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あらまし 

 

病院で無線 LAN に接続された電子カルテ端末を使うと、明らかに遅い。有線は 100Mbps

で接続されており、無線接続した場合にベストエフォートの 54Mbps が出ないことを頭で

は分かっていても遅く感じる。遅いことに疑問を感じ、アクセスポイントのトラフィッ

クを確認すると送受信される情報量は大きくない。無線 LAN に負荷をかける情報量でな

いのに遅いということは、無線環境の問題で速度が出ていないと思われる。病院の無線

環境について単に遅いと感じるのみでなく、先行研究にあたるが実際になぜ遅いかにつ

いての考察はあまりなされてこなかった。 

 電子カルテと無線 LAN はほとんど一緒に発達し、医療安全の取り組みも同じ時期に始

まり、無線 LAN は現代の医療に欠くことのできない物になっている。しかし、病院に

CIO(Chief Information Officer)が置かれていることは少なく、病院経営、病院の戦略

として ICT を重視し、院内のネットワーク、無線 LAN の電波状況について管理が万全で

ある病院は少ない。 

 学問的にも、病院の電波状況についての調査報告、他の医療機器からの干渉について

の問題などの指摘に留まっている。病院情報システム以外での無線 LAN の使用が拡大し

ており、電波干渉があるのは当然と片付けられている。病院における無線 LAN の状況に

ついて論理的に検討された報告は少ないのが事実である。この研究では、病院環境にお

ける無線 LAN の状況を評価し、改善するための方策について、シミュレーションを用い

て理論的な検討を行うことを目的とした。 

 アクセスポイントの距離、間の障害物の影響を受ける通信速度を 3Mbps、15Mbps、40Mbps

の３つで想定し、病院の規模に応じて 15:1 看護、7:1 看護の人員配置で想定し、さらに

将来的に IP 電話等の導入で無線の利用が拡大する状況も想定して比較を行った。これま

でに距離や遮蔽物の影響についてのシミュレーションは行われているが、通常業務を想

定してのシミュレーションという点でより現実的な考察を試みた。 

通信速度や業務の頻度の影響が当然大きくなるが、実際に病棟で行ったトラフィックの

状況に近く、通常では無線で業務が遅い状態は考えにくく、干渉等が影響して通信速度

が低下していることが示唆された。 

 そこで、無線 LAN 以外の干渉を再現するために妨害ノードを加えて通信に要する時間、

スループットの低下を確認した。十分な通信速度がある環境下では、今回加えた程度の

妨害ノードではあまり影響をうけず、通信速度が遅い場合、将来的に無線 LAN の利用が

増えている状況では妨害ノードの影響が大きくなることが確認された。 

 通信容量が増えた際の接続が悪化する問題について、CSMA/CA 方式の CW を調整するこ

とで、医療用の無線通信を有線させる方式を、病棟での無線 LAN の信頼性向上のために

用いることを提案する。IEEE802.15.6 では定められた手法であり、医療用の重要なデバ

イス優先度の設定なども検討されている。この研究では病院における業務を想定した上

で、業務ごとに CW の値を変化させ、衝突して再接続が必要になった際の再接続までの時
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間を調整することで必要な通信の処理速度を確保することができた。 

 スループットについても同様の傾向で優先度を設けることで若干の改善を認めるが、接

続台数が増えた場合のスループットは当然のことながら低下し、単に医療用という優先

度のみでなく、業務ごとにこまかな調整を行う事で対応することが必要と思われた。 

 業務により、接続するまでの遅延が問題であったり、正確にデータを送ることが必要

であったり、スループットが大きいことがとにかく必要な業務であったり、業務により

必要な性能は異なり、何を持って高信頼とするかを検討する必要がある。 

   無線通信において、アクセスポイントに集中することが処理能力の低下、遅延の原因

となるが、電波強度を元に接続している以上、距離的な関係で集中が生じることは仕方

が無いことである。 

 その点を改善するため、中継器を適宜設置することで空いているアクセスポイントに

分散して接続させることで性能向上が図れる。 

 中継器を用いて分散接続をさせた際の酢ループット遅延についてシミュレーションを

実施して、中継器を用いない場合の、単位時間当たりのパケット数、接続端末数によるス

ループットが改善することを確認した。 

 病院環境において、何となく無線 LAN が遅いという状況を感じているが、シミュレー

ションを実施してみる限り、かなりの利用をしても帯域的には余裕があることが確認で

きた。医療用以外の無線機器の干渉も再現してみたが、動画再生程度の負荷をかけても

極端な性能の低下は確認できなかった。通信速度が低く、接続機器が多い場合には影響

が大きく、将来的に無線 LAN の活用が拡大する場合には問題となることが想定された。 

 しかし、実環境では遅さを感じておアクセスポイントの設置位置および、信号強度の

設定によりチャンネル間の干渉があることが想定される。 

 条件の悪い中で、中継器の設置や、MAC 層での優先度設定などで通信性能の改善、高信

頼化を実現する可能性を提示できた。 

などで医療用通信に優先度を設定する意義が確認できた。 

 また単に医療用と言うだけで無く、業務に応じた性能の設定が必要と思われる。 

 さらなる、検討として実環境に近い状態でのシミュレーションを実現すること、実環

境での通信速度を計測しシミュレーションとの比較を行うことなどが望まれる。 

 個々の用途毎の評価指標を踏まえて、全体最適となる評価方法を検討する。Mac 層で優

先度を設ける提案方式について、個々の用途毎の優先度の最適値を変更することで、全

体の通信効率を上げる方策を検討するなどが考えられる。 
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Abstract 

 

When using the electric medical record connected to a wireless LAN, it is slow 

clearly comparing with a cabled LAN. The speed of the cabled LAN is 100Mbps, and 

even if I know that 54Mbps is a best effort, it's too late. But when the traffic 

in an access point is confirmed, the traffic is not so heavy. Trafic speed of 

wireless LAN seems not to go out because of a problem of the radio environment. 

  Almost all electric medical record and wireless LAN have developed together, 

and there is a match of medical safety. A wireless LAN is the one which can't 

chip in modern medical treatment. But there are very few CIO (Chief Information 

Officer) in a hospital, and the management of radio waves is poor, too. 

  An investigation report about the radio wave situation of the hospital and a 

problem of intervention from other medical equipment are also pointed out 

scientifically, but it is fact that there are few reports considered logically 

about a wireless LAN in a hospital environment. I had for my object to consider 

the plan to estimate the situation of the wireless LAN in hospital environment 

by this study and improve theoretically using a simulation technique. 

 The distance of the access point and the communication speed which undergoes 

influence in an obstacle in a space were assumed by three, 3Mbps, 15Mbps and 

40Mbps. It was assumed by staff arrangement of 15:1 nursing and 7:1 nursing 

according to the scale of the hospital, the situation that use of a radio expands 

by the introduction which will be IP telephone more in the future was also 

assumed and it was compared. 

 It depended on communication speed, but it was the situation near the 

measurement of traffic and the state that business is slow by a radio was 

difficult to consider in usual, and intervention was influential, and the thing 

to which communication speed falls was suggested. 

 So an interference node was added and the decline of time and the throughput 

communication takes was confirmed to reproduce intervention besides the wireless 

LAN. It wasn't affected so much by an interference node of the degree added this 

time under the environment with the enough communication speed that an 

interference node becomes influential by the situation that use of a wireless 

LAN will increase in the future, and when communication speed was slow, was 

confirmed. 

 The communication capacity is to adjust CW of CSMA/CA system about the problem 

that the connection when increasing, is aggravated, and using the system a cable 

makes do radio communication for medical treatment for reliability improvement 

of a wireless LAN at a ward is proposed. 
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Every doing business the CW was changed, and it was possible to be able to thrust 

at the priority with it collides, and adjusting time until the reconnection when 

needing reconnection. 

 About the throughput, like, it was to set up the priority by the tendency, and 

the improvement which is slightly was admitted, but to correspond seemed the 

throughput when connection number increased, was to fall and just do a chessman 

Japanese syllabary adjustment every business, not only for medical treatment and 

the priority I say though it was a natural thing, and necessary. 

 The delay until it is connected is a problem by business, and it's necessary 

to send data correctly, and anyway the thing with the big throughput is necessary 

business, and the necessary performance is different depending on business, and 

it's necessary to consider with what it is made high reliability. 

   To concentrate at an access point in radio communication causes a decline of 

the processing power and delay, but now that the radio strength is connected to 

origin, concentration is that it's all right to form by the distance-like 

relation. 

 To improve the point, it disperses in an empty access point by installing a 

transponder suitably and is to make them connect, and you can plan for 

performance improvement. 

 It was confirmed that the number of packets per the unit time and the throughput 

by the connection number of terminals when simulating about the vinegar roux put 

delay when making them do a dispersion connection using a transponder, and not 

using a transponder, improve. 

  The situation that a wireless LAN is slow somehow in hospital environment was 

felt, but as far as it was simulated, even if considerable use was done, the 

thing I have to spare like a band could be confirmed. Intervention of radio 

equipment of all except for except for medical treatment was also reproduced, 

but even if a load of the animation revival degree was applied, the decline of 

the extreme performance couldn't be confirmed. Communication speed was low and 

when being a lot, interconnect equipment was influential, and when utilization 

of a wireless LAN expanded in the future, it was assumed that it'll be a problem. 

 But that there is intervention during a channel by setting of a location of the 

access point and the signal strength feels lateness by actual environment, and 

is assumed. 

 While the condition was bad, a possibility that improvement of the communication 

performance and superior reliability are achieved by installation of a 

transponder and priority setting by a MAC layer could be shown. 

The significance which sets the priority as communication for medical treatment 

in NADO could be confirmed. 

 I don't just say one for medical treatment, and setting of the performance 
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according to the business seems necessary. 

 It's wished for to measure communication speed by the thing which achieves a 

simulation and actual environment in the state near the actual environment as 

further consideration and compare with a simulation. 

 The evaluation method which is based on the evaluation index every each use and 

becomes the whole suitability is considered. The plan which is to change the 

optimal value of the priority every each use about the suggestion system to 

which the priority is set up at Mac bed, and improves the communication 

efficiency of the whole, it's considered, I can think. 
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Chapter 1               

序論 

1.1 論文概要 
  病院で無線 LAN(Local Area Network)に接続された電子カルテ端末を使うと、明らかに遅

い。有線は 100Mbps で接続されており、無線接続した場合にベストエフォートの 54Mbps
が出ないことは分かっていても遅く感じる。遅いことに疑問を感じ、アクセスポイントの

トラフィックを確認すると送受信される情報量は大きくない。無線 LAN に負荷をかけて

いる情報量でないのに遅いということは、無線環境の問題で速度が出ていないと思われる。

単に遅いと感じるのみでなく、実際になぜ遅いかについての考察はあまりなされてこなか

った。 
 電子カルテと無線 LAN はほとんど一緒に発達し、医療安全の取り組みなども有り、無線

LAN は医療に欠くことのできない物になっている。しかし、病院に CIO(Chief Information 
Officer)が置かれていることは少なく、院内のネットワーク、無線 LAN の電波状況につい

て管理が万全である病院は少ない。 学問的にも、病院の電波状況についての調査報告、

他の医療機器からの干渉の問題などは指摘されているが、病院における無線 LAN につい

て論理的に検討された報告は少ないのが事実である。本研究では、病院環境における無線

LAN の状況を評価し、改善するための方策について検討した。 
  まず、Chapter 2 において現在の病院情報システムの歴史を振り返り、病院情報システム

の進歩を確認した。無線 LAN もちょうど同じ時期に普及し、技術の進歩により通信速度が

向上してきた。また、別の流れとして医療安全への取り組みが求められるようになり、医

療行為において確認行為の重要性が増し、情報共有がどこでもできることが求められるよ

うになった。病院で高まる医療安全への要求に無線 LAN が果たしてきた役割を確認した。

ますます、高度化し高効率化が求められる医療において、無線 LAN による通信が不可欠な

ことを確認した。 
 医師にしめる女性の割合が高くなっており、初期研修制度の導入などもあり、医療者の

働き方も変わってきている。Chapter 3 でテレワークシステムの導入によるワーク・ライフ

・バランスの改善に関する実証実験について概説し、テレワークにおける無線 LAN の役割

について確認した。 
 Chapter 4 にて現状の病院での無線干渉の問題、無線 LAN のありかたなどについての先

行文献を紹介し、本研究の前提を確認した。医療機器に対する電波の影響評価がなされ、

実際に病院内での携帯機器の利用拡大の状況について確認した。病院内における電波干渉

の問題については、あり得ることとして対処が求められているが、実際に干渉の状況につ

いての報告は少ないのが実状であった。 
 現代医療と無線 LAN の関係、病院における電波干渉の先行研究などを踏まえ、Chapter 5
で現状の病院の無線 LAN の状況についてシミュレーションを行い、電波干渉の状況を再

現することを試みた。まず、横浜市立大学附属病院にて実際の電波の状況について計測を

行った。その上で、計測の結果も配慮して、病院内の実務を想定した無線通信を想定し、

MAC 層における干渉を再現することでシミュレーションを行った。 



２ 

 

実際には PHY 層でも干渉は生じており、マルチパスによる干渉なども含め検討する必要

があるが、シミュレーションの条件を単純化するためここでは、MAC 層において状況を再

現することを試みた。無線通信の状況を改善する手段を検討するための基盤としてのシミ

ュレーションを行う事がまず第一の目的であった。 
Chapter６、７において、Chapter５でシミュレートした病院における無線 LAN の好まし

くない状況を改善するための手法を提案し、シミュレーションにより提案手法の効果を確

認した。 
Chapter６においては MAC 層において CW の値を用いて通信の優先度を設定すること

で、迅速な接続が求められる業務では遅延がないことを優先し、ある程度の速度で許され

る業務とで差をつけて優先的な接続を確保できた。また、業務の妨害となる持ち込み端末

のアクセスなどは優先度を下げることで排除できることが確認できた。 
  Chapter７においては、アクセスポイントと無線端末との接続状況を改善することで通信

速度を確保できることを WBAN においてシミュレートした。特定のアクセスポイントに

通信が集中した場合の速度低下が生じることは理論的にも予想されることであるが、隣接

するアクセスポイントに接続することを誘導するよう、中継ノードを設置することで、集

中を回避し通信速度を確保することをシミュレーションにより示すことができた。 
 Chapter８において、Chapter2-７の内容を考察し、Chapter９において総括した。無線 LAN
の利用が拡大する現代において、現状のまま無秩序に無線 LAN を用いる事は、重要な業務

での無線通信に影響することが明らかで有り、これまでの医療機器への影響という観点か

らの携帯機器の使用の制限でなく、病院内のインフラとしての無線 LAN の利用を確保し

つつ、患者、面会者などにも無線 LAN の利便性を提供する工夫が求められる。今回のアク

セスポイントに接続する際に MAC 層で優先度をつける方法は、優先度の設定で業務に影

響なく他の接続速度を落とした形で許すことが可能である。実際に、IEEE802.15.6 などで

提案されている MAC 層での優先度をつける方法は病院環境においても機能する可能性が

今回の研究からも示唆された。現在はまだインシュリンポンプの様な埋込式のトラブルが

致死的な問題に繫がる可能性のあるデバイスとの無線接続は一般的ではないが、今後の技

術進歩に伴い、埋込機器、モニタリングデバイスが多用されることは疑いなく、その際に

UWB も含めた無線通信が必須のものとなり、その確実な接続を保証する通信方法がもと

められることは自明である。また通信に使える電波は有限であり、限られた帯域を有効に

使うための方策の検討が求められる。 
  



３ 

 

Chapter 2 

病院情報システムの発展と無線 LAN 

 

2.1 病院情報システムの発展  

 日本では 1960 年代末から医事会計、臨床検査システムとして、病院に電算システムが導

入され始めた。1990 年頃より各システムの接続がなされ、発生源入力による誤記の減少、

指示の伝達の迅速化などを目的にオーダエントリーシステムが開発され大病院から普及し

た。1995 年に Windows95 が発売され、ネットワークの利用が可能になったこともあり、通

常の PC を用いたファイリングシステムによる画像情報の共有などの試みも行われるよう

になっている。1,2)、1999 年に厚生労働省（通達当時は厚生省）が診療録電子化の 3 原則（真

正性、見読性、保存性）を通達し、電子的な記録が公式な診療録として認められるように

なり、電子カルテが初めて診療記録として用いることができるようになった。3） 

 
表１ 病院情報システムの歴史 
年代 トピックス 関連事項 

1960 医事会計システム 慈恵医大病院で医事会計システム稼働(1968) 

1970 遠隔医療システム 和歌山県で心電図伝送実験(1971) 

 臨床検査システム 東京逓信/関東逓信病院で臨床検査システム稼働(1972) 

 オーダエントリーシ

ステム 

都立駒込病院でオーダエントリーシステム稼働(1975) 

1980 学術団体の設立 第 1 回医療情報学連合大会(1981) 

  日本医療情報学会設立（1983） 

 在宅医療システム 諏訪中央病院で在宅医療支援システム稼働（1984） 

1990 電子カルテシステム 亀田総合病院で電子カルテシステム稼働(1995) 

  診療録等の電子保存通達（厚生省）(1999) 

  島根県立中央病院でペーパーレス電子カルテ稼働

(1999) 

 医療安全 横浜市立大学医学部附属病院での患者取り違え(1999) 

2000 電子カルテの普及 ORCA サービス開始（2002） 

 診療の標準化 DPC による包括払い制度が特定機能病院で開始(2003) 

 地域連携システム あじさいネットワークが長崎で稼働開始(2004) 

  地域医療再生基金(2009) 

2010 レセプトデータ活用 レセプトオンライン提出義務化(2011) 

 災害対策 東日本大震災(2012.3.11)による電子カルテの見直し 

（新版医療情報(第 2 版)p.3 を改編 2）） 
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 日本初のペーパーレス電子カルテが稼働した年には、負の面でも医療界に激震が走って

いる。1999 年 1 月 11 日横浜市立大学医学部附属病院にて 2 人の手術患者の手術を逆に実

施するという患者取り違え事件が起き、続けて都立広尾病院にて誤投薬による患者死亡も

続き、医療安全という視点で医療のあり方が大きく見直された 5,6)。システムとしては事故

に至る前のインシデントを収集し分析する手法が導入され、そのためのシステムも開発さ

れた。またバーコードを用いてオーダの確認を行うといったシステムによる安全確認の方

式が広く行われるようになった 7,8)。ベッドサイドでの患者確認が必須の作業となり、病棟

への無線ＬＡＮの普及の一つの原因となっている。 

その後、電子カルテは大病院から中小病院に普及し、医師会によるオープンソースの診

療所向けの電子カルテの開発などもあり、診療所にも普及している 9)。2010 年に診療報酬

請求の電子化が義務付けられ、電子的にデータが提出されるようになり、ビッグデータと

しての診療情報が蓄積しつつある。 

  併せて、地域での情報共有、病気に関する情報だけでなく、健康な時の健康診断での情

報も含めて、各個人の複数の施設にわたる長期的な加療状況の把握、臨床意思決定支援や

オーダーエントリーの機能を備え、各個人の、複数の施設にわたる長期的な医療や健康の

情報を管理する電子健康記録に進化した。システムとしては、地域で医療カードを共用し、

カードに診療情報を保存するというシステムの試行は標準化が不十分で失敗し、2004 年に

長崎県で稼働を始めた大病院の情報提供用のシステムを ID の紐付け及び権限コントロー

ルを行うシステムを介することで診療所、病院が参照するというあじさいネットワークシ

ステムが地域連携システムとして充実し各地の地域連携システムの模範となっている 10)。

2009 年度補正予算組まれた地域医療再生基金では、今後 5 年間にその一部を医療 IT に投

資する予定とされ、地域における電子カルテ情報の共有基盤が、現実のものとして構築さ

れてきた。地域連携の取り組みも各地で広まっており、病診連携において情報共有を行う

ことが現実のものとなっている 11,12)。 

2012 年 3 月 11 日の東日本大震災にいて、紙の診療録が流出し、電子的データが使えな

い状況が発生、基本的なデータセットを遠隔地保管することで BCP を確保する取り組みが

開始されたりしている 13)。 

 

2.2 無線 LAN の発達の歴史 

 1992年に電波法上の小電力無線局の小電力データ通信システムの無線局として技術基準

が定められ、技術基準適合証明（技適マーク）をもって無線 LAN が定められた 14)。1997
年に 2.4GHz 帯に IEEE802.11 の標準規格が定められた頃は公称速度で 2Mbps であり、1999
年に 11Mbps の IEEE802.11b が定められ、次いで 54Mbps の IEEE802.11a が 5GHz 帯で使わ

れるようになった。2009 年には IEEE802.11n が策定され実効値として 150-450Mbps が達成

された。現在 IEEE802.11ac、IEEE802.11ad などが実用化に向けて準備され、無線による

1Gbps が視野に入っている状況である 15)。 

一方でフューチャーフォンの普及から携帯電話のための通信も 3G から LTE へと進化

し、通信速度が向上することと併せ日常的にデータ通信を行う事があたりまえになってい
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る。公衆無線 LAN の整備、各所での無線 LAN の使用、スマートフォンでのディザリング

なども一般的になり、無線 LAN に用いられる電波環境はますます込み合っている。 

以前より無線 LAN の干渉の問題は指摘されており 16,17)、病院においても、持ち込み通信

機器による干渉、病院外からの無線 LAN の干渉などが問題と指摘されている。 

   

2.3 病院における無線 LAN の活用と現状 

 病院への無線 LANの導入は 1990年代後半に電子カルテではなくオーダリングの時代に

試みられている 18)。その後 2001 年には手術室への導入の試み 19)、透析管理への無線 LAN

の導入 20)など実験的な無線 LAN の導入が行われていた。2002 年には病院用 PHS、無線 LAN

の ME 機器への影響などが評価され 21)、2.4GHz 帯の IEEE.802.11b の規格で医療機器への

影響が少ないことも確認され、電子レンジなどの電気製品が無線 LAN に影響を与えるこ

とも報告されている 22)。安全性が確かめられ 2005 年頃にはベッドサイドでの実施入力な

どで無線 LAN が積極的に利用されるようになっている 7,8)。 

2006 年には救命救急センターでの迅速な治療開始のために救急車の段階から無線通信に

より情報収集を行うという取り組みが報告されている 23)。 

2009 年には Wi-Fi の位置検出機能を用いた物品管理などの試みもなされ、単なる通信だ

けではない活用も模索されるようになっている 24,25)。 

2013 年にはこれまでのフィルムや蛍光板によるポータブル撮影でなく、フラットパネル

による X 線のデジタル化がなされ、病棟での撮影でも無線による画像の転送が行われる

ようになっている 26,27)。 

PDA やスマートフォンで無線接続することで電子カルテの閲覧を行う事もできるよう担

っており、タブレット端末の普及でより実施しやすくなっている 28)。 

最近ではシンクライアントから無線 LAN を用いて中間サーバーにアクセスし、電子カル

テを使用したり、病院情報システムと別のインターネット接続系の PC にアクセスさせる

といったことも行われるようになっている 29)。 

 病院においては、ベッドサイドでの電子カルテの利用、携帯端末による使用前の認証な

どに無線 LAN は欠かせないものになっている。また、高速な無線 LAN が使える状況にな

り、これまでのテキストベースでの病院情報システムの利用から、画像、動画などについ

ても無線 LAN 環境での使用が要望されるようになっている。回診時にノート PC を用いて

画像参照を行うなどが求められるようになっている。 

 現在、病院 LAN で使用される無線 LAN の規格としては、表の規格が用いられている。 

表２ 病院 LAN で使用される無線 LAN 規格 
IEEE 規格 周波数帯 伝達最大速度（理論値） 

802.11b 2.4GHz 11Mbps 

802.11a 5GHz 54Mbps 

802.11g 2.4GHz 54Mbps 

802.11n 2.4GHz/5GHz 両方を使用 600Mbps 

2.4GHz 帯では 13 チャンネルあるが、実際には隣接したチャンネルでは帯域が重なるた

め、2.4GHz 帯では 1,6,11 チャンネルの組み合わせで 3 色の塗り分けを行う事で、隣接す
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るアクセスポイントからの干渉を排除すべく努力を行っている。5GHz 帯を用いるとチャ

ンネル毎の周波数帯が離れているため、4 チャンネルを使うことが可能になり、塗り分け

は４色問題にあるように、平面ならば重ならないようにアクセスポイントを設置するこ

とが可能になる。しかし、5GHz 帯は壁による減衰が大きく遠くまで届きにくいという問

題があったり、上下階からの電波干渉が有ると言った問題もあり、実際の塗り分けはか

なり難しい状況になっている 30)。 病院において無線 LAN 環境を整備する場合、各種方

法のうち、公称速度の速さも有り、最新のものを推奨されることが多い。しかし、新たな

方式ではチャンネルボンディングやマルチリンク技術を用いて実効速度の向上を果たして

いる。一方、無線 LAN のアクセスポイントを設置する際にはチャンネル干渉を防ぐ意味

で、３ないし 4 チャンネルで干渉を起こさないように AP を配置することが求められてい

る。新たな技術として、AP の出力を自動調整する CISCOTM の clean airTM 方式やシングル

チャンネルでAP のコントローラーで干渉排除を行う MeruTMのシングルチャンネルデプロ

イメント TM などが実用化され、無線 LAN の環境改善の方策として提案される。 

 しかし、それらの新しい方式について、シングルチャンネルにすることでの AP の配置

問題が無くなること、ローミングが容易になるなど利点は示されるが、接続端末が増えた

場合の実効速度などは示されず、ユーザー側としては利点はわかるが欠点がわからない状

況である。また、干渉がある場合などの不都合な状況については明確にされないまま導入

を進められている状況である。 
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Chapter3  

テレワークと無線 LAN 

3.1 在宅でのテレワークの可能性と無線 LAN の関係 

 2025年問題として超高齢化社会に伴う医療資源の不足、特に医師、看護師といった医療

従事者の不足は社会問題となっている。病床数の不足、医療従事者の不足は明らかである

が、さらに女性医師が増加していることや、資格を持ちながら就業していない潜在看護師

問題などもあり、実数以上に深刻な問題である。 

 また、病理診断医、放射線読影医など特定の分野では、診断技術向上のためにも都市部

に集中することがあり不足に偏在が輪をかけている状況である。 

 そのような状況を改善する一つの手段としてテレワーク、遠隔診断の可能性が検討され

ている。女性医師が子育て期に時短勤務をとり、在宅にいながら、必要な指示を追加した

り、ワークシェアリングを言う形でフルタイムで働かない状況でもキャッチアップしでき

る仕組みが求められている。また、放射線画像の読影については、訴訟の問題などもあり、

夜間休日も含めて専門医による迅速な読影が求められるようになっており、自宅から PACS

にアクセスして専門的な読影を行い、担当医をサポートするシステムが求められている。 

 平成 21 年に総務省が企画し NTT コミュニケーションズが主幹し富士通、日本電気、NTT

ソフト、日本テレワーク協会によるコンソーシアムでの医療従事者の在宅テレワークの実

証実験が行われた。 横浜市立大学附属病院も日本電気ユーザーの実証フィールドとして参

画し、看護師、放射線科医、リハビリテーション科医が自宅からのカルテ閲覧および操作、

遠隔画像診断を試行した。 

 指紋認証、シンクライアント、VPN を用いて、自宅から安全に電子カルテの利用が可能で

あった。外部接続しているサーバーへの攻撃等はなかった。自宅で固定端末を利用するこ

とで家族によるのぞき見などへの配慮、自宅での労働時間の積算、無診察診療にならない

配慮などが課題としてあがった。利用者の希望に、無線の活用、同様の仕組みで院内の携

帯端末からの参照の希望があった。 

 この点については、無線 LAN の活用により安全かつ快適な接続を保証し、携帯端末など

も含めてアクセスを容易にし、安全を保証することが技術的に可能であればという条件は

あるが求められている。 

 

3.2 背景 

現在、日本における医療現場において女性医師の比率は増加傾向にある。2008 年の

厚労省の統計資料（図 1）によると、2008 年では医師総数（282,631 名）対し、17.0

％にあたる 47,929 名が女性医師となっている 31)。 

また現在の医療現場では患者数の増加に伴い、医師の患者を診察する回数、時間は

増えており、インフォームドコンセントの充実や強化を進めるにあたり、患者への説

明時間またその説明を準備する検査結果などの調査の時間、患者に関係する医師や看
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護師等の医療従事者の会議やその準備、説明資料の作成など対面での診療以外の時間

が増えており、このことが病院勤務医の慢性的に業務過多の原因の一つとなっている。 

特に育児中、介護中の医師、看護師等の医療従事者にとっては仕事と育児や介護の

二者選択が迫られているケースも多くあり(図２)、約 2 割の女性医師が出産により仕

事を休職、離職している現状がある 32)。 

このような現状を踏まえ、医療現場において、時間と場所に囚われない働き方であ

るテレワークを活用し、また患者データなどの機微な情報を利用する上で求められる、

高いセキュリティを確保した次世代ネットワーク（NGN）を利用して、子育て中、介

護中の医師、看護師等の医療従事者が診察以外の業務である、診断書や退院サマリ、看

護師の勤務管理などの書類の作成を自宅でできるようにすることによって、ワーク・

ライフ・バランスの向上などの効果について検証を行った。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

図 ２ 女性医師としての悩み 
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図１ 女性医師の数と割合の推移 

（出典）日本医師会男女共同参画委員会 女性医師の勤務環境の現況に関する調査報告書 
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3.3 実証実験の目的 

本実証実験は、高齢化による患者数の増加、また医師不足により、医師の診察回数、

時間が増えただけでなく、書類作成に費やされる時間、また会議の時間など診療以外

の時間が増えていることから、医師、看護師等の医療従事者が、自宅において一部の業

務を行えるモデルシステムを構築し、医療分野テレワークの機能及び効果について検

証を行った。 

このモデルシステムでは、医療現場という患者データなどの機微な情報を扱う上で

求められる高いセキュリティの確保と、放射線科の業務で扱う 3D 画像などの大容量

データの安定的な送受信の実現を可能とする次世代ネットワークを活用した。 

機能の面では、医師、看護師等の医療従事者のフィールド実験を実施し、医療機関に

おける「情報セキュリティ」、「シンクライアント機能」、「ユーザビリティ」、「導

入容易性」、及び「フレキシビリティ」について検証を行った。加えて、医療機関にお

いて機微な医療情報を院外で利用する上で運用負荷軽減も考慮に入れた運用ルール策

定や患者や医療機関内部との合意形成を図る上で必要なプロセスも検証した。 

効果の面ではテレワークによる効果的なワークスタイルのデザイン等のために以下

の３つの視点で検証を行った。 

・医療機関の事業継続性の視点で、人材確保や継続的な雇用等に対するテレワーク

の効果 

・医師、看護師の視点で、医師、看護師等の医療従事者の業務負荷の軽減、育児や介

護の充実、家庭内コミュニケーションの充実等に対するテレワークの効果 

・社会的視点で、ワーク・ライフ・バランスの向上や、仕事と育児、介護の二者選択

を迫られる状況の緩和により医師不足、看護師不足の解消への効果、また医療の

質の向上への効果 
 

3.4 実施内容 

3.4.1 実施体制 

本実証実験における横浜市立大学附属病院での実施体制を図 3 実施体制に示す。 

 

 

 

 

 

 

 

 

 

図３ 実施体制 
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① 実施概要 

テレワーク対象業務を選定するにあたり、現状の業務の流れを大幅に変更するこ

となく、「患者との対話や面談を必要としない業務」、「多くの時間を要している

業務のうち、自分ひとりでできる業務」として、書類作成業務に着目した。医療従

事者が行う書類作成業務は、病院内で多くに時間が費やされている実態がわかっ

た。 

また、放射線科で行われている読影や画像処理は、時間が掛かるだけでなく、救

急医療において緊急で確認する必要があることがわかった。 

看護師においては、看護勤務表などの書類作成を行う上で、病院内で利用できる

共用端末の数と他の看護師が利用したい時間が重なるため端末が一時的に足りな

くなり、他の看護師が終えるまで待たなければいけないという実態も確認した。 

 

上記を考慮し以下の３つをテレワーク実験の業務とした。 

 

（１）院内情報を基にした各種文書（退院サマリや紹介状）の作成 

（２）撮影された医療画像データの３Ｄ化や切り出し等の画像処理 

（３）看護勤務表などの臨時の修正の多い勤務表作成業務 

 

 

表 ３ 実証に参加した医師・看護師と実施業務 

参加部門 職種 人数【合計 7 名】 実施業務 

リハビリ科  医師 1 名（女性） 転院・退院先への退院サマリの作成 

放射線科  医師 2 名 

（男女各 1 名） 

別の医療機関に対する紹介状の作成、

放射線診断における読影レポートの査

閲 

技師 1 名（男性） CT等で撮影したデータの３Ｄ画像処理 

看護部 看護師 2 名（女性） 看護師の勤務管理表作成、メンテナン

ス、超過残業管理 

医療情報部  医師 1 名（男性） 電子カルテや各種部門システムの参照 

テレワーク端末のログ等の監視 

 

3.4.2 システム概要 

システム概要図(図 4)に実証実験で使用した全体構成を示す。 

横浜市立大学附属病院の既存のシステムでは、ポータルサーバにアクセスして利

用者の認証を行ってから電子カルテシステムや各種文書作成システムを利用し、ま

た３Ｄ画像処理システムへは直接アクセスして利用者の認証をして利用しており、

本実証でも利用の流れが同じとなるようなシステム構成とした。ただし、既存の３

Ｄ画像処理システムでは、システム利用者に対する患者データの利用制限を行う機
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能がなかったため、公開用サーバを追加した。 

院内のシステムとテレワーク参加者宅は次世代ネットワークを経由しＶＰＮ接続

を行った。具体的にはＮＴＴ東日本の「フレッツ光ネクスト（ハイスピードタイプ」

と「フレッツＶＰＮワイド」を利用した。テレワーク参加者宅にはシンクライアント

端末を設置し、本人の認証として指紋認証により認証を行った。 

放射線科医師、技師宅では、読影レポート作成などの業務に加えてＣＴなどの放

射線画像から３次元画像を作成する業務を行うが、シンクライアント端末では３Ｄ

画像処理に必要な性能を提供できないため、書類作成用のシンクライアント端末に

加えて、３Ｄ画像処理を行う端末を追加して設置し、合計２台の端末を設置した。 

 

 

図 ４ システム概要図 

 

 

 

3.4.3 機能概要 

「医療テレワーク支援システム」は、次世代ネットワークを介し医師、看護師等の

医療従事者の自宅から医療業務端末の画面を操作して院内システムにアクセスし、

医療情報システム（電子カルテや各種文書作成システム、画像処理システム）の操作

を可能とする仕組みを提供した。 

本システムでは指紋認証及びシンクライアント技術を活用して利用者認証及び情

報漏えい対策を行うことで、セキュリティを確保した。 

既存の病院情報システムは、図 4 の医療機関の上部太枠部分で、その他の部分が

実験用に新たに準備したシステムとした。 
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本実証実験で利用した既存システムを、表 4 に示す。 

 

 

表４ 既存システム機能概要 

利用システム 機能概要 

電子カルテ 患者の診療記録などの情報参照 

退院サマリ/病歴管理 

診療情報管理に求められる情報の登録・管理 

（患者基本情報、入院中情報、各科診療情報、病名、 

 処置/検査等） 

・退院サマリの作成 

（入院経過の記入、画像の登録など） 

診断書作成システム 
・診断書の作成システム 

（民間医療保険の診断書、公的報告文書など） 

地域医療室支援 

システム 

・病診連携に必要な連携先医療施設情報、紹介患者情報、 

 病院情報を管理 

・診療科、地域、対応できる診療項目などで医療施設を検索 

・紹介状の作成 

放射線読影レポート 
・放射線科医の業務サポートとして、読影レポート作成、査閲 

・レポートの検索・参照（所見、診断、モダリティ、部位ごと） 

看護勤務管理システム ・看護職員勤務予定表作成 

３Ｄ画像処理システム 
・CT や MRIなどのモダリティから得たデータを画像処理 

・３次元表示することで診断をサポートするための画像を作成 

 

テレワーク参加者に自宅からＮＧＮ－外部接続用ファイアウォール－シンクライント

サーバ（仮想ＰＣサーバ）－内部接続用ファイアウォールを介して、既存シス

テムの各部門、各業務サーバにアクセスし、操作が可能とした。 
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3.5 実験結果 

3.5.1 テレワークシステムの機能に関する検証項目 

本実証実験では、以下の５つの機能について検証した。 

・情報セキュリティ機能 

・シンクライアント機能 

・ユーザビリティ機能 

 

 

 

表 ５ 技術的視点での検証結果及び評価 

項 検証結果 評価 

①
不
正
ア
ク
セ
ス
対
応 

・本実証実験では、不正アクセス対

策として、 

a.指紋認証による端末ログイン時の

認証処理 

b.院内の新設ファイアウォールの利

用による外部から院内ネットワーク

へのアクセス禁止 

上記の不正アクセス対策が適切に機

能したか、実証実験の終了後に指紋

認証アプリケーションログ、及びフ

ァイアウォールのログにより確認し

た。 

・テレワークに利用する端末をテレワーク参加

者に配布し、指紋認証にて認証処理を実施し

た。この認証処理では参加者本人以外は端末へ

のログイン、ポータル画面へのログイン接続を

拒否する設定を行い、不正アクセスに対して有

効な対策である事が確認できた。 

・今回利用したフレッツ VPN ワイドは閉域網

であり、テレワーカー以外からのアクセスはロ

グ上に無く、不正なアクセスに対して有効であ

ることを確認できた。 

・不正アクセスについては、明確に攻撃である

というログはなかったが、不正侵入防止装置で

の誤検知のログが見受けられた。これは、アプ

リケーションを利用する際に呼び出すコマン

ドイメージが攻撃の可能性ありと判断した場

合にその情報をログへ出力しており、今回対象

となっているいくつかのアプリケーションに、

攻撃対象と誤検知されるコマンドイメージが

あったということになる。今後について、利用

するアプリケーション特性を考慮し、不正侵入

防止装置のチューニングを行う必要が有る。 

・指紋認証については、WAN を経由した認証

であるため、装置の特性上、認証効率が下がる

ことが確認された（※１）。生態認証装置の方法

については認証効率を含めて検討する必要が

有る。 
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項 検証結果 評価 

②
情
報
漏
え
い
対
策 

・本実証実験では、情報漏えい対策

として、 

a.テレワークで利用する通信経路の

暗号化 

b.端末のシンクライアント化によ

る、データの端末保存を不可とする 

上記の情報漏えい対策が適切に機能

したか、ＶＰＮ－ＮＷ機器のログ、

及び情報漏えい事故報告により確認

した。 

・本実証実験で実施した情報漏えい対策は有効

である事が確認できた。 

・テレワーク端末はシンクライアントであり、

データが端末に保存できないことから、テレワ

ーク端末に情報が残ることは無く、また印刷実

行をした場合においても院内のプリンタに出

力されるため、データを持出すことは不可能で

あり、その点においても有効だと考えられる。 

 

③
コ
ン
ピ
ュ
ー
タ
ウ
ィ
ル
ス
対
策 

a.アンチウィルスソフトの導入を実

施 

上記のコンピュータウィルス対策が

適切に機能したか、コンピュータウ

ィルス感染ログにより確認した。 

・本実証実験で実施したコンピュータウィルス

対策は、有効である事が確認できた。 

・また、テレワークパソコンに誤ってＵＳＢメ

モリを接続してしまっても、ＵＳＢメモリを認

識しないよう制御し、ＵＳＢメモリからの感染

対策も実施した。 

 

④
院
外
か
ら
の
ア
ク
セ
ス
制
限
対
応 

a.データ公開サーバの構築(3D 画像

システム) 

上記の権限制限対策により、閲覧で

きるデータを限定・制限しているこ

とを確認した。 

・参加者が閲覧したいデータのみを公開サーバ

にデータ転送することで、不要なデータへのア

クセスを制限した。 

 

 

 （※１）本実験で使用した指紋認証装置においては、指紋情報を画像として保存

し、認証サーバ側で解析を行うことで本人確認を行った。本製品は 1 秒間

に 30 枚程度の指紋画像を送信して、その中から 10 枚以上の一致が見られ

ない場合は本人確認が行われない。 

WAN を経由した際に、通信状況により、指紋の本人確認に必要な指紋画像 

データがそろわず、認証に失敗する場合が多く発生した。今後、WAN 経 

由の生態認証装置の方法について認証効率（サーバへのデータ転送効率）を 

含めて検討する必要がある。 



１５ 

 

 

3.5.2 情報セキュリティ機能 

1)システム管理者の視点 

各検証項目についてのアンケート結果及び評価を下記に示す。 

表 ６ システム管理者視点での検証結果及び評価 

項 検証結果 評価 

①
セ
キ
ュ
リ
テ
ィ
に
対
す
る
懸
念
事
項 

・本実証実験では、院内医療情報シ

ステムに接続することを考慮し、

セキュリティ懸念事項についての

対策を実施し、セキュアなテレワ

ークシステムを提供した為、技術

面でのセキュリティに対する懸念

事項はほとんど無くなった。 

・技術面以外では、テレワーク実

施職員には、横浜市大附属病院の

セキュリティポリシーを遵守する

ように改めて周知した。 

特に、テレワークを実施する際、決

して情報漏洩等が発生しないよ

う、自宅では容易に家族の目に触

れない場所に作業場所を設定する

ことや、離席時には第三者がパソ

コンを閲覧、操作できないように

するために、リモートアクセスを

終了し、守秘義務に抵触しないよ

う適切な手段を講じる事を指示し

た。 

・本実証実験を開始するにあたり、技術

的部分と人為的部分の両方のセキュリテ

ィ懸念事項に対して十分に配慮した。そ

の為、システムを運用する時には技術面

でのセキュリティに対する懸念事項はほ

とんど無く、実験を実施できた。 
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項 検証結果 評価 

②
セ
キ
ュ
リ
テ
ィ
に
対
す
る
意
識
変
化 

・本実証実験では、システム管理者

に対して、明示的に特別なセキュ

リティ対策や作業を実施させず

に、セキュリティを担保できるシ

ステム構成とし、通常のシステム

運用管理と同等の負担で対応でき

ました。その為、本実証実験を受け

て、セキュリティに対する意識変

化は生じなかった。 

・本実証実験では、セキュリティ対策と

して、不正アクセス、情報漏えい、コン

ピュータウィルスへの対策を実施しまし

た。システム管理者に対しては、これら

のセキュリティ対策の管理業務による負

担をかけることなく実験に参加できるよ

う、可能な限りセキュリティに関する作

業をシステム側で吸収する構築を実施し

た。 

・不正アクセス対策の指紋認証機能は、

指紋認証サーバにテレワーカーの指紋情

報を初期登録すると機能します。これは

通常運用時の静脈認証登録と同等の作業

であるため、システム管理者への負担に

変化はなかった。 

・情報漏えい対策の、回線暗号化とファ

イルの端末保存制限は、テレワークソフ

トウェア上で実現する為、システム管理

者の作業は発生しなかった。 

・コンピュータウィルス対策は、アンチ

ウィルスソフトによって実現しているの

で、システム管理者の作業は発生しなか

った。 

・このように、通常のシステム運用管理

から負担を増やさない形での運用管理を

実現できた為、システム管理者に特別な

意識の変化は生じなかったものと考え

る。 
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項 検証結果 評価 

③
セ
キ
ュ
リ
テ
ィ
に
関
連
し
た
ト
ラ
ブ
ル
報
告 

・実証実験の期間中にセキュリテ

ィに関連したトラブル報告は発生

しなかった。 

・ＵＳＢポートを利用可能な場合、プリ

ンタを接続して電子カルテの記事を印刷

して持ち出しする可能性があった。 

・プリンタを接続されたとしてもプリン

タドライバをインストールする権限を院

内サーバよりポリシー制限しているた

め、印刷による情報漏えいすることを防

ぐことができる。 

・また、ＵＳＢメモリの利用はコンピュ

ータウィルスの感染リスクが高くなりま

す。テレワーク用パソコンには、ＵＳＢ

メモリが利用不可能となるポリシー制限

を実施し、かつアンチウィルスソフトを

導入しました。情報漏えいにつながる可

能性がある行動を考慮すると必須のセキ

ュリティ対策だと考える。 

 

2)テレワーカーの視点 

各検証項目についてのアンケート結果及び評価を以下に示す。 

① セキュリティに関する懸念事項 

【検証結果】図５セキュリティーに対する懸念 

 

アンケート結果では、７１．４％の方がセキュリティに対して特に不安を感じなか

ったという結果が得られた。 

 さらにヒアリングにおいては、以下の指摘があった。 

・ 自宅でテレワークをするために部屋を分けていたが、子供が近くに来てしま

い、中身を覗き込もうとすることがあった。 

・ 生体認証を実施している点については、ＩＤ、パスワードでないので本人がい

セキュリティに対する懸念事項

不安はありましたか？

特に不安を感じ

なかった

71.4%

情報のやり取り

について不安が

ある

0.0%

情報漏えいに対

する不安がある

14.3%

不正アクセスに対

する不安がある

0.0%

コンピュータウィ

ルスに対する不

安がある

14.3%
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ないと認証できないことは良い。 

 

② セキュリティに対する意識変化 

【検証結果】図６ NGN の利用で不安は解消したか 

 

アンケート結果では、今回 NGN を利用することで、解消する、多少解消すると回答

された方がそれぞれ４２．９％いた。 

 さらにヒアリングにおいては、以下の指摘があった。 

・ 個人情報は NGN にて暗号化されていれば問題ない。 

 

3.5.3 シンクライアント機能 

１）技術的視点 

表７ 技術的視点での検証結果及び評価 

項 検証結果 評価 

①
利
用
者
と
の
親
和
性 

シンクライアントシス

テムと指紋認証を利用

した利用者認知の親和

性 

指紋認証（生態認証）を利用することが、

不正なアクセスを防止する上で有効である

ことが確認できた。 

ただし、WAN 経由での指紋認証の場合、認

証効率が低下することが確認された。 

NGNを利用することで、セキュリティの不安
は解消されますか？

解消する

42.9%

あまり解消

されない

0.0%

全く解消さ

れない

0.0%

多少は解消

する

42.9%

未回答

14.3%



１９ 

 

項 検証結果 評価 

②
シ
ン
ラ
イ
ア
ン
ト
サ
ー
バ

の
キ
ャ
パ
シ
テ
ィ
算
出 

実証実験中のリソース計測

に基づくシンクライアント

サーバのキャパシティ算出 

ネットワーク応答も利用上問題のないレベ

ルでシンクライアントがストレス無く利用

できていた。ただし、今回の実験では、利

用者の接続時間帯が分散されていたため、

アクセスが集中した場合のパフォーマンス

については確認ができていない。本格導入

時にはアクセス集中時の性能について十分

な事前評価を実施する必要が有る。 

③
仮
想
端
末
の
技
術
的
制
約 

シンクライアントシステム

における仮想端末の技術的

制約と業務に与える影響 

ネットワークセキュリティの観点から、

NAT(ネットワークアドレス変換)を利用し 

内部のサーバの IP アドレス等を外部に公

開しないネットワーク設計としたが、

NAT 環境では利用できないアプリケーシ

ョンが存在したため、今回は急遽、ネット

ワーク構成を変更して通信ができるように

対応した。今後、NAT を利用したネット

ワーク構成を組む場合、院内 LAN での使

用を前提とし NAT 環境での利用を想定し

ていないシステムについては、WAN 経由

での通信が出来なくなる制約が発生する。 

④
医
療
分
野
テ
レ
ワ
ー
ク
テ

レ
ワ
ー
ク
の
有
効
性 

上記を踏まえた医療分野テ

レワークにおけるシンクラ

イアントシステムの有効性 

個人情報を多く含む医療情報システムにお

いて、運用規則や制限ではなく、技術的に

アクセス制限や情報操作に制限をかけるこ

とができるため、シンクライアントシステ

ムは有効な手段であると考える。 

 

 

  



２０ 

 

２）システム管理者の視点 

各検証項目についてのシステム管理者への確認結果及び評価は下記の通りである。 

表 ８ システム管理者視点での確認結果及び評価 

項 検証結果 評価 

①
利
用
者
と
の
親
和
性 

シンクライアントシステム

と指紋認証を利用したシス

テム管理者認知の親和性 

指紋認証等の生態認証はテレワーカー宅で

あっても本人しかログインできない。また、

シンクライアントシステムは、端末内には情

報が保存できないため、パソコン盗難やデー

タ持ち出しの危険性を防ぐことができる。こ

れらの制限がサーバにて管理されるため、管

理者にとっては端末増設時や端末交換時に

セキュリティ関連の設定や確認作業軽減と

なる。 

②
仮
想
端
末
の
技
術
的
制
約 

シンクライアントシステム

における仮想端末の技術的

制約によるシステム管理業

務に与える影響 

シンクライアント環境用に対応を行ったア

プリケーションにおいて、通常運用とは異な

った新しい質問が発生し対応ノウハウを別

途蓄積する必要がある。 

しかし、テレワーク端末での利用可能なシス

テム機能や範囲を絞れば、システム管理の作

業負担は通常業務の範囲内で対応可能であ

ると考えられる。 

③
医
療
分
野
テ
レ
ワ
ー

ク
の
有
効
性 

上記を踏まえた医療分野テ

レワークにおけるシンクラ

イアントシステムの有効性 

個人情報を多く含む医療情報システムにお

いて、運用規則や制限ではなく、技術的にア

クセス制限や情報操作に制限をかけること

ができるため、は管理者のセキュリティ対策

作業の軽減にもつながっており有効である

と考える。 

 

３）テレワーカーの視点 

① 利用者との親和性 

【検証結果】 
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図７ 操作の簡便さ 

アンケート結果では、「かなり簡単だった」「やや簡単だった」を合計すると８５．７

％と、親和性が検証された。 

 さらにヒアリングにおいては、以下の指摘があった。 

・ 使い勝手は良かった。ただ、画面が通常のものなので、できれば高精細のモニ

ターがあれば尚良いと感じた。（放射線医師） 

・ 無線での接続、携帯端末での接続が可能であるとさらに便利である。（リハビ

リテーション科医師） 

 

② 医療分野テレワークの有効性 

【検証結果】 

図８ システムの改善要望 

アンケート結果で、４０％の方がその他をチェックしました。ヒアリングでは、その

他の内容を確認し、以下のコメントを得られた。 

・ 指紋認証の精度が悪く時間がかかりすぎた。 

以上が、「その他」にチェックがあったユーザーの意見であった。 

 

シンクライアント端末からHISを立ち上げるまで
の操作は簡単でしたか？

かなり簡単

だった

57.1%

どちらともい

えない

14.3%

やや難し

かった

0.0%

やや簡単

だった

28.6%

かなり難し

かった

0.0%

今回のテレワークシステムで改善してほしいこと
はありますか？

その他

40.0%

未回答

20.0%

機器導入の

負荷

10.0%

マシンス

ペック

0.0%

接続のしや

すさ

0.0%

画像の精度

10.0%

回線速度

20.0%

各ツールの

扱い方

0.0%
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3.5.4 ユーザビリティ機能 

1)テレワーカーの視点 

① 操作性 

図９ 院内 PC との操作性の差 

② 応答性能 

【検証結果】 

図１０ 院内 PC とレスポンスの差 

  

院内業務用パソコンと違い、操作性・使い勝
手に違いはありましたか？

院内に比べ

て、操作し

づらい部分

があった

が、在宅業

務に影響は

なかった

42.9%

院内用パソ

コンに近い

利用環境で

はなかった

28.6%

院内用パソ

コンに近い

利用環境

だった

28.6%

院内業務用パソコンと違い、動作レスポンス
に違いはありましたか？

院内パソコ

ンに近い利

用環境だっ

た

57.1%

院内パソコ

ンに近い利

用環境では

なかった

28.6%

院内に比べ

操作しづら

い部分が

あったが、

在宅業務に

影響はな

かった

14.3%
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③ 業務効率 

【検証結果】 

図１１ 業務の質が向上するか 

アンケート結果では、操作性においては２８．６％の方が、応答性能においては５

７．１％の方が院内と院外を意識することなく、利用できたという結果が得られた。業

務の生産性については、「業務の生産性が高まった」「どちらかといえば業務の生産性

が高まった」と回答した方は３割弱となった。 

 

 ヒアリングにおいては、以下の指摘があった。 

・ 今回は利用できる業務範囲が絞られていたが、広げることによってさらに業

務効率の向上が期待される。 

・ オンコールでのコンサルト、研修医等の指導、診療録の監査など、患者さんを

目の前にしない業務は多々あると思う。院内研修のオンライン配信なども是非実現

して欲しい。無線接続があるとさらに望ましい。 

 

 

 

 

3.6 実験成果のまとめ 

本実験は、医療従事者の慢性的な業務過多、出産・育児・介護等に伴う継続就業

や現場復帰の難しさという背景から、仕事と育児、介護等の両立、及び医療従事者

のワーク･ライフ･バランス向上等への効果について検証を行った。 

   また、「患者の診療情報」という最も“センシティブ”な個人情報を取り扱う事

から、高いセキュリティの担保が求められるため、その解決方法として高いセキ

ュリティと大容量データの送受信を実現する次世代ネットワーク及び利用端末と

してシンクライアントを採用し効果測定を実施した。 

テレワーカーには、表 ３の通り、リハビリ科医師、放射線科医師、医療情報部

医師、放射線技師、看護師の計 8 名により、院内の業務用端末で行っている従来

業務を、自宅にて行うことを前提に、各診療科の業務フローの中から、一部のプロ

テレワークの実施は、業務の質が向上する
と思いますか？

どちらとも変

わらない

57.1%

どちらともい

えない

14.3%

どちらかと

いえば業務

の生産性が

下がった

0.0%

業務の生産

性が高まっ

た

0.0%

どちらかと

いえば業務

の生産性が

高まった

28.6%

業務の生産

性は下がっ

た

0.0%
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セスを切り出して、テレワークにて実施することとした。 

 

テレワークシステムの機能・性能については、横浜市立大学附属病院の既存の

電子カルテシステム環境と連携した職員の業務遂行の為のフィールド実験を通じ

て、「情報セキュリティ」「シンクライアント」「ユーザビリティ」「導入容易性」

「フレキシビリティ」の各項目について実験を行った。 

今回の実証実験を通じて主に４つの観点で、医療におけるテレワーク利用の効

果とその課題を検証できた。 

 

①次世代ネットワーク活用の観点 

実験では、医療機関と自宅との接続回線として次世代ネットワークを利用し、さら

に VPN を利用することで閉域性を高め、一定のセキュリティを確保することができ

た。尚、一部のマンション等の居住形態によって在宅での実験環境を確保することが

困難なケースでは、院内に設置したテレワーク環境において業務を実施した。 

実験結果から実運用においては、テレワークを実施する上での機器や回線の費用を

利用者と医療機関側のどちらが負担するのかが課題となることがわかった。本実証を

行った横浜市大附属病院では、テレワークは最終的に医療機関の経営に寄与するよう

な明確な目的のもとに導入するものであり、医療機関としてその費用を負担すべきも

のではないかとの意見が出された。しかし、医療機関にとって現在利用できる回線で

は費用面での負担が大きいため、医療機関と利用者の費用負担のあり方と高いセキュ

リティを確保しながら低コストで利用できる回線の選択が課題となる。 

また医療機関と自宅を接続するネットワークとして、今回実験した次世代ネットワ

ーク枠に加えて、「医療情報システムの安全管理に関するガイドライン」で記載されて

いるインターネット（オンデマンド VPN）の利用が考えられる。インターネット（オ

ンデマンド VPN）では、既に利用しているインターネットの環境にオンデマンドＶＰ

Ｎ接続サービスを手軽に追加できる一方で、帯域保証がないため業務によっては必要

な操作性を確保できないなど、次世代ネットワークと比較して一長一短があり、テレ

ワーク利用者の環境や費用負担など、状況に応じた適切なネットワークのあり方を検

討する必要がある。 

 

②医療テレワークでの患者データ利用における安全管理の観点 

テレワークの導入に際し、横浜市立大学附属病院では個人情報保護の観点を重視し、

横浜市の条例照会、個人情報に関する審議会、倫理委員会のプロセスを経て、本実験に

取り組んだ。 

 具体的な対応策としては、個別に患者の同意を得ること、同意を得られた患者のデ

ータのみを参照できるようにシステム的に制限をかけること、自宅からアクセスする

場合の利用者を指紋認証により確実に認証すること、アクセスログを蓄積・確認でき

ることなどの対策を行った。 

 しかし、今回の検証において、個別に患者の同意を得ること、同意を得られた患者の

データのみを参照できるようにシステム的に制限をかけることの 2 点については運用
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上困難であることが分かった。実際の現場では、個別に患者に説明する時間と手間を

かける余裕がない、自宅で患者の情報を参照する医療従事者を特定できない（特に看

護師）、さらに緊急で患者の情報を参照したい場合があるということがわかった。また

システム的な制限においても、システムでの設定データの変更を行うためには事前に

医療機関側の承認を得てからシステムエンジニアがシステムでの設定を行う必要があ

り、自宅で参照したい患者が発生するたびにそのプロセスを行うためには、医療機関

側の承認者とシステムエンジニアを 24 時間待機させることととなり、運用上もコスト

的にも困難であることがわかった。 

 従って、医療機関としてテレワークの導入目的をトップマネジメントの議論の場で

明確にした上で、医療機関の理念、経営方針にテレワークの実施を謳い、医療機関とし

て包括的に患者から承認を得るなどの対応が必要である。 

 さらに家庭での物理的な環境整備（家族と隔離できる空間）も重要であることがわ

かった。 

 

③医療現場でのテレワークにおける適正業務の観点 

テレワークの適正業務の観点から退院サマリの作成、読影レポート、看護師勤務管

理等、患者の目の前にしなくてもできる業務（中央業務）には非常に適しているという

結果を得た。 

また横浜市立大学附属病院では、リハビリテーション科においてチーム医療を実践

している。理学療法士、作業療法士、言語聴覚士は院内だけでなく、院外の患者に対す

るリハビリテーションも実施しており、業務量に対して人数が不足している状況にあ

る。リハビリテーション科では、診断書や退院サマリなど一般の診療科で作成される

書類だけでなく、介護保険申請に関わる書類やリハビリ時に患者が使用する装具に対

する証明書等、社会保険関連の多種多様な申請書類を作成する必要がある。できるだ

け多くの患者に対して治療、指導、援助を行うためにテレワーク導入による資料作成

は有効であることが示唆された。 

時短制度を利用する職員にとってもテレワークは有効であることが分かったが、 

育児休暇、産休を取得している職員に、業務を課すことは難しいため、復職支援の情

報提供や、研修コンテンツの提供に限定するなどの検討が必要であることも分かっ

た。 

また本番での運用を想定した時には、時間外勤務の扱い、人事評価等も含めた運用

ルールを整備する必要があることもわかった。 

 

④ワーク･ライフ･バランス向上の文化、風土醸成の観点 

テレワークは、テレワークそのものの仕組みだけでは、以下の観点から活用を 

促進できないことがわかった。 

・ 技術的な仕組みだけではなく、短時間勤務制度などの勤務制度を考慮し、一

緒に利用しないと、十分な効果が得られない。 

・ 特定の条件の人だけにメリットがあるような制度では、積極的な利用が見込

めないので、全ての職員にメリットがあるような制度が必要になる。 
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・ 一部の医療従事者の負荷を下げることは、他の医療従事者の負荷を上げるこ

とになり兼ねないので、どんな制度にしても適正な医療従事者の人数が確保

されていることが前提になる。 

そうすることにより、出産、育児などによる退職を防止し、また医療従事者に希

望してもらえる医療機関となり、適正な医療従事者の人数確保を実現すること

まで視野に入れた総合的な対応が必要となる。 

 

⑤さらなる利便性の拡大について 
 シンクライアント接続で VPN を用いて安全に接続可能であることが判明したが、

テレワークに限らず、同様の技術を用いて、院内でも携帯端末を用いて無線接続を

行うニーズもあった。運用方法の検討も必要であるが、無線 LAN の利用拡大に向

けての環境整備も必要である。 
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6 OS 

(Windows Server 2003 R2) 

ULA1601-002 1 マイクロソフト 

7 iStorage NS260 

(NAS サーバ) 

NF8100-155 1 NEC 

NGNVPN 接続装置 

No. 構成品 型式 数量 メーカ 

1 UNIVERGE IX2005 BE105078 1 NEC 

外部接続用ファイアウォール 

No. 構成品 型式 数量 メーカ 

1 SSG 140 Base System BT0140-E0031 1 JuniperNetworks 

内部接続用ファイアウォール 

No. 構成品 型式 数量 メーカ 

1 SSG 140 Base System BT0140-E0031 1 JuniperNetworks 

●院内設置拠点（医療機関内に設置） 

ネットワーク接続装置 

No. 構成品 型式 数量 メーカ 

1 AtermWR8500N B12001-09445  NEC 

テレワーク端末 

No. 構成品 型式 数量 メーカ 

1 シンクライアント US110 N8120-005  NEC 

2 19 型液晶ディスプレイ LCD192V  NEC 

3 指紋リーダ U.are.U 4500 THW-97G377004  ﾋｭｰﾏﾝﾃｸﾉﾛｼﾞｰｽﾞ 

4 DigitalPersona Pro フル 

パッケージ 

TPS-HN91261010  ﾋｭｰﾏﾝﾃｸﾉﾛｼﾞｰｽﾞ 

●テレワーク拠点－１（電子カルテ参照・書類作成用としてテレワーク参加者宅に設置） 

ネットワーク接続装置－１ 

No. 構成品 型式 数量 メーカ 

1 AtermWR8500N B12001-09445  NEC 

テレワーク端末－１ 

No. 構成品 型式 数量 メーカ 

1 シンクライアント US110 N8120-005  NEC 

2 19 型液晶ディスプレイ LCD192V  NEC 

3 指紋リーダ U.are.U 4500 THW-97G377004  ﾋｭｰﾏﾝﾃｸﾉﾛｼﾞｰｽﾞ 

4 DigitalPersona Pro フル 

パッケージ 

TPS-HN91261010  ﾋｭｰﾏﾝﾃｸﾉﾛｼﾞｰｽﾞ 

●テレワーク拠点－2（3D 画像処理システム用として放射線科医師・技師テレワーク参加

宅に設置） 

ネットワーク接続装置－2 

No. 構成品 型式 数量 メーカ 

1 UNIVERGE IX2004 BE102034 2 NEC 

テレワーク端末－2 

No. 構成品 型式 数量 メーカ 

1 MJ30A/E-7 PC-MJ30AEZ78 2 NEC 
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2 17 型 TFT-LCD(SXGA) LCDAS171M-C-L 2 NEC 

3 SecureRedirector&80GB PC-E-HCE168 2 NEC 

4 2GB  DDR3-

SDRAM(2048MB×1) 

PC-E-MSE208 2 NEC 

5 指紋リーダ U.are.U 4500 THW-97G377004  ﾋｭｰﾏﾝﾃｸﾉﾛｼﾞｰｽﾞ 

6 DigitalPersona Pro フル パ

ッケージ 

TPS-HN91261010  ﾋｭｰﾏﾝﾃｸﾉﾛｼﾞｰｽﾞ 
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3.7.2 評価アンケートの内容について 

本実証実験に参加頂いたテレワーカー（医師・看護師）に対して、実験終了後に実施し

て頂いたアンケート内容(図 1３)を以下に示す。 

 

図１３用いたアンケート用紙 

 

医療分野におけるテレワークモデル実験に関するアンケート

1.利用状況
項番 アンケート内容 回答 詳細

□ ・週に１，２回
□ ・週に３，４回
□ ・週に５回以上
□ ・週によって異なる等、その他（　　　　　　　　　　　　　　　　　　　　　　　　　　　）
□ ・30分未満
□ ・30分～1時間未満
□ ・1～2時間未満
□ ・2～3時間未満
□ ・3時間以上
□ ・日によって異なる等、その他（　　　　　　　　　　　　　　　　　　　　　　　　　　　）

2.システム面や技術面での課題
項番 アンケート内容 詳細

□ ・かなり満足した
□ ・やや満足した
□ ・どちらともいえない
□ ・やや不満があった
□ ・かなり不満があった
□ ・かなり簡単だった
□ ・やや簡単だった
□ ・どちらともいえない
□ ・やや難しかった
□ ・かなり難しかった
□ ・院内業務用パソコンに近い利用環境だった
□ ・院内に比べて、操作しづらい部分があったが、在宅業務に影響はなかった
□ ・院内業務用パソコンに近い利用環境ではなかった
□ ・院内業務用パソコンに近い利用環境だった
□ ・院内に比べて、操作しづらい部分があったが、在宅業務に影響はなかった
□ ・院内業務用パソコンに近い利用環境ではなかった
□ ・機能や情報が足りないことで業務に支障が生じた

　→その場合、具体的な機能や情報を教えてください（　　　　　　　　　　　　　　）□ ・業務に支障は生じなかったが、機能や情報で不足を感じるものがあった
　→その場合、具体的な機能や情報を教えてください（　　　　　　　　　　　　　　）□ ・特に不足は感じなかった

□ ・印刷ができないことで業務に支障が生じた
□ ・印刷ができた方が、業務がしやすいと感じた
□ ・印刷は特に必要なかった
□ ・機器導入の負荷
□ ・回線速度
□ ・マシンスペック
□ ・接続のしやすさ
□ ・各ツールの扱い方
□ ・画像の精度
□ ・その他（自由回答）
□ ・知らなかった
□ ・聞いたことはあるが、内容までは詳しく知らなかった
□ ・よく知っていた
□ ・解消する
□ ・多少は解消する
□ ・あまり解消されない
□ ・全く解消されない
□ ・特に不安を感じなかった
□ ・情報漏えいに対する不安がある
□ ・不正アクセスに対する不安がある
□ ・コンピュータウィルスに対する不安がある
□ ・情報のやり取りについて不安がある
□ ・具体的に思いつかない等、その他（　　　　　　　　　　　　　　　　　　　　　　）

13 上記以外で、システム面や技術面で不満な点
や課題があれば教えください（自由回答）

院内業務用パソコンと違い、操作性・使い勝
手に違いはありましたか？

院内業務用パソコンと違い、動作レスポンスに
違いはありましたか？

5

6

4 シンクライアント端末からHISを立ち上げるまでの
操作は簡単でしたか？

12 本実験ではNGN以外にも、幾つかのセキュリ
ティ対策を実施しましたが、セキュリティに対する
懸念事項や不安はありましたか？（指紋認証、
ＶＰＮ回線、シンクライアント等）

業務を行う上で、システム上の機能や参照でき
る情報に不足はありましたか？

9

NGNを利用することで、セキュリティの不安は解
消されますか？

2 1日あたりどの位の時間、テレワークを行いました
か？

7

今回のテレワークシステムで改善してほしいこと
はありますか？

テレワークでは印刷が出来ませんでしたが、印
刷ができた方が便利でしたか？

8

10 本実証実験では、回線として次世代ネットワー
ク（NGN）を活用しました。NGNはご存知でした
か？

1 週に何回位、テレワークを行いましたか？

本実証実験のテレワークシステムのシステム面
の満足度を教えてください。

3

11
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3.プライベート面での効果と課題
項番 アンケート内容 詳細

□ ・決めた時間で、ほぼ帰ることができた
□ ・決めた時間に帰れた日の方が多かった
□ ・決めた時間に帰れない日の方が多かった
□ ・決めた時間で、帰ることが全くできなかった
□ ・仕事とプライベートの時間を切り分けることができた
□ ・どちらかといえば仕事とプライベートの時間を切り分けることができた
□ ・どちらともいえない
□ ・どちらかといえば仕事とプライベートの時間の切り分けが難しかった
□ ・仕事とプライベートの時間の切り分けがかなり難しかった
□ ・期待できる
□ ・やや期待できる
□ ・あまり期待できない
□ ・期待できない
□ ・どちらともいえない
□ ・その他（　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　）
□ ・大変効果がある
□ ・効果がある
□ ・どちらかといえば効果がある
□ ・効果がない
□ ・どちらともいえない
□ ・その他（　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　）
□ ・精神的な負担が減った
□ ・やや負担が減った
□ ・変わらない
□ ・やや負担が増えた
□ ・精神的な負担が増えた
□ ・その他（　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　）
□ ・負担が減った
□ ・やや負担が減った
□ ・変わらない
□ ・やや負担が増えた
□ ・負担が増えた
□ ・その他（　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　）

20 上記以外で、プライベート面でのテレワークの課
題があれば教えてください（自由回答）

4.業務面での効果と課題
項番 アンケート内容 詳細

□ ・業務の生産性が高まった
□ ・どちらかといえば業務の生産性が高まった
□ ・どちらとも変わらない
□ ・どちらかといえば業務の生産性が下がった
□ ・業務の生産性は下がった
□ ・どちらともいえない
□ ・業務の質が向上する
□ ・やや業務の質が向上する
□ ・変わらない
□ ・やや業務の質が下がる
□ ・業務の質が下がる
□ ・電子カルテ
□ ・診断書作成システム（診断書作成）
□ ・地域医療室支援システム（紹介状作成）
□ ・退院サマリ/病歴管理（退院サマリ作成）
□ ・放射線読影レポート
□ ・看護勤務管理システム
□ ・放射線科3D画像システム
□ ・電子カルテ
□ ・診断書作成システム（診断書作成）
□ ・地域医療室支援システム（紹介状作成）
□ ・退院サマリ/病歴管理（退院サマリ作成）
□ ・放射線読影レポート
□ ・看護勤務管理システム
□ ・放射線科3D画像システム
□ ・全ての業務ができた
□ ・できない業務が一部あった

 →できない業務を教えてください(　　　　　　　　　　　　　　　　　　　　　　)□ ・できない業務が多かった
 →できない業務を教えてください(　　　　　　　　　　　　　　　　　　　　　　)□ ・後日、出勤時に行った

□ ・固定電話
□ ・メール
□ ・携帯電話
□ ・その他（自由回答）

27 業務上、セキュリティの運用プロセスについて課
題はありますか？（患者の合意やチーム医療な
ど、自由回答）

28 上記以外で、業務面でのテレワークの課題があ
れば教えてください（自由回答）

16 今回のようなテレワークが実際に稼動したとする
と、育児や家事、家庭サービスなどの家庭生活
への向上に期待できると思いますか？

19 今後テレワーク実施された場合に身体面への
負担の変化を教えてください

今回のようなテレワークが実際に稼動したとする
と、プライベートの生活の向上に期待できると思
いますか？

21 テレワークの実施は業務の生産性が向上すると
思いますか？

24 テレワークで有効だったシステムを教えてくださ
い。

25 シンクライアント端末において、できなかった業
務はありますか？

26 どのような手段でテレワーク業務開始、及び終
了の連絡を行いましたか？

本実証実験期間中、決めた時間に帰宅するこ
とができましたか？

14

テレワークで利用したシステムを教えてください。23

テレワークの実施は、業務の質が向上すると思
いますか？

テレワークでは、仕事とプライベートの時間を切
り分けることができましたか？

22

15

17

18 今後テレワーク実施がされた場合に、精神面へ
の負担の変化を教えてください
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5.（他者への）影響
項番 アンケート内容 詳細

□ ・良い影響がある
　理由（　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　）□ ・悪い影響がある
　理由（　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　）□ ・その他（　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　 ）

□ ・良い影響がある
　理由（　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　）□ ・悪い影響がある
　理由（　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　）□ ・その他（　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　 ）

□ ・かなり負担をかけた
□ ・やや負担をかけた
□ ・どちらともいえない
□ ・ほとんど負担をかけなかった
□ ・特に負担をかけなかった

6.今後の展望
項番 アンケート内容 詳細

□ ・是非活用したい
□ ・できれば活用したい
□ ・あまり活用したくない
□ ・活用したくない
□ →それぞれの具体的な理由を記述してください
□ ・育児
□ ・出産
□ ・介護
□ ・その他（自由回答）

34 本実証実験と、今後の本格稼働実施時とでど
のような相違があると思われますか？

具体的内容を記述してください

35 今後、医療分野におけるテレワークが社会的に
貢献できる具体的なアイデアはございますか？

具体的内容を記述してください

7.マネジメント層の方にご質問です
項番 アンケート内容 詳細
36 テレワークを実施する上でマネジメント面での課

題はありますか？（勤務管理や業務の質など、
自由回答）

37 テレワークを実施することで経営に与えるプラス
の影響があれば教えてください（採用者が増え
る等、自由回答）

□ ・是非導入したい
□ ・できれば導入したい
□ ・あまり導入したくない
□ ・導入したくない

→それぞれの具体的な理由を記述してください

8.その他
項番 アンケート内容 詳細
39 その他、テレワークに関するご意見、ご要望等ご

ざいますか？
具体的内容を記述してください

38 今後の本格的な導入について

31 テレワーク実証実験時、業務上関わりを持った
院内関係者に負担がかかることはありました
か？

30 今後このようなテレワークの実施は家族へどのよ
うな影響があるとおもわれますか？

33 今後、どのような機会にテレワークを活用できれ
ばいいと思いますか？

32 今後、テレワークが本格的に導入された場合、
テレワークの活用希望について

29 今後このようなテレワークの実施は患者への影
響はどのようにあるとおもわれますか？
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Chapter 4 

病院環境における無線 LAN の概況 
 
4.1 医療環境における無線通信の重要性 
 Chapter 2 で述べたとおり、病院情報システムにおいて無線 LAN は重要な役

割を果たすようになっている。電子カルテや PACS の普及があり、ベッドサイド

でのカルテ参照ができる診療スタイルが一般的になっている。医療安全の要求

の高度化に対し、実施時のバーコードを用いた患者と薬剤や検査スピッツの適

合について電子カルテを参照して確認を行う事があたりまえのことになってい

る。また、患者モニターにおいて多種のセンサーが開発され、転倒防止のため

の患者監視なども含め監視範囲が拡大しており、そのための通信手段としては

無線 LAN の重要性が益々高くなっている。 

 また、昨今では中間サーバーを用いたシンクライアントシステムが普及しつ

つあり、PC 以外のタブレットやスマートフォンなどからの電子カルテ参照も実

現されている。 

 そのような状況で経済的な締め付けも厳しくなっており、より厳格な原価管

理が求められ、機材、消耗品の個々の患者への紐付け、迅速な供給による在庫

の削減が要求されるようになり、RFID などによる物の自動識別、追跡の必要性

も増している。 

 

 

4.2 病院環境での電磁ノイズの拡大 
 一方で、病院以外でも ICTの活用が拡大しており、スマートフォンが普及し、

誰もがどこでもインターネットにアクセスできることがあたりまえになってい

る。また、家庭用ゲーム機などにも無線通信が利用されたり、無線 LAN を用い

たネットワークでのゲームなども広く使われている。ポータブルルーターやス

マートフォンのディザリング機能を用いた PC からのインターネットへの接続

も普通に行われるようになっている。 

 携帯電話についても当初の病院内での使用禁止から医療機器への影響評価が

進み、病院内でも、重症系などリスクのある場所以外での使用は許容される方

向になりつつある。2014 年 8 月には電波環境協議会より新たな医療機関におけ

る携帯電話等の使用に関する指針が発表されている 33)。また、病院側も入院患

者へのサービスとしてインターネット接続の提供も広く行われている。それ以

外にも無線 LAN を用いる 2.4GHz 帯に電話子機の無線や電子レンジなど電磁ノ

イズの発生源となる電気製品も多数有る状況である。 
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表 10 電波環境協議会によるエリア毎の携帯電話端末使用ルール設定（例） 

 

場所 通話等 メール・

Web 等 

エリアごとの留意点 

(1) 食堂・待合室・老

化・エレベータ

ーホール等 

○ ○ ・医用電気機器からは設定された離隔距離

以上 

離すこと 

・使用が制限されるエリアに隣接する場合

は、 

必要に応じ、使用が制限される 

・歩きながらの使用は危険であり、控える

こと 

(2)病棟等 △ ○ ・医用電気機器からは設定された離隔距離

以上 

離すこと 

・多人数病室では、通話等を制限するなど

のマ 

ナーの観点からの配慮が必要 

(3)診察室 × △(電源

を 切 る

必 要 は

ない) 

・電源を切る必要はない（ただし、医用電

気機 

器からは設定された離隔距離以上離すこ

と） 

・診察の妨げ、他の患者の迷惑にならない

よう、 

使用を控えるなどの配慮が必要 

(4)手術室、集中治

療室(ICU 等)、検査

室、治療室等 

× × ・使用しないだけでなく、電源を切る（ま

たは 

電波を発射しないモードとする）こと 

(5)携帯電話使用コ

ーナー等 

○ ○  
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4.3 患者の安全と電磁干渉からの保護に関する先行研究 

 

N. Carranzaが 2011年に病院環境における電波干渉についての系統的総論を報告して

いる 34)。病院環境における電磁干渉について、1999 年から２００９年の Cochrane 

Library, Centre for Reviews and Dissemination, INDICE MEDICO ESPANOL, 

Telemedicine Information Exchange, Bibliographic Citation for Telemedicine を資

料として、patient security, immunity, effectiveness , EMI, interference, 

electromagnetism, Gsm, gprs, umts, zigbee, bluetooth, sms, wifi, wireless, 

Hospital, healthcare centre, Pacemaker, ICD, defibrillator, pump, ventilator を

キーワードとしてインターネット検索を行った。また目視で Journal of Telemedicine 

and Telecare, IEEE Communications magazine, IEEE Wireless Communications 

magazine, IEEE Spectrum, IEEE Engineering in Medicine and Biology, 

Bioelectromagnetics, IEEEpanola de Salud Publica の雑誌について検索を行った。 

病院等に入院しているか診断的検査を受けている患者を対象としていること、何らか

の無線通信技術について述べていること、GSM(Global System for Mobile 

Communisations), GPRS(General Packet Radio System), wifi, Zigbee, Bluetooth 等を

医療環境で用いているときの状況であること、英語、スペイン語、フランス語で書かれて

いることを条件とした。Editorials, letters, opinion papers は除外し、情報倫理、法

的な問題についての研究も除外した。 

調査方法としては、2 人の著者が独立に論文を選定し、The Spanish Healthcare 

Technology Evaluation Agency の方法に準拠し、4 つの調査項目 

① 対象、数の適切性、計測の精度、環境、 

② 障害、干渉の有無、内容、影響度 

③ 障害、干渉の時間的頻度が一時的か永続的か 

④ 結果の評価、関連事象の評価 

について論文を精査した。 

論文の選択候補としては当初 820 論文が選ばれ、タイトルで除外して 678 論文を外し

て、133 論文について抄録を読了した。抄録で 40 論文を除外し、93 論文を対象に選定し

た。そのうち、論文を入手できなかったものが 15 論文あり、本文を読んで除外した論文が 

31論文となり、最終的な対象は４７論文であった。 

論文は 1999 年－2001 年が 15論文、2002 年－2005 年が 19 論文、2006年－2009 年が 13

論文であった。対象となった医療機器が明記されている論文が 18 論文でペースメーカー 

8 論文、除細動器 6 論文、呼吸器 3 論文、深部脳刺激装置 2 論文、ポンプ 2 論文、

Ophthalmic equipment 1 論文であった。その他病院環境での計測が 3 論文、効率につい

ての検討が 5 論文、通信効率に関する論文、病院における電磁場の計測、電磁波の干渉に

関する論文、ペースメーカーと無線通信の干渉、埋め込み式除細動器と無線通信の干渉、

ペースメーカー、除細動器とその他の電磁波の干渉、その他の医療器機と無線通信の干渉

がそれぞれ 1つずつであった。 
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それぞれの論文の質の評価を行い、医療機器への電磁干渉については留意する必要があ

るという結論になっている。 

G. Calcagnini らは無線 LANアダプターの医療機器への影響を 2011年に報告している

35)。彼らは、ANSI C63.18-1997 ガイドラインに準拠して、ローマの S Andrea 病院の

ICU で無線 LAN の医療機器に対する影響を評価した。専用架台に設置か木製のテーブル

に置き、電源に直接接続して機器への影響を評価した。バッテリー駆動可能機器はバッ

テリーでの稼働状態でも評価を行った。対象とした医療機器はシリンジポンプ 4 種、

輸液ポンプ 8 種、Enteral ポンプ 2 種、除細動器 8 種、モニター 11種、人工呼吸

器 5種、麻酔器 6 種、体外式ペースメーカー 1 種であった。各機器をノルウェーの

Metron社製シミュレーター／モニターに接続し機能を評価した。 WiFi信号のシミ

ュレーターは 50cm以上機器から離し、アクセスポイント（D-Link, DWL-2100AP)を部屋の

反対側に設置した。PC に USB接続の WiFｉアダプターをアンテナ内蔵タイプ（D-Link 

DWL-G122)、アンテナ外装（LogiLink製、6,15,26cm のダイポールアンテナ）の 2 種類で

計測した。接続が確立された後、PCで２GB以上の大きなファイルをダウンロードし、ア

ダプターの距離を変更した。実験開始時には１ｍの距離に置き、50,25,10,5cm と距離に

動かした。5cm まで動かしても異常が起きないときは、機器とアダプターを接触させた。 

 E Jan van Lieshout らは第 2世代携帯電話の重症病棟における影響を評価し 2007 年に

報告している。36)。General Packet Radio Service (GPRS)として、0.2MHz のチャンネル

幅で 900MHz、GRPS-1 1,113µs で繰り返し周波数 217Hz、GRPS-2 556.5µs で繰り返し周

波数 27.1Hz、Universal Mobile Telecommunications System(UMTS)として５MHz のバンド

幅で 1,947.2MHz とし、出力は GRPSで２W UMTS で０．２W で発信し影響を評価した。機

器とアンテナの距離を 500cm から 0cmまで異常が起きなければ近づけた。その結果、人工

呼吸器 ７／９で１．５ｃｍ、重症系モニター ７／１３で３ｃｍ、シリンジポンプ ３

／７で５cm、点滴ポンプ １／４で３０ｃm、大動脈内ポンピングポンプ １／２で

0.1cm、血液浄化／透析装置 １／５で 15cm、体外式ペースメーカー １／４で 3cm、

 除細動器 １／３で 0.1cm、12誘導心電計 １／１で 150cm、加温器 １／２で

6cm、経管栄養用ポンプ １／２で 30cm、で影響が確認された。心電図モニター０／１、

加圧加温器 ０／３、携帯式吸引器 ０／１重症用ベッド ０／２、褥瘡予防用エアマッ

ト ０／１では影響が確認出来なかった。総計では 61機種中 23 機種４３％に影響が確認

された。 

 S.kapa らは医療環境での自動認証技術の磁場による電磁干渉について 2011 年に報告し

ている 37)。医療環境において、人件費の節減、医療安全の向上などを目的に自動識別の臨

床応用が拡大している。RFIDにおける電磁干渉については 2009 年の von der Togt らの論

文で示されているが、非 RFIDの自動識別に対する電磁干渉の危険は未評価であるとして、

IEEE １９０２．１に基づくシステムのうち RuBee システムの影響を報告した。RuBee シス

テムは FDA で比較的干渉が少ないとされており、少ないものでもどの程度あるかの評価を

行った。３２機種において磁気式の自動識別による EMI を評価した。タグの出力は 8-

800mGaus でミネソタの Mayo クリニック、マイアミの Holy Cross病院で評価を行った。医

療器機に RuBee タグを付けて、アンテナとの距離を接触、1foot から 4feet と変化させて
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評価した。レーザー測距儀で距離を正確に測定し、干渉を危機的、著明、軽度、なしの 4段

階で評価した。 

機器による干渉症状は３２の機器のうち 8台（２５％）で何らかの影響を確認した。モ

ニター 5 台中 2 台で多数のスパイクが心電図モニターに混入したり、画面にフリッカー

が入ったりした。エコーは 3 台中 2 台で画質が不明瞭になる等の影響があった。内視鏡で

は 2台中 1台で画面に直線が入ってしまう障害が確認された。12誘導心電図は 2 台中 2台

で多数のスパイクが入ってしまい計測困難であった。除細動器は 2 台中 1 台で画面にフリ

ッカーがはいってしまった。RFID,RTLS,無線による自動識別は医療における安全、効率性

を改善する可能性があるが電磁干渉によるリスクが RFID と既存の医療機器とで確認され

ている。RFIDによらない自動識別技術の電磁干渉のリスクについて、磁気式の自動識別技

術でも電磁干渉の危険があること、多数の因子が関連し、距離も因子の一つであることを

報告した。干渉の評価は有無だけでなく、どのような干渉かを評価する必要があること、

組織的な評価が今後必要であると結論づけている。 

医療環境における電磁干渉について、多くの先行研究がなされているが、きちんとした

影響の評価ができていない。影響が有るか無いかの確認で終わっており理論的な検討はな

されていない。医療機器側への影響評価はまだあるが、無線通信への影響の評価はほとん

ど無い。無線電波の強度までで、実際のパケットロス、通信効率に関する評価、シミュレ

ーションによる最適化などの論文は渉猟した範囲では見つけられなかった。今後の研究の

方針として、医療環境における無線通信の実情について、電波強度のみでなく、実際の通

信の状況について評価を行う必要性を確認し、評価に基づき、病棟の電波環境を正確かつ

容易にシミュレーションし、医療環境でのより効率的かつ確実な無線通信を実現させる手

段を検討することとした。 
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4.4 病院内の電波環境に関する先行研究 

 

 花田らは 2001 年に病院外から届く病院内の電波について報告している。 

30MHz から 3GHz においてスペクトラムアナライザーを用いて、病院業務の比較的少ない

日曜日に計測している。病院の近くの空港からのレーダーからと思われる電波（2.79GHz

と 2.87GHz）が周期的に強くとどいていた。PHS 基地局(1.9GHz)、携帯基地局（800MHz と

1.5GHz)の電波など病院外からの電波干渉の可能性のある電波がかなり計測されたこと

を報告し。無線 LAN の構築にあたり、病院内だけでなく院外からの電波干渉の可能性も

踏まえて計画する必要があると述べている 38)。 

 2007 年にも花田は病院における電磁的環境について述べている 39)。院内の電磁波環

境についての報告はそれなりにあるが、院内の問題点はそれだけでないことを報告した。

電源に伴うノイズなど他にも配慮すべき者ものがあることを提唱している。また、電磁

ノイズの観点から、電源について単に仕様通りの電力供給ができるだけでなく、ノイズ

の発生源になっていないことを確認し、問題があれば対策をたてることが必要と述べて

いる 39)。 

2010 年には花田は電波干渉の観点も含めて島根大学附属病院の病院情報システムにお

ける無線 LAN の役割について報告している。無線 LAN によるユビキタスな電子カルテの

使用と音声によるコミュニケーションの併用で作業効率が向上することを示し、電波干

渉を受ける機器について適切なシールドを行う事で対応が可能であることを述べてい

る。建設中の新病院について無線 LAN、電波干渉の観点も考慮した設計がなされており、

RFID、VoIP による音声通信なども新たな IEEE802.11n の無線 LAN で実現し、真の意味で

ユビキタスな情報共有が可能になることを述べている 40)。 

2013 年に上記の改善を行い、実際に運用を始めた病院での無線 LAN の状況を報告して

いる。セキュリティーについても適切な運用で対応可能なこと、アクセスポイントの配

置、シールドすべき機器、場所にたいし設計時より対応を検討することなどでユビキタ

スな情報共有が可能なことを示している.41,42)。 

2013 年に小野はスマートフォンが増えた状況なども踏まえて、病院内にあらたな電波

干渉の機会が増えていることを述べており、以前からある電子レンジと家庭用コードレ

ス電話による 2.4GHa 帯と重複する「産業科学医療用（ISM）」と呼ばれる周波数帯域で同

じ帯域の電波を使用している。最近では X 線のポータブル撮影の FPD を繋ぐ無線 LAN,ポ

ータブル超音波検査機器といった電子カルテ以外の医療機器の無線 LAN の使用が拡大し

ていること、スマートフォンの持ち込みによるティザリングやモバイル WiFi ルーターの

持ち込み、ネットワーク接続を行う携帯ゲーム機の持ち込みによる電波干渉が無視でき

なくなっており、無線 LAN コントローラーによる TDMA 方式での接続コントロールなどが

おこなわれていることを述べている 43)。 
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Chapter 5 

 病院における無線 LAN のシミュレーション 

5.1 現在の病院における無線 LAN の状況の計測 

 

  横浜市立大学附属病院の病棟は井桁の形をしており、各階に隣り合うくの字型の突出部

を 1病棟単位としており、各フロアに 4 つの病棟がある配置になっている。 

 

 図 14 横浜市立大学附属病院病棟平面図  

  

無線 LAN の状況をシミュレーションする前に、現状の病院の無線通信の状況の評価を行

った。電子カルテで用いている情報量を把握するため、病棟のアクセスポイントのアクセ

スログから通信速度を計測し、病棟での電波の状態を 2.4GHz付近の計測用のダイポールア

ンテナを設定したスペクトラムアナライザー（Anritsu Spectrum Master MS2721B） で計

測し、SSID及び電波強度をアンドロイドタブレット（東芝 REGZA Tablet AT374）の電波

計測ソフト Wi-Fi Analyzer を用いて計測した。 
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井桁の出っ張った部分にアクセスポイントを各１，90 度に交わる部分に１つ、4 つの病

棟の中央に４つのアクセスポイントで上下のフロアで重ならないようにチャンネル配置を

することを基本としている。 

 1 つの病棟突出部のアクセスポイントのトラフィックを調査したところ、図２５のよう

であった。深夜帯の業務交替の後の PC 再起動の時間帯に大きな山が有る以外は、いずれも

50kbps以下であった。 

 

  

 

図１５ 8 階のアクセスポイントのトラフィック 

 

時刻 

通信速度 
(kbps) 
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図１６ 病棟の電波状態 

 

 

図１７ リハビリテーション科訓練室の電波状態 
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病棟以外でも、外来、リハビリテーション科訓練室などで電波状態を計測したが、外来

などでは、病院情報システムで用いている無線 LAN 以外のアクセスポイントが多く検出さ

れていた。特に 2.4GHz帯での電波が多く検出されており、相互の干渉が生じていることが

容易に想定された。 

アクセスポイントでのデータ転送速度がそれほど大きく何にもかかわらず、外来で電子

カルテ端末を用いると遅い状況があるが、医療情報システム以外のアクセスポイントから

の電波による干渉の影響が速度低下に関わっていると予想された。 

電波干渉の影響がどの程度有るかについて推定するため、シミュレーションにて干渉の

影響の評価を試みた。 

 

5.2 シミュレーション評価 

シミュレーションの方法として、１つのアクセスポイントに無線端末が接続することに

単純かした。また、干渉の再現方法として、アクセスポイントを増やすのでなく、業務外

の無線端末がアクセスポイントに接続に来ることでパケットの衝突が生じて、再送を繰り

返すことで遅れがでることで表現することとした。 

1 つのアクセスポイントに対し表 11 のように病院の無線 LAN を用いて行う実務を想定

し、業務ごとのデータ量、接続頻度を設定した。同時接続する無線端末の台数は病院の性

格、患者さんあたり職員がどれだけ居るかということに大きく関わり、病院の入院基本料

として患者当たりの看護師数で定められている入院基本料に応じて人の少ない１５対１看

護、７対１看護で小規模病院、大規模病院として想定した。１５対１とは１名の看護師が

患者１５人を受け持つ体制であり、7対１の約半数の看護師で業務を行う事になる。 

また、現在、院内 LAN を有効活用している病院では IP電話の導入 44）、スマートフォン

を用いたナースコールとの連動 45）、モバイルデバイスを用いてのユビキタス環境の実現な

ど病院内での ICTの利用は拡大している 46)。将来的な状況を想定して、IP 電話の導入、病

院情報システムの LAN を介してのインターネッットアクセスといった業務を無線に負荷の

かかる業務として追加した将来的な大病院という３つの環境についてシミュレーションを

行った。 

横浜市立大学附属病院では IEEE802.11b,g を用いており、電波強度に応じて

IEEE802.11b では 11Mbps/ 5.5Mbps/ 2Mbps/ 1Mbps、IEEE802.11g では 54Mbps/ 48Mbps/ 

36Mbps/ 24Mbps/ 18Mbps/ 12Mbps/ 11Mbps/ 9Mbps/ 6Mbps/ 5.5Mbps/ 2Mbps/ 1Mbps と端

末 1台当たりの最大伝送速度が定められている。ここでは、実効速度として 3Mbps、

15Mbs,40Mbpsの速度を想定してシミュレーションを行った。 

通信時間を 5分、10分、20分として、頻度を設定し、干渉の影響となる業務以外の接続

端末を 0,3,5,10 台と設定して、干渉の状況をシミュレーションした。 

通信方式としては、IEEE802.11b,g に準拠し、CSMA/CA を用いている。その際のシミュレ

ーション諸元は表３３のように設定した。 
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表１１ 想定した業務と端末代数、使用頻度、取り扱い情報量 

  

  

 

表１２ シミュレーション諸元 

1packetのデータ量 2312 [byte] 

Ackのデータ量 6 [byte] 

スロットタイム時間 20 [μs] 

short inter frame space (SIFS) 10 [μs] 
Distributed Inter Frame Space (DIFS) 50 [μs] 
Contention Window min  31 
Contention Window max 1023 

    

  

                    病院の形態 

使用方法  
小病院 大病院 

大病院 

（将来） 

１台毎の度 １接続の 

情報量 

ベッドサイドでの電子カルテの利用 5 10 10 １回/５分 3MB 

ベッドサイドでのバイタルの入力  

 a)機器から直接 
  10 

１回/30秒 3kB 

ベッドサイドでのバイタルの入力    

b)看護師が手入力 
5 10 10 

１回/2分 3kB 

薬剤投与、採血、輸血などでの 

携帯端末による患者認証 
 5 5 

１回/５分 3kB 

回診時にノート PC を用いた電子カルテ利用 1 3 3 １回/5分 3MB 

回診時のインターネットでの医療情報参照  5 5 １回/10分 30kB 

病棟でのポータブル X 線撮影時の画像転送  1 1 5回/１時間 200MB 

ポータブルデバイスを用いた電子カルテ参照   5 １回/５分 3NB 

IP 電話での無線の使用   15 １回/5分 3MB 
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5.3 シミュレーション結果 

5.3.1 小規模病院(５分) 

 

表１３ シミュレーション結果（１）小規模病院(5 分) 

 

 

 

 

 

 

 

ノード1  ベッ
ドサイドでの
電子カルテの
利用

ノード2 ベッド
サイドでのバ
イタルの入力
a)機器から直
接

ノード3 ベッド
サイドでのバ
イタルの入力
b)看護師が
手入力

ノード4  携帯
端末による薬
剤投与、採
血、輸血など
での患者認
証

ノード5  回診
時にノートPC
を用いた電子
カルテ利用
a)画像参照、
動画閲覧な
ども含む

ノード6  b)回
診時のイン
ターネットを
用いた医療
情報の参照

ノード7  病棟
でのポータブ
ルX線撮影時
の画像転送

ノード8 ポー
タブルデバイ
スを用いた電
子カルテ参照

ノード9  IP電
話での無線
の使用

[通信速度３Ｍ]
<処理時間>   　[s]

妨害ノードなし 16.247 0.021 0.026 NaN 23.612 NaN NaN NaN NaN
妨害ノードあり   3

[個] 22.101 0.032 0.041 NaN 53.349 NaN NaN NaN NaN
                         5

[個] 52.181 0.148 0.093 NaN 52.689 NaN NaN NaN NaN
                       10

[個] 45.304 0.087 0.091 NaN 19.96 NaN NaN NaN NaN
<スループット>　[Mbps]

妨害ノードなし 1.48 1.78 1.42 NaN 1.02 NaN NaN NaN NaN
妨害ノードあり   3

[個] 1.09 1.2 0.93 NaN 0.45 NaN NaN NaN NaN
                         5

[個] 0.46 0.37 0.47 NaN 0.46 NaN NaN NaN NaN
                       10

[個] 0.53 0.5 0.46 NaN 1.2 NaN NaN NaN NaN

[通信速度15Ｍ]
<処理時間>   　[s]

妨害ノードなし 9.584 0.012 0.012 NaN 7.903 NaN NaN NaN NaN
妨害ノードあり   3

[個] 12.763 0.016 0.012 NaN 10.833 NaN NaN NaN NaN
                         5

[個] 11.759 0.015 0.018 NaN 16.553 NaN NaN NaN NaN
                       10

[個] 27.277 0.018 0.03 NaN 35.589 NaN NaN NaN NaN
<スループット>　[Mbps]

妨害ノードなし 2.51 3.11 3.02 NaN 3.04 NaN NaN NaN NaN
妨害ノードあり   3

[個] 1.88 2.35 3.04 NaN 2.22 NaN NaN NaN NaN
                         5

[個] 2.04 2.53 2.28 NaN 1.45 NaN NaN NaN NaN
                       10

[個] 0.88 2.41 1.43 NaN 0.68 NaN NaN NaN NaN

[通信速度40Ｍ]
<処理時間>   　[s]

妨害ノードなし 6.924 0.012 0.011 NaN 6.927 NaN NaN NaN NaN
妨害ノードあり   3

[個] 9.328 0.016 0.013 NaN 6.953 NaN NaN NaN NaN
                         5

[個] 12.587 0.015 0.014 NaN 14.524 NaN NaN NaN NaN
                       10

[個] 13.866 0.014 0.014 NaN 16.267 NaN NaN NaN NaN
<スループット>　[Mbps]

妨害ノードなし 3.47 3.3 3.53 NaN 3.47 NaN NaN NaN NaN
妨害ノードあり   3

[個] 2.57 2.4 2.98 NaN 3.45 NaN NaN NaN NaN
                         5

[個] 1.91 2.58 2.61 NaN 1.66 NaN NaN NaN NaN
                       10

[個] 1.73 3.15 2.76 NaN 1.48 NaN NaN NaN NaN
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5.3.2 大規模病院（５分） 

表１４ シミュレーション結果（２）大規模病院(5 分) 

 

 

ノード1  ベッ
ドサイドでの
電子カルテの
利用

ノード2 ベッド
サイドでのバ
イタルの入力
a)機器から直
接

ノード3 ベッド
サイドでのバ
イタルの入力
b)看護師が
手入力

ノード4  携帯
端末による薬
剤投与、採
血、輸血など
での患者認
証

ノード5  回診
時にノートPC
を用いた電子
カルテ利用
a)画像参照、
動画閲覧な
ども含む

ノード6  b)回
診時のイン
ターネットを
用いた医療
情報の参照

ノード7  病棟
でのポータブ
ルX線撮影時
の画像転送

ノード8 ポー
タブルデバイ
スを用いた電
子カルテ参照

ノード9  IP電
話での無線
の使用

[通信速度３Ｍ]
<処理時間>   　[s]

妨害ノードなし 29.776 0.043 0.043 0.028 32.339 0.331 175.843 NaN NaN
妨害ノードあり   3

[個] 54.975 0.089 0.12 0.023 53.558 0.367 245.366 NaN NaN
                         5

[個] 49.066 0.15 0.069 0.073 51.365 0.572 355.308 NaN NaN
                       10

[個] 108.035 0.228 0.169 0.153 98.747 0.874 617.176 NaN NaN
<スループット>　[Mbps]

妨害ノードなし 0.81 0.9 0.91 0.76 0.74 0.67 0.91 NaN NaN
妨害ノードあり   3

[個] 0.44 0.48 0.4 1.13 0.45 0.62 0.65 NaN NaN
                         5

[個] 0.49 0.34 0.55 0.37 0.47 0.42 0.45 NaN NaN
                       10

[個] 0.22 0.21 0.29 0.34 0.24 0.27 0.26 NaN NaN

[通信速度15Ｍ]
<処理時間>   　[s]

妨害ノードなし 8.738 0.015 0.013 0.006 8.896 0.082 59.806 NaN NaN
妨害ノードあり   3

[個] 11.331 0.019 0.017 0.008 13.005 0.11 77.792 NaN NaN
                         5

[個] 15.328 0.037 0.03 0.021 15.799 0.14 107.149 NaN NaN
                       10

[個] 26.991 0.046 0.049 0.027 26.309 0.294 176.553 NaN NaN
<スループット>　[Mbps]

妨害ノードなし 2.75 2.48 2.98 3.47 2.7 2.72 2.68 NaN NaN
妨害ノードあり   3

[個] 2.12 1.98 2.19 2.41 1.85 2.04 2.06 NaN NaN
                         5

[個] 1.57 1.28 1.61 1.28 1.52 1.62 1.49 NaN NaN
                       10

[個] 0.89 0.93 0.89 0.96 0.91 0.81 0.91 NaN NaN

[通信速度40Ｍ]
<処理時間>   　[s]

妨害ノードなし 8.157 0.011 0.012 0.006 7.883 0.064 54.271 NaN NaN
妨害ノードあり   3

[個] 8.757 0.014 0.015 0.007 8.191 0.086 51.871 NaN NaN
                         5

[個] 11.054 0.022 0.023 0.012 6.954 0.12 90.823 NaN NaN
                       10

[個] 10.091 0.018 0.016 0.008 12.303 0.136 73.304 NaN NaN
<スループット>　[Mbps]

妨害ノードなし 2.94 3.34 3.17 3.08 3.05 3.49 2.95 NaN NaN
妨害ノードあり   3

[個] 2.74 2.72 2.54 3.02 2.93 2.61 3.08 NaN NaN
                         5

[個] 2.17 1.79 1.94 2.4 3.45 1.87 1.76 NaN NaN
                       10

[個] 2.38 2.16 2.47 2.81 1.95 1.76 2.18 NaN NaN
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5.3.3 将来の大規模病院（５分） 

表１５ シミュレーション結果（３）将来の大規模病院(5 分) 
ノード1
ベッドサイド
での電子カ
ルテの利用

ノード2
ベッドサイド
でのバイタル
の入力
a)機器から直
接

ノード3
ベッドサイド
でのバイタル
の入力
b)看護師手
入力

ノード4
携帯端末に
よる薬剤投
与、採血、輸
血等の患者
認証

ノード5
回診時にノー
トPCを用いた
電子カルテ利
用

ノード6
回診時のイン
ターネットを
用いた医療
情報の参照

ノード7
病棟での
ポータブルX
線撮影時の
画像転送

ノード8
ポータブルデ
バイスを用い
た電子カルテ
参照

ノード9
IP電話での
無線の使用

[通信速度３Ｍ]
<処理時間>   　[s]

妨害ノードなし 114.136 0.163 0.215 0.084 80.718 1.191 390.696 118.137 103.27
妨害ノードあり   3

[個] 155.131 0.191 0.18 0.039 133.085 0.568 527.857 187.585 137.028
                         5

[個] 124.036 0.277 0.123 0.07 127.394 1.722 584.158 106.858 138.963
                       10

[個] 207.676 0.301 0.207 0.235 246.557 1.706 917.402 217.791 230.757
<スループット>　[Mbps]

妨害ノードなし 0.21 0.25 0.21 0.31 0.3 0.23 0.41 0.2 0.23
妨害ノードあり   3

[個] 0.15 0.26 0.26 0.51 0.18 0.42 0.3 0.13 0.18
                         5

[個] 0.19 0.16 0.32 0.34 0.19 0.14 0.27 0.22 0.17
                       10

[個] 0.12 0.17 0.2 0.22 0.1 0.15 0.17 0.11 0.1

[通信速度15Ｍ]
<処理時間>   　[s]

妨害ノードなし 12.419 0.023 0.019 0.009 15.032 0.208 60.073 13.608 11.454
妨害ノードあり   3

[個] 16.899 0.024 0.028 0.014 16.562 0.145 105.466 17.903 16.347
                         5

[個] 18.726 0.021 0.026 0.01 11.808 0.217 111.858 16.244 17.198
                       10

[個] 26.481 0.049 0.047 0.022 31.286 0.211 116.2 31.808 29.101
<スループット>　[Mbps]

妨害ノードなし 1.93 1.82 2.15 2.36 1.6 1.15 2.66 1.76 2.1
妨害ノードあり   3

[個] 1.42 1.69 1.35 1.66 1.45 1.56 1.52 1.34 1.47
                         5

[個] 1.28 1.84 1.5 2.5 2.03 1.08 1.43 1.48 1.4
                       10

[個] 0.91 1.03 0.95 1.01 0.77 1.08 1.38 0.75 0.83

[通信速度40Ｍ]
<処理時間>   　[s]

妨害ノードなし 8.641 0.012 0.014 0.008 8.68 0.091 55.386 9.882 8.888
妨害ノードあり   3

[個] 9.017 0.014 0.017 0.006 8.564 0.123 57.283 10.378 11.148
                         5

[個] 9.43 0.014 0.016 0.008 8.125 0.11 60.711 9.631 10.017
                       10

[個] 14.081 0.02 0.025 0.011 12.326 0.15 90.716 15.155 12.679
<スループット>　[Mbps]

妨害ノードなし 2.78 3.08 2.71 2.75 2.77 2.49 2.89 2.43 2.7
妨害ノードあり   3

[個] 2.66 2.73 2.27 3.24 2.8 1.93 2.79 2.31 2.15
                         5

[個] 2.55 2.69 2.43 2.49 2.96 2.06 2.64 2.49 2.4
                       10

[個] 1.71 2.01 1.62 2.34 1.95 1.51 1.76 1.58 1.89
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5.3.4 小規模病院(10 分) 

表１６ シミュレーション結果（４）小規模病院(10 分)  

 

  

ノード1  ベッ
ドサイドでの
電子カルテの
利用

ノード2 ベッド
サイドでのバ
イタルの入力
a)機器から直
接

ノード3 ベッド
サイドでのバ
イタルの入力
b)看護師が
手入力

ノード4  携帯
端末による薬
剤投与、採
血、輸血など
での患者認
証

ノード5  回診
時にノートPC
を用いた電子
カルテ利用
a)画像参照、
動画閲覧な
ども含む

ノード6  b)回
診時のイン
ターネットを
用いた医療
情報の参照

ノード7  病棟
でのポータブ
ルX線撮影時
の画像転送

ノード8 ポー
タブルデバイ
スを用いた電
子カルテ参照

ノード9  IP電
話での無線
の使用

[通信速度３Ｍ]
<処理時間>   　[s]

妨害ノードなし 15.599 0.022 0.031 NaN 14.366 NaN NaN NaN NaN
妨害ノードあり   3

[個] 22.105 0.042 0.035 NaN 14.278 NaN NaN NaN NaN
                         5

[個] 33.418 0.045 0.1 NaN 47.834 NaN NaN NaN NaN
                       10

[個] 26.201 0.037 0.073 NaN 47.842 NaN NaN NaN NaN
<スループット>　[Mbps]

妨害ノードなし 1.54 1.7 1.25 NaN 1.67 NaN NaN NaN NaN
妨害ノードあり   3

[個] 1.09 0.93 1.09 NaN 1.68 NaN NaN NaN NaN
                         5

[個] 0.72 0.91 0.4 NaN 0.5 NaN NaN NaN NaN
                       10

[個] 0.92 1.14 0.54 NaN 0.5 NaN NaN NaN NaN

[通信速度15Ｍ]
<処理時間>   　[s]

妨害ノードなし 8.3 0.012 0.013 NaN 7.956 NaN NaN NaN NaN
妨害ノードあり   3

[個] 7.937 0.012 0.015 NaN 7.957 NaN NaN NaN NaN
                         5

[個] 10.025 0.027 0.017 NaN 7.927 NaN NaN NaN NaN
                       10

[個] 13.503 0.018 0.022 NaN 8.552 NaN NaN NaN NaN
<スループット>　[Mbps]

妨害ノードなし 2.89 3.18 2.83 NaN 3.02 NaN NaN NaN NaN
妨害ノードあり   3

[個] 3.03 3.15 2.48 NaN 3.02 NaN NaN NaN NaN
                         5

[個] 2.4 1.79 2.25 NaN 3.03 NaN NaN NaN NaN
                       10

[個] 1.78 2.14 1.7 NaN 2.81 NaN NaN NaN NaN

[通信速度40Ｍ]
<処理時間>   　[s]

妨害ノードなし 6.919 0.011 0.011 NaN 6.911 NaN NaN NaN NaN
妨害ノードあり   3

[個] 7.219 0.011 0.011 NaN 8.61 NaN NaN NaN NaN
                         5

[個] 8.454 0.01 0.012 NaN 6.895 NaN NaN NaN NaN
                       10

[個] 9.052 0.012 0.012 NaN 10.896 NaN NaN NaN NaN
<スループット>　[Mbps]

妨害ノードなし 3.47 4 3.39 NaN 3.47 NaN NaN NaN NaN
妨害ノードあり   3

[個] 3.33 3.42 3.26 NaN 2.79 NaN NaN NaN NaN
                         5

[個] 2.84 3.99 3.12 NaN 3.48 NaN NaN NaN NaN
                       10

[個] 2.65 3.15 3.26 NaN 2.21 NaN NaN NaN NaN
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5.3.5 大規模病院(10 分) 

表１7 シミュレーション結果（５）大規模病院(10 分)   

 

 

 

 

 

 

 

 

 

 

ノード1  ベッ
ドサイドでの
電子カルテの
利用

ノード2 ベッド
サイドでのバ
イタルの入力
a)機器から直
接

ノード3 ベッド
サイドでのバ
イタルの入力
b)看護師が
手入力

ノード4  携帯
端末による薬
剤投与、採
血、輸血など
での患者認
証

ノード5  回診
時にノートPC
を用いた電子
カルテ利用
a)画像参照、
動画閲覧な
ども含む

ノード6  b)回
診時のイン
ターネットを
用いた医療
情報の参照

ノード7  病棟
でのポータブ
ルX線撮影時
の画像転送

ノード8 ポー
タブルデバイ
スを用いた電
子カルテ参照

ノード9  IP電
話での無線
の使用

[通信速度３Ｍ]
<処理時間>   　[s]

妨害ノードなし 20.131 0.035 0.044 0.027 23.865 0.247 105.56 NaN NaN
妨害ノードあり   3

[個] 22.422 0.023 0.025 0.016 19.884 0.135 97.675 NaN NaN
                         5

[個] 51.225 0.09 0.079 0.036 32.941 0.505 308.797 NaN NaN
                       10

[個] 56.195 0.113 0.099 0.038 83.226 0.56 207.54 NaN NaN
<スループット>　[Mbps]

妨害ノードなし 1.19 1.06 0.87 0.73 1.01 0.91 1.52 NaN NaN
妨害ノードあり   3

[個] 1.07 1.58 1.46 1.24 1.21 1.64 1.64 NaN NaN
                         5

[個] 0.47 0.49 0.56 0.57 0.73 0.48 0.52 NaN NaN
                       10

[個] 0.43 0.36 0.39 0.55 0.29 0.43 0.77 NaN NaN

[通信速度15Ｍ]
<処理時間>   　[s]

妨害ノードなし 9.501 0.013 0.012 0.008 9.602 0.09 64.569 NaN NaN
妨害ノードあり   3

[個] 10.316 0.016 0.015 0.007 9.798 0.083 58.842 NaN NaN
                         5

[個] 9.85 0.015 0.014 0.007 10.653 0.088 52.88 NaN NaN
                       10

[個] 11.256 0.017 0.022 0.009 13.477 0.106 78.089 NaN NaN
<スループット>　[Mbps]

妨害ノードなし 2.53 2.89 3.02 2.53 2.5 2.48 2.48 NaN NaN
妨害ノードあり   3

[個] 2.33 2.39 2.53 2.6 2.45 2.69 2.72 NaN NaN
                         5

[個] 2.44 2.46 2.73 2.63 2.25 2.53 3.03 NaN NaN
                       10

[個] 2.13 2.2 1.73 2.26 1.78 2.11 2.05 NaN NaN

[通信速度40Ｍ]
<処理時間>   　[s]

妨害ノードなし 7.119 0.012 0.011 0.006 6.943 0.065 47.959 NaN NaN
妨害ノードあり   3

[個] 7.557 0.011 0.012 0.007 9.002 0.066 72.142 NaN NaN
                         5

[個] 7.712 0.013 0.013 0.007 9.215 0.068 51.718 NaN NaN
                       10

[個] 9.759 0.015 0.014 0.005 8.964 0.093 49.018 NaN NaN
<スループット>　[Mbps]

妨害ノードなし 3.37 3.19 3.37 3.28 3.46 3.41 3.34 NaN NaN
妨害ノードあり   3

[個] 3.18 3.36 3.06 2.96 2.67 3.39 2.22 NaN NaN
                         5

[個] 3.11 2.98 3.01 3.04 2.61 3.25 3.09 NaN NaN
                       10

[個] 2.46 2.61 2.63 3.8 2.68 2.42 3.26 NaN NaN
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5.3.6 将来の大規模病院(10 分) 

表１8 シミュレーション結果（６）将来の大規模病院(10 分)  

 

 

 

 

 

 

 

 

 

ノード1
ベッドサイド
での電子カ
ルテの利用

ノード2
ベッドサイド
でのバイタル
の入力
a)機器から直
接

ノード3
ベッドサイド
でのバイタル
の入力
b)看護師手
入力

ノード4
携帯端末に
よる薬剤投
与、採血、輸
血等の患者
認証

ノード5
回診時にノー
トPCを用いた
電子カルテ利
用

ノード6
回診時のイン
ターネットを
用いた医療
情報の参照

ノード7
病棟での
ポータブルX
線撮影時の
画像転送

ノード8
ポータブルデ
バイスを用い
た電子カルテ
参照

ノード9
IP電話での
無線の使用

[通信速度３Ｍ]
<処理時間>   　[s]

妨害ノードなし 38.023 0.044 0.087 0.045 51.569 0.339 235.1 37.541 38.056
妨害ノードあり   3

[個] 48.597 0.051 0.051 0.03 56.613 0.598 260.635 43.116 34.576
                         5

[個] 76.158 0.15 0.17 0.069 75.939 0.672 378.753 80.453 73.226
                       10

[個] 82.837 0.128 0.132 0.035 84.801 0.806 593.203 98.358 86.642
<スループット>　[Mbps]

妨害ノードなし 0.63 0.86 0.48 0.45 0.47 0.68 0.68 0.64 0.63
妨害ノードあり   3

[個] 0.49 0.76 0.74 0.71 0.42 0.39 0.61 0.56 0.69
                         5

[個] 0.32 0.31 0.25 0.28 0.32 0.35 0.42 0.3 0.33
                       10

[個] 0.29 0.32 0.29 0.64 0.28 0.29 0.27 0.24 0.28

[通信速度15Ｍ]
<処理時間>   　[s]

妨害ノードなし 10.678 0.014 0.02 0.007 10.276 0.076 61.68 12.748 11.035
妨害ノードあり   3

[個] 10.588 0.015 0.015 0.007 9.344 0.119 62.3 10.878 11.618
                         5

[個] 10.639 0.019 0.02 0.007 12.602 0.1 81.036 12.644 11.235
                       10

[個] 13.694 0.021 0.034 0.015 10.37 0.209 132.855 17.246 16.108
<スループット>　[Mbps]

妨害ノードなし 2.25 2.62 2 2.75 2.34 2.93 2.59 1.88 2.18
妨害ノードあり   3

[個] 2.27 2.51 2.54 2.73 2.57 1.9 2.57 2.21 2.07
                         5

[個] 2.26 2.11 2.04 2.65 1.91 2.23 1.97 1.9 2.14
                       10

[個] 1.75 1.95 1.25 1.45 2.32 1.12 1.2 1.39 1.49

[通信速度40Ｍ]
<処理時間>   　[s]

妨害ノードなし 7.758 0.011 0.011 0.006 7.795 0.09 50.024 7.826 7.612
妨害ノードあり   3

[個] 8.435 0.011 0.013 0.008 9.475 0.117 51.513 8.187 8.821
                         5

[個] 7.99 0.014 0.014 0.006 7.673 0.08 65.061 8.846 8.562
                       10

[個] 9.864 0.012 0.014 0.007 11.722 0.078 66.783 8.71 9.753
<スループット>　[Mbps]

妨害ノードなし 3.09 3.35 3.27 3.5 3.08 2.5 3.2 3.07 3.15
妨害ノードあり   3

[個] 2.85 3.38 2.87 3.07 2.53 1.92 3.11 2.93 2.72
                         5

[個] 3 2.72 2.73 3.42 3.13 2.81 2.46 2.71 2.8
                       10

[個] 2.43 3.13 2.61 2.91 2.05 2.86 2.4 2.76 2.46
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5.3.7 小規模病院(20 分) 

表１９ シミュレーション結果（７）小規模病院(20 分)  

 

 

 

 

 

 

 

 

ノード1  ベッ
ドサイドでの
電子カルテの
利用

ノード2 ベッド
サイドでのバ
イタルの入力
a)機器から直
接

ノード3 ベッド
サイドでのバ
イタルの入力
b)看護師が
手入力

ノード4  携帯
端末による薬
剤投与、採
血、輸血など
での患者認
証

ノード5  回診
時にノートPC
を用いた電子
カルテ利用
a)画像参照、
動画閲覧な
ども含む

ノード6  b)回
診時のイン
ターネットを
用いた医療
情報の参照

ノード7  病棟
でのポータブ
ルX線撮影時
の画像転送

ノード8 ポー
タブルデバイ
スを用いた電
子カルテ参照

ノード9  IP電
話での無線
の使用

[通信速度３Ｍ]
<処理時間>   　[s]

妨害ノードなし 14.347 0.021 0.026 NaN 14.297 NaN NaN NaN NaN
妨害ノードあり   3

[個] 16.286 0.023 0.024 NaN 14.37 NaN NaN NaN NaN
                         5

[個] 17.035 0.047 0.028 NaN 24.141 NaN NaN NaN NaN
                       10

[個] 25.203 0.028 0.052 NaN 48.193 NaN NaN NaN NaN
<スループット>　[Mbps]

妨害ノードなし 1.67 1.78 1.44 NaN 1.68 NaN NaN NaN NaN
妨害ノードあり   3

[個] 1.47 1.65 1.54 NaN 1.67 NaN NaN NaN NaN
                         5

[個] 1.41 0.82 1.35 NaN 0.99 NaN NaN NaN NaN
                       10

[個] 0.95 1.33 0.85 NaN 0.5 NaN NaN NaN NaN

[通信速度15Ｍ]
<処理時間>   　[s]

妨害ノードなし 7.942 0.014 0.013 NaN 7.891 NaN NaN NaN NaN
妨害ノードあり   3

[個] 8.505 0.012 0.012 NaN 10.804 NaN NaN NaN NaN
                         5

[個] 9.117 0.016 0.014 NaN 7.959 NaN NaN NaN NaN
                       10

[個] 9.322 0.014 0.014 NaN 7.924 NaN NaN NaN NaN
<スループット>　[Mbps]

妨害ノードなし 3.02 2.76 2.94 NaN 3.04 NaN NaN NaN NaN
妨害ノードあり   3

[個] 2.82 3.04 2.98 NaN 2.22 NaN NaN NaN NaN
                         5

[個] 2.63 2.45 2.67 NaN 3.02 NaN NaN NaN NaN
                       10

[個] 2.58 2.71 2.72 NaN 3.03 NaN NaN NaN NaN

[通信速度40Ｍ]
<処理時間>   　[s]

妨害ノードなし 6.946 0.01 0.011 NaN 6.959 NaN NaN NaN NaN
妨害ノードあり   3

[個] 7.642 0.01 0.01 NaN 6.913 NaN NaN NaN NaN
                         5

[個] 7.272 0.012 0.014 NaN 6.912 NaN NaN NaN NaN
                       10

[個] 7.294 0.014 0.013 NaN 8.8 NaN NaN NaN NaN
<スループット>　[Mbps]

妨害ノードなし 3.46 3.63 3.34 NaN 3.45 NaN NaN NaN NaN
妨害ノードあり   3

[個] 3.14 3.76 3.6 NaN 3.47 NaN NaN NaN NaN
                         5

[個] 3.3 3.18 2.74 NaN 3.47 NaN NaN NaN NaN
                       10

[個] 3.29 2.81 3.04 NaN 2.73 NaN NaN NaN NaN
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5.3.8 大規模病院(20 分) 

表２０ シミュレーション結果（８）大規模病院(20 分)  

 

 

 

 

 

 

ノード1  ベッ
ドサイドでの
電子カルテの
利用

ノード2 ベッド
サイドでのバ
イタルの入力
a)機器から直
接

ノード3 ベッド
サイドでのバ
イタルの入力
b)看護師が
手入力

ノード4  携帯
端末による薬
剤投与、採
血、輸血など
での患者認
証

ノード5  回診
時にノートPC
を用いた電子
カルテ利用
a)画像参照、
動画閲覧な
ども含む

ノード6  b)回
診時のイン
ターネットを
用いた医療
情報の参照

ノード7  病棟
でのポータブ
ルX線撮影時
の画像転送

ノード8 ポー
タブルデバイ
スを用いた電
子カルテ参照

ノード9  IP電
話での無線
の使用

[通信速度３Ｍ]
<処理時間>   　[s]

妨害ノードなし 16.025 0.027 0.034 0.016 15.817 0.188 95.843 NaN NaN
妨害ノードあり   3

[個] 24.738 0.029 0.031 0.02 26.427 0.134 114.94 NaN NaN
                         5

[個] 30.264 0.064 0.026 0.028 31.486 0.255 105.397 NaN NaN
                       10

[個] 25.704 0.046 0.047 0.031 30.311 0.34 156.147 NaN NaN
<スループット>　[Mbps]

妨害ノードなし 1.5 1.38 1.11 1.2 1.52 1.18 1.67 NaN NaN
妨害ノードあり   3

[個] 0.97 1.32 1.21 1.05 0.91 1.67 1.39 NaN NaN
                         5

[個] 0.79 0.6 1.43 0.73 0.76 0.9 1.52 NaN NaN
                       10

[個] 0.93 0.84 0.8 0.69 0.79 0.68 1.02 NaN NaN

[通信速度15Ｍ]
<処理時間>   　[s]

妨害ノードなし 8.502 0.013 0.012 0.008 7.931 0.072 58.636 NaN NaN
妨害ノードあり   3

[個] 9.04 0.014 0.013 0.006 7.959 0.075 61.176 NaN NaN
                         5

[個] 9.388 0.016 0.014 0.006 9.812 0.081 55.715 NaN NaN
                       10

[個] 9.161 0.016 0.015 0.006 7.93 0.075 75.348 NaN NaN
<スループット>　[Mbps]

妨害ノードなし 2.82 2.91 3.06 2.56 3.03 3.1 2.73 NaN NaN
妨害ノードあり   3

[個] 2.66 2.67 2.87 3.26 3.02 2.95 2.62 NaN NaN
                         5

[個] 2.56 2.41 2.68 2.92 2.45 2.74 2.87 NaN NaN
                       10

[個] 2.62 2.33 2.53 3.25 3.03 2.96 2.12 NaN NaN

[通信速度40Ｍ]
<処理時間>   　[s]

妨害ノードなし 7.067 0.011 0.01 0.006 6.903 0.062 46.095 NaN NaN
妨害ノードあり   3

[個] 7.212 0.011 0.011 0.005 8.003 0.068 46.153 NaN NaN
                         5

[個] 7.376 0.013 0.012 0.006 7.564 0.064 47.885 NaN NaN
                       10

[個] 7.72 0.011 0.012 0.006 10.204 0.071 46.289 NaN NaN
<スループット>　[Mbps]

妨害ノードなし 3.4 3.47 3.79 3.59 3.48 3.6 3.47 NaN NaN
妨害ノードあり   3

[個] 3.33 3.29 3.51 3.79 3 3.28 3.47 NaN NaN
                         5

[個] 3.25 3.07 3.19 3.19 3.17 3.49 3.34 NaN NaN
                       10

[個] 3.11 3.37 3.21 3.35 2.35 3.15 3.46 NaN NaN
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5.3.9 将来の大規模病院(20 分) 

表２１ シミュレーション結果（９）将来の大規模病院(20 分) 

 

 

 

 

 

 

 

 

 

ノード1
ベッドサイド
での電子カ
ルテの利用

ノード2
ベッドサイド
でのバイタル
の入力
a)機器から直
接

ノード3
ベッドサイド
でのバイタル
の入力
b)看護師手
入力

ノード4
携帯端末に
よる薬剤投
与、採血、輸
血等の患者
認証

ノード5
回診時にノー
トPCを用いた
電子カルテ利
用

ノード6
回診時のイン
ターネットを
用いた医療
情報の参照

ノード7
病棟での
ポータブルX
線撮影時の
画像転送

ノード8
ポータブルデ
バイスを用い
た電子カルテ
参照

ノード9
IP電話での
無線の使用

[通信速度３Ｍ]
<処理時間>   　[s]

妨害ノードなし 26.683 0.039 0.032 0.013 15.787 0.205 134.564 21.42 22.85
妨害ノードあり   3

[個] 22.851 0.032 0.041 0.023 20.539 0.188 156.58 22.91 20.285
                         5

[個] 27.848 0.048 0.04 0.014 30.518 0.186 179.84 28.546 22.642
                       10

[個] 43.091 0.056 0.06 0.026 31.897 0.421 330.26 33.384 26.656
<スループット>　[Mbps]

妨害ノードなし 0.9 0.97 1.16 1.46 1.52 1.09 1.19 1.12 1.05
妨害ノードあり   3

[個] 1.05 1.15 0.92 0.92 1.17 1.19 1.02 1.05 1.18
                         5

[個] 0.86 0.8 0.97 1.4 0.79 1.21 0.89 0.84 1.06
                       10

[個] 0.56 0.71 0.68 0.83 0.75 0.54 0.48 0.72 0.9

[通信速度15Ｍ]
<処理時間>   　[s]

妨害ノードなし 8.36 0.015 0.014 0.007 10.862 0.083 56.07 8.731 8.689
妨害ノードあり   3

[個] 9.413 0.018 0.019 0.007 7.943 0.078 60.719 10.245 9.999
                         5

[個] 10.388 0.017 0.013 0.007 9.096 0.093 53.282 9.5 9.124
                       10

[個] 14.944 0.015 0.026 0.007 9.378 0.167 52.793 11.485 11.791
<スループット>　[Mbps]

妨害ノードなし 2.87 2.49 2.66 2.87 2.21 2.71 2.85 2.75 2.76
妨害ノードあり   3

[個] 2.55 2.37 2.11 2.65 3.02 2.85 2.64 2.34 2.4
                         5

[個] 2.31 2.21 2.82 2.84 2.64 2.43 3 2.53 2.63
                       10

[個] 1.61 2.49 1.64 2.94 2.56 1.35 3.03 2.09 2.04

[通信速度40Ｍ]
<処理時間>   　[s]

妨害ノードなし 7.239 0.011 0.01 0.005 7.396 0.075 50.262 8.046 7.774
妨害ノードあり   3

[個] 8.342 0.012 0.012 0.006 7.725 0.063 49.84 6.92 7.446
                         5

[個] 8.335 0.013 0.012 0.006 7.686 0.065 49.759 7.281 7.7
                       10

[個] 8.031 0.014 0.014 0.006 10.38 0.069 63.255 8.702 8.33
<スループット>　[Mbps]

妨害ノードなし 3.32 3.53 3.57 3.62 3.25 2.97 3.18 2.98 3.09
妨害ノードあり   3

[個] 2.88 3.22 3.17 3.3 3.11 3.51 3.21 3.47 3.22
                         5

[個] 2.88 2.81 3.18 3.4 3.12 3.45 3.22 3.3 3.12
                       10

[個] 2.99 2.69 2.78 3.31 2.32 3.22 2.53 2.76 2.88
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図２６ ベッドサイドでのカルテ閲覧にかかる時間 

 

 

 

 

 

 

 

 

図２７       3 点確認にかかる時間 
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5.5 考察 

現状の大病院の想定でも、妨害ノードが無い場合には、3Mbps の最大速度で設定して

も、大きなファイルを連続して送信する業務７で妨害ノードの影響がはっきり見られた

程度で、他の業務にはあまり影響はないと言える状況であった。 

しかし、将来の大病院を想定した、IP 電話や医療者個人がモバイル端末を携行しこま

めにアクセスする状況、インターネットから情報を入手しながら業務を行う様な状況で

は、通信速度が高くても妨害ノードの影響を受けていた。また、大きな差はなくても、妨

害ノードによる遅延、スループットの低下が生じており、無線 LAN の利用拡大の際には

何らかの対策を講じないと、無線 LAN を使用した病院情報システムの利用に影響を与え

ると考えられる。 

使用可能な帯域と接続台数を考えると余裕があるはずなのに、現状でも、無線 LAN を

用いた際の速度低下を実感しており、チャンネル設定、病院情報システム以外の無線 LAN

による干渉の影響をうけていることが示唆される結果であった。 
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Chapter 6 

医療用無線 LAN のプロトコールとして優先度を用いた

CSMA/CA 方式の検討 

  

6.1 CSMA/CA 方式による優先度の設定 

 Chapter 5 において、現状の病院環境における無線 LAN の実情をシミュレートしたが、

病院情報システム以外の無線 LAN による干渉がある状況もあり、何等かの対策を取らな

いと患者の生死にかかわるような重要な情報を無線 LAN で送受信することの危険性が生

じてしまう。また、無線 LAN の利用拡大があった場合にも、接続が悪化する状況がシミュ

レートできた通りで、何らかの対策を講じないまま利用拡大することのリスクは明白であ

る。 

 通信容量が増えた際の接続が悪化する問題について、CSMA/CA 方式の CW を調整する

ことで、医療用の無線通信を有線させる方式を、病棟での無線 LAN の信頼性向上のために

用いることを提案する。この方式は IEEE802.15.6 では既に設定されている方式で、0~7 の

8 段階の優先度が定められている。CSMA/CA 方式では衝突が起きた時に、CW の値を 

CWi=CWi-1×2+1 
として決定されることが一般的であるが、衝突が起きた場合に倍の時間待つことによって

混雑を解消している。 このことは業務内容に応じて遅延時間が許容できる遅延時間が大き

く異なるにも関わらず、等しく遅延時間を延ばしていることになる。 

そこで, この CW の値を業務に応じて以下のように設定する。業務ごとに優先度を定め、

CWmin の値と CWmax の値を設定することで業務の優先度を反映させる。 

 
表２２ IEEE802.15.6 の CSMA/CA 方式での CW による優先度 

  

User Priority CSMA/CA Slotted Aloha access 

CWmin CWmax CPmax CPmin 

0 16 64 1/8 1/16 

1 16 32 1/8 3/32 

2 8 32 1/4 3/32 

3 8 16 1/4 1/8 

4 4 16 3/8 1/8 

5 4 8 3/8 3/16 

6 2 8 1/2 3/16 

7 1 4 1 1/4 
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業務の重要性として、電子カルテ参照の業務１は迅速に開けることが望まれるが、多少

遅れても業務の本質には大きな影響はない。バイタル入力を機器から行う業務２、バイ

タルの手入力の業務３、患者確認、実施前の確認の業務４は迅速に業務を終え、次の業務

に移る必要があり、接続の優先度は高く、患者確認などは誤認があると問題のある業務

であり、その点でも優先度が高い。業務５については、教授回診などで反応が悪いと不機

嫌になる教授も有りうるが、その場で治療を行っていることは少なく、診療の観点から

迅速性が多少阻害されても問題はない。業務６のインターネットを用いた参考情報の入

手も早いに越したことはないが、多少の遅れは許される。業務７の無線による X 線写真

の伝送については、大きなファイルを送ることになり、どうしてもある程度の時間を要

する業務で、無線化される前はフィルムやイメージングプレートを放射線部に持ち帰っ

て処理していた業務であり、現時点では迅速性に対する要求はそれほど高くなく、正確

であることの方が求められる業務である。業務８については、業務１と同様であるが、シ

ンクライアントとして中間サーバーに参照に行く接続になり、情報の伝送量が業務１よ

り少なくなっている。業務９の IP 電話については、適切な接続を確保しないと音声通信

の品質低下につながるので、帯域の確保という点で優先度は比較的高い設定が必要にな

る。 

 

 

6.2 ＣＳＭＡ／ＣＡ方式での優先度を設定してのシミュ

レーション 

 以上を踏まえて、業務についての CW を以下に設定して、シミュレーションを行った。 

CW を優先度に応じて設定する効果を確認するために、現状よりも業務量を増やし、負荷

の高い業務を選択し、業務 1,2,3,4,7,8 について検討した。 

 

 

表２３ 業務ごとの優先度 

業務 １ ２ ３ ４ ７ ８ その他 

 電子カルテ

閲覧 

バイタルの

直接入力 

バイタルの

手入力 

患者確認、 

3 点確認 

ポータブル

X 線転送 

モバイルの

カルテ閲覧 

妨害の接続 

CWmin 8 8 8 8 16 8 31 

CWmax 32 16 16 16 64 32 1023 

 

 Chapter４で示した通り、業務に伴う情報量はそれほど多くないので、ここでは業務ご

との説足ノード数を増やすことで、chapter４よりも負荷をかけた状態を想定して提案方

式の効果を検証した。 
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表２４ 業務毎のノード数 

 業務 ノード数 

１ 病棟での電子カルテ参照 25 

２ バイタルの機器からの直接送信 25 

３ バイタルの看護師による手入力 25 

４ 実施前の患者確認、3 点チェック 15 

７ X 線の無線による伝送 2 

８ ポータブルデバイスでのカルテ参照 10 

 

 

 

 

6.3 結果 

 

表２５ 提案手法なしでの処理速度 

 

 

ノード1  ベッ
ドサイドでの
電子カルテの
利用

ノード2 ベッド
サイドでのバ
イタルの入力
a)機器から直
接

ノード3 ベッド
サイドでのバ
イタルの入力
b)看護師が
手入力

ノード4  携帯
端末による薬
剤投与、採
血、輸血など
での患者認
証

ノード5  回診
時にノートPC
を用いた電子
カルテ利用
a)画像参照、
動画閲覧など

ノード6  b)回
診時のイン
ターネットを
用いた医療
情報の参照

ノード7  病棟
でのポータブ
ルX線撮影時
の画像転送

ノード8 ポー
タブルデバイ
スを用いた電
子カルテ参照

ノード9  IP電
話での無線
の使用

[通信速度３Ｍ]
<処理時間>   　[s]

妨害ノードなし 46.45 0.05 0.09 0.03 NaN NaN 240.91 38.41 NaN

妨害ノードあり   3  [個]52.56 0.09 0.09 0.06 NaN NaN 281.23 54.55 NaN

                         5  [個]109.56 0.14 0.20 0.10 NaN NaN 453.81 109.84 NaN

                       10  [個]159.63 0.33 0.21 0.07 NaN NaN 860.26 182.79 NaN

<スループット>　[Mbps]　　        　妨害ノードなし　　0.52 0.70 0.45 0.68 NaN NaN 0.66 0.63 NaN

妨害ノードあり   3  [個]0.46 0.43 0.44 0.39 NaN NaN 0.57 0.44 NaN

                         5  [個]0.22 0.32 0.22 0.22 NaN NaN 0.35 0.22 NaN

                       10  [個]0.15 0.16 0.20 0.35 NaN NaN 0.19 0.13 NaN

[通信速度15Ｍ]
<処理時間>   　[s]

妨害ノードなし 10.20 0.01 0.02 0.01 NaN NaN 63.76 9.00 NaN

妨害ノードあり   3  [個]12.72 0.02 0.02 0.01 NaN NaN 124.88 13.00 NaN

                         5  [個]13.22 0.02 0.02 0.01 NaN NaN 93.66 12.37 NaN

                       10  [個]18.32 0.03 0.03 0.02 NaN NaN 143.24 15.77 NaN

<スループット>　[Mbps]　　        　妨害ノードなし　　2.35 2.50 2.26 2.41 NaN NaN 2.51 2.67 NaN

妨害ノードあり   3  [個]1.89 2.17 2.29 1.76 NaN NaN 1.28 1.85 NaN

                         5  [個]1.82 1.98 1.83 1.95 NaN NaN 1.71 1.94 NaN

                       10  [個]1.31 1.51 1.40 1.72 NaN NaN 1.12 1.52 NaN

[通信速度40Ｍ]
<処理時間>   　[s]

妨害ノードなし 8.15 0.01 0.01 0.01 NaN NaN 54.18 8.01 NaN

妨害ノードあり   3  [個]9.06 0.01 0.01 0.01 NaN NaN 56.93 8.37 NaN

                         5  [個]8.59 0.01 0.01 0.01 NaN NaN 60.39 8.99 NaN

                       10  [個]13.57 0.02 0.02 0.01 NaN NaN 75.99 12.01 NaN

<スループット>　[Mbps]　　        　妨害ノードなし　　2.95 3.24 2.98 3.19 NaN NaN 2.95 3.00 NaN

妨害ノードあり   3  [個]2.65 2.54 2.81 2.80 NaN NaN 2.81 2.87 NaN

                         5  [個]2.80 2.62 2.55 2.76 NaN NaN 2.65 2.67 NaN

                       10  [個]1.77 2.08 1.81 2.46 NaN NaN 2.11 2.00 NaN
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表２６ 提案手法ありでの処理速度 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

ノード1  ベッ
ドサイドでの
電子カルテの
利用

ノード2 ベッド
サイドでのバ
イタルの入力
a)機器から直
接

ノード3 ベッド
サイドでのバ
イタルの入力
b)看護師が
手入力

ノード4  携帯
端末による薬
剤投与、採
血、輸血など
での患者認
証

ノード5  回診
時にノートPC
を用いた電子
カルテ利用
a)画像参照、
動画閲覧など
も含む

ノード6  b)回
診時のイン
ターネットを
用いた医療
情報の参照

ノード7  病棟
でのポータブ
ルX線撮影時
の画像転送

ノード8 ポー
タブルデバイ
スを用いた電
子カルテ参照

ノード9  IP電
話での無線
の使用

[通信速度３Ｍ]
<処理時間>   　[s]

妨害ノードなし 22.04 0.05 0.05 0.03 NaN NaN 292.31 38.39 NaN

妨害ノードあり   3  [個]30.70 0.05 0.06 0.03 NaN NaN 363.13 51.15 NaN

                         5  [個]26.86 0.06 0.05 0.03 NaN NaN 497.36 45.26 NaN

                       10  [個]24.33 0.05 0.05 0.03 NaN NaN 475.32 43.02 NaN

<スループット>　[Mbps]
妨害ノードなし 1.09 0.82 0.75 0.72 NaN NaN 0.55 0.63 NaN

妨害ノードあり   3  [個]0.78 0.73 0.68 0.72 NaN NaN 0.44 0.47 NaN

                         5  [個]0.89 0.66 0.75 0.63 NaN NaN 0.32 0.53 NaN

                       10  [個]0.99 0.76 0.82 0.74 NaN NaN 0.34 0.56 NaN

[通信速度15Ｍ]
<処理時間>   　[s]

妨害ノードなし 4.13 0.01 0.01 0.01 NaN NaN 101.72 8.92 NaN

妨害ノードあり   3  [個]4.91 0.01 0.01 0.01 NaN NaN 118.97 11.04 NaN

                         5  [個]5.74 0.01 0.01 0.01 NaN NaN 131.28 11.77 NaN

                       10  [個]5.55 0.01 0.01 0.01 NaN NaN 145.35 11.72 NaN

<スループット>　[Mbps]
妨害ノードなし 5.81 3.95 4.00 3.29 NaN NaN 1.57 2.69 NaN

妨害ノードあり   3  [個]4.89 3.41 3.66 3.53 NaN NaN 1.35 2.17 NaN

                         5  [個]4.18 3.54 3.15 3.61 NaN NaN 1.22 2.04 NaN

                       10  [個]4.33 3.50 2.98 3.23 NaN NaN 1.10 2.05 NaN

[通信速度40Ｍ]
<処理時間>   　[s]

妨害ノードなし 3.02 0.01 0.01 0.00 NaN NaN 97.15 8.07 NaN

妨害ノードあり   3  [個]3.04 0.01 0.01 0.00 NaN NaN 98.96 7.74 NaN

                         5  [個]3.33 0.01 0.01 0.00 NaN NaN 99.56 8.32 NaN

                       10  [個]3.55 0.01 0.01 0.00 NaN NaN 105.28 8.80 NaN

<スループット>　[Mbps]
妨害ノードなし 7.95 5.30 5.44 5.31 NaN NaN 1.65 2.98 NaN

妨害ノードあり   3  [個]7.90 5.21 5.26 5.38 NaN NaN 1.62 3.10 NaN

                         5  [個]7.22 4.85 5.31 4.96 NaN NaN 1.61 2.89 NaN

                       10  [個]6.77 4.84 4.66 4.86 NaN NaN 1.52 2.73 NaN
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6.4 考察 

 提案手法を用いて、優先度を設けた場合と優先度を設定しない場合で、伝送する情報

量が大きい場合、最大速度が小さく、転送の余裕が少ない場合に提案手法による効果が

大きく発揮された。最大速度が 40Mbps あり、伝達する情報が少ない場合には、提案手法

を用いても、衝突そのものが少なく、改善効果は期待できないが、妨害ノードが増えて、

衝突が増えて、転送速度が落ちている状態では、優先度を用いる事で、妨害ノードが増え

ても、妨害ノードがない状況と同等の通信速度を確保することができている。 

 本方式は IEEE802.15.6 で実装されている方式であるが、IEEE802.11 においても、

CSMA/CA 方式を用いる事で優先度の高い情報を確実に伝達することに有効であることが

示唆された。 

 IEEE802.15.6 では優先度を 8 段階で設定しているが、どのような業務にどういった優

先度を与えるべきか、優先度の設定をどの程度まで細かくするかといった検討は必要で

ある。また、全ての通信で優先度を高く設定してしまうと、優先度を設定する効果は無く

なってしまうので、優先度の設定についての何らかの取り決めが本方式を導入するに際

しては必要と思われる。 
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Chapter 7 

 WBAN における中継装置を用いる事による通信の改善 

 

 7.1. Introduction 

7.1.1. 病院環境における無線LANの問題点 

多くの病院で病室、診察室は利便性のため、1 箇所にまとめられることが多い。診療スタ
ッフ、患者にとっての利便性は向上するが、無線 LAN システムにおいては集まることによ
って問題が生じる。医療機器、電子カルテからの無線チャンネル経由での無線 LAN 基地局
にアクセスするため、衝突が生じ、その後、1 つの装置から同じチャンネルにアクセスす
る。接続端末数、秒あたりに生成されるデータパケット数により衝突の頻度は影響を受け
る。さらに、多くの装置が診察室（図 30 中の無線 LAN２）に近接している基地局にアク
セスする。一方で、診察室から遠い無線 LAN１には少ない端末しかアクセスしない。その
ため、端末からのアクセスは無線 LAN２に集中し、パケットが衝突する確立が増加し、処
理能力の低下、遅延の増加につながり、大域としての効率が減少することになる。 

図30 病院における無線LANシステム 
 

7.1.2. 本研究の目的 

多くのバイタルデータがこれまでにも各種機器を用いてモニターされてきているが、実

際に何が起こっているかを知ることは、医療者にとっては難しい。日常生活での行動情報

や多くの身体機能のモニタリングをすることで、その問題を解決する可能性がある。デー

タ・パケットの衝突がおきて、患者情報が遅れることは医師の臨床判断を誤らせる原因に

もなりかねない。また、情報データの衝突が重なることで接続のタイムアウトが起きると

情報そのものが失われてしまう。遅れを減少させて、かつ処理能力を増加させるために、

WLAN基地局と端末の間に中継局を設置することで特定の基地局への集中を回避すること

ができる。図 30 に示されるように、いくつかの装置は中継によって無線 LAN 1 を選択す

るようになる。そうすると、無線 LAN 2 にアクセスする端末数は減少し、帯域効率が高く

なることが想定される。 
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しかし、中継器を介することによる信号処理による遅れを考慮する必要がある。スキー

ム 1 では、装置はすべて無線 LAN 2 にアクセスする。しかし、スキーム 2 では、中継局が

おかれ、端末の一部は無線 LAN 1 に接続し、残りが無線 LAN2 にアクセスする。両方のス

キーム 1 および 2 の能力は IEEE802.15.6 の標準に基づき数学的に解析することが可能であ

る。それぞれのスキームのスループット、遅延、帯域効率の数的な比較が可能である。 

 

 

 
 
 

7.1.3. 先行研究 

ボディーエリアネットワークの緊急方式においては、IEEE802.15.6 規格が 2012 年 2 月に
定められた 47)際に確立された。標準の概要、および帯域効率と遅れに基づいた WBAN の
機能解析は、IEEE802.15.6 に関する標準規約に示されている 48-50)．これらの書類では、し
かしながら、WBAN はデータ・パケットを送信する１つの装置からなると仮定される。同
時に多数の端末からの送信による、パケットの衝突およびパケット到着率については考慮
されていない。一方で、PHY 層、WBAN の MAC 層およびネットワーク層は、Ullah51)、
Jung52）らが報告している。更に、MAC 層の上のコントロールは WBAN のパフォーマンス
を改善すると報告されている 53,54)。植え込みデバイスの送信は低電力、人体への影響の少
ない条件で設定されている。多数の端末がある場合の影響について検討されている 55,56)。
多数の端末がある WBAN において実行について接続が多い場合のユーザごとの優先を配
慮することについて 57-59)、および接続数に余裕がある場合 60)で分析された。 

 さらに、信号モードを備えたスーパー構造およびアクセス過程長さが、Changle ら 58) と
Rashwarnd ら 60)がそれぞれを考慮に入れて、詳細に分析された。しかし、端末数、パケッ

ト到着率、パケット・サイズなどの数の効率、各装置の処理能力および処理能力の合計に

おいては、遅延およびシステムの帯域効率が議論されていない。 

7.1.4. 研究の構成 

ここでは、セクション II に標準の IEEE802.15.6 の PHY と MAC の層の概要を導入する。 

離散時間型マルコフ連鎖は提案されている。次に、CSMA/CA を持った、両方のスキーム 1
および 2 について分析する。両者を数値的に比較し、結論をまとめている。 
 

                               

7.2 BRIEF OF STANDARD IEEE802.15.6 

ここで、今回の研究に関係する標準規約について簡単に概要を説明する。詳細については

 47,48)に示されている。 
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7.2.1 PHY layer 

IEEE802.15.6 は人体通信（HBC）、ナローバンド（NB）、ウルトラワイドバンド(UWB) の
3 つの異なる PHY 層を定義している。NB はいくつかの周波数帯に分割されている。また、

データ転送速度、シンボル割合などはそれぞれの周波数帯によって異なる。今回は NB の

2483.5MHz-2400MHz の帯域でシステムを分析する。異なる周波数帯での分析も基本的に類

似している。NB の PHY 層での物理的なプロトコルデータ単位(PPDU)を図 31 に示す。 

PPDU のコンポーネントを固定し、ペイロードを除外した。PHY 層のパラメーターを表１

に示す。 

 

 

.  

 

 

 

 

表２7 . Parameters of PHY layer                           

Frequency band [MHz]  2400-2483.5 

Packet component  PSDU 

Modulation DBPSK DBPSK 

Symbol rate Rs [ksps]  600 

Data rate Rhdr [kbps]  242.9 

Clear channel assessment [bits] 63 

MAC header [bits] 56 

MAC footer [bits]  16 

CSMA slot time Ts [μs]  125 

Short interframe spacing time TpSIFS[μs]  75 

Preamble [bits]  88 

Propagation delay α [μs]  1 

 

 

図３１ . PPDU of NB PHY            
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7.2.2. MAC layer 

 

IEEE802.15.6 に基づいた CSMA/CA のアルゴリズムは以下のように記述される。 

装置はすべが間隔上に一様に分配された任意の整数にたいして backoff 値をセットする[1、
W]、W コンテンションウインド値で Wmin と Wmax の間の値になる。Wmin と Wmax の

値はユーザごとの優先度(UP)に依存して変更する。なお、本研究では、すべての端末の UP
値はゼロ番目の UP 値と同じであると仮定する。UP`値をいろいろ定める拡張は可能だが、

今回は行わない。 

  図 3 に示すように、端末は個々の使用されていない CSMA スロットの 1 つに backoff カ
ウンターを設定する。backoff カウンターが 0 になった際に、その端末はパケットを送信す

る。特定のチャンネルが別の端末の送信のために使用中ならば、チャンネルが空くまで端

末は backoff カウンターをロックする。端末からのパケットが衝突により ACK を受け取れ

ない場合はその送信は失敗するかあるいは解読することができなくなる。 

Wmax に達するまで、W は失敗のたびに 2 倍になる。Backoff 値の最大値は再送限度 m に

よって制限される。 

再送を繰り返し、再送回数があらかじめ定められた再送限度 m を超過すれば、パケット

が廃棄される。送信が成功した場合、W は Wmin にセットされる。ゼロ次の UP`での W は

以下の表 28 に示す。 

表28 Contention window for every UP                           

 

 

number of retransmissions 0 1 2 3 4 and over 

W 16 16 32 32 64 

 
図３２. An example of operation of CSMA/CA and relationships of time durations                  
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7.3 Performance analysis of WBANs 

7.3.1 Discreet 

 

図３３. Algorithm of DTMC method                             

 

初めは、スキーム 1 の能力を分析する。スキーム 1 は、１つの基地局である無

線 LAN 2 とスター型に接続する D1、D2、、、、Dn の n 個の端末で構成されて無線 LAN
２に直接アクセスができる。無線 LAN１は電波が届かず接続できない。離散時間型マルコ

フ連鎖(DTMC)を用いて、個々の端末の各時間における、アクセス可能性を計算する。 

提案した DTMC の空の状態の t 端末 i の状態を図 4 に示す。また、このセクションの中で

使用される記号については、テーブル３に記載する。すべての装置のパケット到着率が等

しいと仮定し、λで表示した。従ってρ=1-e-λTs（ここで e は Napier の定数で端末が持続時

間 Tｓの間に伝送することのできるパケットの確率）となる。伝送の失敗する確率と端末 I
が使用されていない可能性については、それぞれ以下のように示される 
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表29 Explanation of Notations                          

Notation Explanation 

λ Packet arrival rate during a unit time 

ρ Packet arrival rate during a slot time 

m Packet retry limit 

n Total number of devices 

x Payload size 

Totalx  Total data 

Ti Access probability during a slot time 

bi,k,j Stationary distribution with backoff stage k, backoff counter j 

Pi,idle Channel idle probability 

Pi,fail Transmission failed probability 

Pi;col Collision probability 

PERi  Packet error rate 

Wk  Contention window of k backoff stage 

ここで 
i,col 1 (1 )

n

k
k i

P 


  
.で、DTMC方による伝達状態の見込みは次の通り表

される。 

i,idle

i,fail

i,idle

0
0

0

{ , , | , , 1} , for [0, ], [0, ],

{ , , | , 1,0} , for [1, ], [1, ],

{ , , | , , } 1 , for [0, ], [1, ],

{ ,0, | , ,0} , for [1, ],

{ ,0, | } ,

k

k
k

k

Pr i k j i k j P k m j W
P

Pr i k j i k k m j W
W

Pr i k j i k j P k m j W

Pr i j i m j W
W

Pr i j empty
W





   

   

   

 

 0

i,fail

 for [1, ],

{ | , ,0} (1 )(1 ), for [0, 1],
{ | , ,0} 1 ,
{ | } 1 .

j W

Pr empty i k P k m
Pr empty i m
Pr empty empty









    

 

 

          (2) 

図４に示すように、 
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さらに、固定の片寄は、状態遷移見込みを使って計算できる。 

0

i,fail i,fail
i,k,0 i,0,0

1 i,fail

0
i,0, j i,0,0

0 i,idle

empty i,0,0

(1 )
,

1

1
,

2
1 .

mm

k

W

j

P P
b b

P

W
b b

P

b b





















                              (4) 

上記の式より bi,0,0  をPi,idle, Pi,fail, ρ, Wk and Τi,さらに、個々の端末のアクセス可能

性の関数としてn個の等式から計算可能である。 

1
i,fail

i,k,0 i,0,0
0 i,fail

1
.

1

mm

i
k

P
b b

P







 


                            (5) 

7.3.2 System throughput 

少なくとも 1 つの装置がパケットを送っている確率は、見込みは通過確率、Ptran とする。 

tran
1

1 (1 ).
n

j
j

P 


  
                                      (6) 

少なくとも1つの装置が電波で通信している中で、端末i、つまり端末iのみが電波で通信す

ることが成功する確率、PiSUCによって表わされる。さらに、コーディネーターがパケット

を正確にデコードすることができる。 

1
i,suc

tran

(1 )
(1 ).

(1 )

n

i j
j

i
i

P PER
P

 






 


                                  

         (7) 

suc i,SUC1

n

i
P P


 で全ての端末の成功確率を示す。一旦送信が成功すれば、端末はコ

ーディネーターからペイロードを持たないACKパケットを受け取る。しかし、装置

は、送信されたパケットが衝突させられるか解読することができない場合に、ACK
パケットを受け取るタイミングの後に、NACKパケットをうけとるか、何も受け取
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れない。従って、パケットを成功裡に送信する持続期間、Tは等しいと仮定できる

。失敗した送信の持続期間にたいして、Tは成功した伝送時間とする。 

成功した伝送時間はパケットを送信する全持続時間期間である。データ・パケット(Tdata)、
フレーム間間隔(TpSIFS)、ACK パケット(TACK)および遅延時間（α）を送信する持続期

間を含んでいる。 

したがって、データ・パケットを送信する持続期間はTDATA = TP +TPHY +TMA
C+から与えられる、TBODY +TFCS; 

2 2 .DATA ACK pSIFST T T T                                (8) 

TP、TPHY、TMAC、TBODYおよびTFCSに前文、PHYヘッダー、MACヘッダー

、MAC本体およびFCSを送信する持続期間をそれぞれ示す。したがって、データ

パケットを送る時間は以下で示される。 

 
Preamble+PHY header

8(MAC header+x+MAC footer

,

) .

DATA P PHY MAC BODY FCS

s

hdr

T T T T T T

R

R

    





               (9) 

即時のACK/NACKがペイロードを運ばないので、その伝送時間は以下のように表

わされる。 

 
Preamble+PHY header

8(MAC header+MAC footer

,

) .

ACK P PHY MAC FCS

s

hdr

T T T T T

R

R

   





                     (10) 

最後に、端末iのスループットは以下になる。 

   

tran i,suc

tran tran suc tran suc

tran i,suc

tran tran

 ,
(1 ) (1 )

,
(1 )

i
s

s

P P xr
Thro

P T P P T P P T
P P xr
P T P T


   


 

                 (11) 

そして、システムのスループットは以下になる 
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                                         (12) 

スキーム 2 のスループットも 12)によって表わされる。 

しかしながら、いくつかの装置は中継器を介して無線 LAN 1 のチャンネルにアクセスす

る。したがって、無線 LAN 2 の集中は回避できる。また、すべての装置の成功した可能性

は増加し、システムの処理能力が増加すると予想される。 

7.3.3. 遅延 

平均の接続遅延 D は、フレームがサービスに入るときとフレームの伝達が成功し終了する

時間の間の経過時間として定義される。再接続限界のない仮定の下では、この計算は線形

性を保持している。 

ここで、有名なリトルの法則を用いることもできる。リトルの法則では、任意の待ち行列

系については、システムでの平均来店客数が平均顧客出発レートと遅延の平均との積と等

しいとしている。 

我々の例にリトルの法則をあてはめると 

    ,
i

x xD
Thro

n
Thro

 
                          (13)  

前もって定義した再送最大数 m に達した後にフレームが廃棄される場合、遅延の計算の精

度は向上する。実際に、そのような状況での遅延の計測には、伝達に成功したフレームの

みを対象とすることが望ましい、一方、再送限度を超えてしまったフレームは含めないこ

とが望ましい。(伝送できなかったフレームに関わる遅れは現実的な重要性はないと考えら

れる。) 再送回数が有限な場合においてもリトルの法則から平均的遅れを検討することは

できるが、その場合には(13)のλを伝達に成功したフレームの平均値の置き換える必要が

ある。(13)以下に書き直すことができる。 

 

,i

i

x
D

Thro


                               (14)     

ここで、 βi を無作為に抽出したフレームが再送限度に達する前に伝達に成功する率とす

る。 したがって、βi は以下のように表わされる。 

1

, ,
0
(1 ) .

m
j

i i suc i suc
j

P P




                                     (15) 

スキーム 2 では、無線 LAN 1 および 2 の両者への接続による遅れは、(14)と同様になる。

しかしながら、中継器の能力による遅れも考慮する必要がある。中継による遅れは Q を中
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継器にアクセスする端末数、C を中継器の能力として

j
j Q

Thro

C



と表せる。したがって、中

継によって送信される情報データの平均の遅れは以下のように表わされる。 

.
ij j Q

j

Throx
D

Thro C
 

 


                                 (16) 

スキーム 2 の遅延は、無線 LAN 1 および 2 に送信される、データ送信の最大の遅延にな

る。 

7.3.4. 帯域効率 

システムを中継ありと、中継なしで比較するために、帯域効率で検討する。スキーム1お
よび2において帯域効率は、システムの処理能力の合計の比率と伝達に成功したデータと

して計算される。スキーム1および2の全体でのスループットが異なっている。  

Thro
nx




  .                                              (17) 

7.4 数量的評価 

システムモデルはこれまで述べたものと同じで、表１にあるパラメーターを使用する。す

べての端末と無線 LAN 1 および 2 の間の平均距離は、それぞれ 500m および 250m。中継

器は、端末と無線 LAN 1 の中央に設置する。伝達に伴う遅れを考慮する。中継器の能力は

300Mbps と仮定する。また、雑音なないものと仮定する。まず、スキーム１について述べ

る。 
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λによるスキーム 1 でのスループットと接続端末数によるスループットを図５，６に示す。

示したデータはすべての装置で生成される全体でのデータである。しかしながら生成され

たデータは、必ずしも衝突とタイムアウトにより送信が成功するとは限らない。したがっ

て、特に装置の数および(または)ラムダが高い場合、システムの処理能力は計算されたデ

ータより小さくなると想定される。 

また、端末数および(または)λの増加で、スキーム１の遅延も増加する(図７)。これらは、

スキーム 2 が I-B Sec.の中で記述として考慮に入れられる理由である。端末の数を 10 と 40
に固定した場合の遅れ、および両方のスキーム 1 および 2 の帯域効率の上の比較を図８，

９に示す。スキーム 2 では、無線 LAN 2 への集中が回避されるので、衝突の可能性は減少

する。したがって、システムのスループットは向上する。そして、遅延と帯域効率がスキ

ーム１よりも改善する。特に端末の数が多い場合やλが大きい場合に著明になる。接続す

る端末数およびλが低い場合にはスキーム 1 および 2 の差は小さくなる。スキーム 2 にお

  
図３４. Throughput of scheme 1 based  
on lambda 

図35 .Throughput of scheme 1 based on the
 number of devices                    

 

F図３６. Delay of scheme 1  
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いて中継器を加えることで端末の送信をコントロールすることが複雑になっていることに

着目する必要がある。中継器を追加することによる複雑さの増加と性能向上のトレードオ

フになる。 

 

 

 

  

 

 

 

  

 

図３７ Delay base on lambda 

 

図３８ Bandwidth efficiency  
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7.5 結論 

標準 IEEE 802.15.6 の規格に基づいて病院の無線システムについて検討した。アクセスの確

率を計算するために DTMC 方式を採用した。そしてその後、衝突確率(成功した見込み)、

処理能力(遅れ)、システムの帯域効率について理論的に計算した。中継器を備えた場合と

置かない場合のシステムのスループットについてシミュレーションを行い比較した。中継

器を置いたスキーム 2 の帯域効率は高く、端末数および(または)パケット・レートが大き

い場合には遅延はスキーム 1 より小さかった。しかし、スキーム 2 では、装置のコントロ

ールする送信および中継器を加えることにより複雑性が増す。 

今回の研究では装置は無線 LAN 1 あるいは無線 LAN 2 のいずれかにインフォメーション

・データを送信すると仮定したが、どちらに接続するかをコントロールする方法について

は検討できていない。さらに、本研究では CSMA/CA を採用したが、他のアクセスプロト

コル 61)は考慮に入れられなかった。それらは今後の検討課題である。 

7.6 補足 

本章の内容についてはAkinobu Nemoto1, Pham Thanh Hiep, Ryuji Kohno2. Control Acc

ess Point of Devices for Delay Reduction in WBAN Systems with CSMA/CA.  Communi
cations and Network, 2015, 7, Published Online Feburuary 2015 in SciRes. http://

www.scrip.org/journal/cn DOI: 10.4236/cn.2015.7100162) にて報告した。 
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Chapter 8 

考察 
病院においてチーム医療が必須のものとなり、医療安全にも高い水準での対応が求めら

れるようになっており、病院情報システムと無線 LAN は現代の医療を支えるインフラとし

て無くてはならないものに成っている。奇しくも病院情報システムと無線 LAN は同じ時期

に利用が始まり、その後も共に発達、成長をしてきた。IEEE802.11 の規格の確立と日本初

の電子カルテ、さらに横浜での患者取り違えが同じ 1999 年であったことは偶然とはいえ、

巡り合わせの不思議を感じざるを得ない。 

病院環境において、何となく無線 LAN が遅いという状況を感じているが、これまでにシ

ミュレーションに基づく対策の検討はなされていなかった。病院内に無線 LAN のアクセス

ポイントを設置するための静的な電波状態のシミュレーションについては、建物の状況も

反映できるアプリケーションも開発されており、実用的なものになっているが、病院にお

ける実際の利用状況を想定したシミュレーションの先行研究は確認できなかった。 

今回、我々は、電波の干渉を同じアクセスポイントを用いる端末からの通信の衝突とい

う形に単純化し、衝突の量を業務以外の通信の頻度で調節することでシミュレーションを

行った。シミュレーション実施前に病棟のアクセスポイントのトラフィックの調査、病棟

での電波状態の調査を行ったが、シミュレーションで示せた状況はアクセスポイントのト

ラフィックに近い状態であった。    

横浜市立大学附属病院では 7 年前に整備した無線 LAN を現在も使っており、更新作業中

であるが、当時としては高速である IEEE802.11a/b/g を用いて 54Mbpsの最高速度での無線

LANを整備していた。しかし、現実の病棟でのトラフィックはそれほど無く、3Mbps もあれ

ば十分に基本的な業務はできる状況であることが確認できた。 

もっとも、今回のシミュレーションで条件を厳しくし、無線 LAN の利用拡大を考えると

速度的に厳しくなり、特に干渉を再現したアクセスを増やした場合に業務に影響が出る可

能性が確認できた。無線 LANの利用が拡大を想定したケースでは 40Mbps の実効速度があっ

たとしても、干渉が増えると一部の業務には影響があることが確認できた。 

しかし、実際の病棟では比較的アクセスポイントに近い場所からの無線 LAN での接続で

も遅いと感じている。病院情報システムの業務によるトラフィックだけでは余裕があるこ

とより、業務以外の無線通信、電波による干渉が想定された。病棟の電波状況の調査でも

業務用以外のアクセスポイントが多く確認され、病院情報システム以外の無線通信による

干渉が速度低下の要因と思われた。 

シミュレーションを行うなかで、通信速度を十分に上げれば干渉の影響はある程度排除

できることも確認できた。しかし、IEEE802.11 では、電波強度により通信速度が設定され

る仕組みがあり、病棟内において十分な電波強度が確保できない場所はどうしても生じて

おり、通信速度を上げるだけで全てを解決することは難しい状況であることも予想された。 

現在、無線 LAN の通信速度は MIMO の導入もあり、無線でも 1Gbps に届こうとしている

が、病院の様に多くの端末が接続する場合には最大速度で全てが繫がることは難しく。TDMA

の様な方式で無線接続をコントロールする仕組みや優先度を確保するプロトコールなどが
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求められる。 

スマートフォンが日常のものとなり、病院内で無線 LAN の使用を禁止するという対応策

は現実的には難しい。病院業務に必要な無線 LAN 接続を確保しつつ、患者や面会者、医療

従事者に業務以外の無線接続を担保する方策が求められている。 

今回、単純な方法ではあったが、干渉の程度を調整できる病院での無線 LAN の状況をシ

ミュレーションできたと考える。その状態を改善する手段として、WBAN の IEEE802.15.6 に

規定されている MAC 層で通信に優先度を設定することで重要な通信のための帯域を確保す

る方法の効果についてシミュレーションで確認できたと考えている。また、アクセスポイ

ントへの接続の集中を回避する方策でも効果があることが確認できた。 

単純に通信速度を上げるだけでは、本当に重要な接続が確保される保証はなく、優先度

の設定といった別の角度からの対策が無線 LAN の活用のためには重要と思われた。 

今回は業務毎に、CSMA/CA での CW を優先度として設定したが、業務によって求められる

性能がことなることが予想される。例えば、今回の患者確認業務は伝送する情報量は少な

いが、間違えがあると大きな医療事故に繫がる可能性が潜在的に有る。情報量が少ないの

で、通信速度が遅くても処理時間はそれほど大きくならない。従って、速さよりも確実に

接続し通信できること、また、通信時にエラーをしないことが何よりも重要な要素となる。

今回は無線通信での誤り訂正については検討しなかったが、誤り訂正も含めて確実な通信

とは何かという検討が必要になる。また、病棟における画像参照の場合は、ベッドサイド

で画像診断を行う事はなく、診察をするための参考資料としての参照画像である。したが

って、多少の輪郭のぼけ、階調の荒さは許される。以前の X 線フィルムを照明にかざして

いたころを考えれば、格段に質の良い画像をたくさん見る事ができる。したがって、病棟

での画像参照では非可逆圧縮も含めてより早い情報伝送であり、多少のエラーは許される

と考えられる。  

今回、医療用として優先度を設定する意義は確認できたが、単に医療用と言うだけで無

く、業務に応じた性能の設定が必要と思われる。さらなる、検討として実環境に近い状態

でのシミュレーションを実現すること、実環境での通信速度を計測しシミュレーションと

の比較を行うことなどが望まれる。 

 また、電波は限られた社会インフラであり、その有効な活用は重要な課題であると考え

る。単に、速度を上げる、最大接続速度の向上のための技術開発の重要性は否定しないが、

力業で最大速度を上げる取り組みでなく、エネルギー効率、電波の帯域の有効利用といっ

た観点での性能向上も、無線 LAN の利用拡大が想定される中では、重要な観点と思われる
63)。自動車においても、単に速度が速い、乗り心地が良いというだけでなく、より安全で

あること、エネルギー効率が良いこと、環境に優しいことが求められるようになり、性能

評価の基準が世の中の流れと共に変わってきている。無線通信においても、単なる技術革

新による性能向上だけでなく、限られた社会インフラの有効活用、エネルギー効率といっ

た視点での技術開発が求められると考える。 

 今後の取り組みとして、限られた速度、エネルギー消費の中で、無駄な衝突をさけつつ、

扱う情報の種類に適切な確実さで情報伝達を行う通信のありかたについて研究を進めたい

と考える。まずは、病院業務に求められる無線通信の評価軸の検討、最適化に関する評価

尺度など、技術革新を評価できる基盤としての評価方法を検討したい。 
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Chapter ９ 

結論 

 今回のシミュレーションにより、漠然と遅いと感じていた病棟での無線 LAN について

論理的に考えることが可能なことを示す事ができた。また、現在ハイスペックな無線 LAN
が敷設されているが、より効率良く使う工夫が個々の機器の性能向上よりも重要なことを

示す事ができた。 

 また、病院内において、無線 LAN の利用は今後、ますます拡大することが想定される

が、安定した通信を全てに保証することは難しく、業務の重要度、特性に合わせて、遅延

を少なくするか、最大速度を確保するかなど多様な設定を実装することで、無線環境を有

効に利用することが必要と考える。また、そのために、有効利用とはいかなることかを業

務に応じて評価する指標が今後必要になると思われる。 

 今回、実際の病院環境を想定して、電波干渉を MAC 層での衝突で単純化して再現し、

電波干渉のある無線通信の状況をシミュレーションで評価することが可能なことを示し。

CSMA/CA での CW 値で優先度をつけるという提案手法の有効性の評価がシミュレーショ

ンで確認できた。また、アクセスポイントへの過度の集中に対して中継局を用いる事でよ

り有効な通信が可能になることもシミュレーションで示すことができた。 
今後、シミュレーションの精度をあげることで、アクセスポイントの設置において、単

なる電波強度での設定でなく、端末の位置、壁などの状況を考慮し、マルチパスの影響な

ども含めて通信状態をシミュレーションして無線 LAN 設計の評価を行う手法が求められ

る。AP の設置、無線強度などの設計を行った後に、シミュレーションで効果判定を行うこ

とは理論上可能であり、より確実な無線通信を担保するために、この方面の技術の進歩が

望まれる。 

 本研究は、病院環境における実際の業務を想定した上で、シミュレーションに反映させ

ることができ、今後の研究の足がかりとなるものと期待する。現在はまだインシュリンポ

ンプの様な埋込式のトラブルが致死的な問題に繫がる可能性のあるデバイスとの無線接続

は一般的ではないが、今後の技術進歩に伴い、埋込機器、モニタリングデバイスが多用さ

れることは疑いなく、その際に UWB も含めた無線通信が必須のものとなり、その確実な

接続を保証する通信方法がもとめられることは自明である。また通信に使える電波は有限

であり、限られた帯域を有効に使うための方策の検討が求められる。今回の研究は単純化

しすぎた部分はあるが、シミュレーションにより病院での通信環境を検討することを示せ

た点で意義があり、今後の技術革新に繫がるものと考えたい。 
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10) 根本明宜、水落和也.  【症例から学ぶ新しい痙縮の治療】 痙縮に対する新しい治療 髄
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附属病院における Medical e-Learning の有効利用 . 医学教育 36 巻 Suppl. Page69-
70(2005.07) 

23) 根本明宜. 巻頭言. 日本義肢装具学会誌 21(2),75,2005  
24) 根本明宜. 義足足部の問題点と展望. 義肢装具学会誌 ２１巻４号 180-185,2005 
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International Conference Papers 
1)  Akinobu Nemoto, Masanori Onishi, Kazuya Mizuochi, Hironobu Sashika: A NEW TOOL FOR 

MEASUREMENT OF SPASTICITY. The 4th Congress of the International Society of Physical 
and Rehabilitation Medicine(ISPMR), Seaul, 2007,6 

2) Akinobu Nemoto. Clinical application of the drug pump for spasticity, pain and restorative 
neurosurgery. The 2nd International Symposium on Neurosurgical Re-engineering of the 
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