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論文及び審査結果の要旨 

本論文は、階層型 Secret Sharing による対話型証明の相互認証セキュリティ技術と、パ

ーティクルフィルタを用いた GNSS/UWB 統合測位技術を提案して、シミュレーション、

理論解析によりその性能を実証し、それらの統合技術の応用を示したものである。 

Internet of Things (IoT)が発展し自動車や家電、医療機器など様々なデバイスがネット

ワークに接続して双方向にデータをやり取りするようになることで、セキュリティが大き

な問題となる。IoT デバイスの限られたメモリやストレージ、処理能力の中で、サイバー攻

撃への対処も含めた対応が必要とされている。本研究では、限られたデータストレージと処

理能力の問題を克服するために、階層的閾値秘密分散をアウトソーシングする手法を提案

し、セキュリティ向上のためにデバイスの正確な位置特定ができるよう、全地球航法衛星シ

ステム（GNSS）と ToF を用いた超広帯域（UWB）無線システムの測位技術を統合した位

置測定システムを提案している。また、これらの技術の応用として、土地認証紛争問題とキ

ーレスエントリーの２つのユースケースに適用した場合の性能をシミュレーションにより
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評価して有用性を示し、IoT の様々なアプリケーションにおけるセキュリティ強化法となる

ことを示している。 

本研究成果は、急増する IoT デバイスとそのセキュリティの課題に対して、通信コスト

とデバイスが持つリソースの消費を最小限に抑えながら、測位性能とシステムのセキュリ

ティを改善させることができる点で重要である。喫緊の課題であるスマートフォンや自動

車のキーレスエントリーのリレーアタック対策として有効であり、身近なデバイスを安全

かつセキュアに用いるために必要な技術といえる。 

以上のように、情報通信分野の博士論文として十分な研究成果であり、博士（工学）の学

位論文として十分な価値を有しているといえる。 


