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概要

近年は，IoT(Internet of Things)と称されるモノのインターネットが注目を浴びている．

これまでスタンドアロンで用いられていた組込み機器すなわち IoT機器がインターネット

に接続され，データやサービスを連携することにより高い付加価値を生み出している．一

方で，IoT機器のセキュリティリスクも顕在化している．脆弱な IoT機器をインターネッ

トに接続することで，機器自体が攻撃を受けたり，機器を踏み台として外部もしくは IoT

の内部システムへの攻撃に悪用される事例が増加している．IoT機器は安価で大量に製造・

販売されており，これらの機器が攻撃対象となることで，従来と比べて大規模なサイバー

攻撃を引き起こしている．たとえばマルウェアMiraiは多数の IoT機器に感染し，当時史

上最大規模のDDoS攻撃を行うなど，大きな社会問題となっている．

従来，組込み機器のソフトウェアは，OSや通信のような低レイヤに至るまで機器独自に

設計・開発されていたため，サイバー攻撃の対象となりにくかった．近年は Linuxのよう

な汎用OSの搭載や，オープンソースソフトウェアの利用，汎用的な通信プロトコルを使

用する機器が増加しており，このような共通性を狙って多くの機器に感染して動作するマ

ルウェアが登場した．このように IoT機器は，PCと共通するソフトウェア部品を使用し

て開発されるようになってきたものの，その目的や性質の違いから，機器間の互換性には

制約がある．PCはユーザーが機能を追加して使用する前提のため，ハードウェアリソース

を潤沢に搭載しており，OSやコマンド群は汎用性を持たせた互換性の高い構成となってい

る．一方，IoT機器は限られた機能に特化して安価に製造されており，必要最低限のハー

ドウェアリソースのみを搭載している．リソースの制約により，IoT機器のソフトウェア

はOSコマンドの削減や軽量化のような省リソース化が行われるほか，機器独自の方法に

よる機能拡張が行われることがあり，互換性を下げる要因となる．このような機器独自の

特徴を悪用した，特定の機器に特化された攻撃が登場しており，効率的に解析する技術が

必要とされている．

本研究では，特定の IoT機器に特化された攻撃のうち，マルウェア持続感染に着目した

分析を行う．Miraiに代表される IoTマルウェアの多くは，感染した機器の電源を再起動

することで消滅することが知られている．しかしながら，特定の機器を狙った，電源の再

起動のみでは消えない“持続感染”を引き起こす IoTマルウェアの事例も報告されている．

IoT機器はユーザーによる機能追加が不要であることに加え，いきなり電源を切る使い方

が多いことから，システムを保護するために読み取り専用ファイルシステムが用いられる

ことが多い．ユーザー設定を電源再起動後も保持し続けるための不揮発ストレージがある

ものの，実現手法は機器により異なる．持続感染はこのような機器独自の仕組みを悪用す

ることにより実現されている．持続感染をしたマルウェアを駆除するためには，そのマル

ウェアが持続感染する仕組みを正しく解析する必要がある．

まず，IoT機器の特性や機能に着目し，マルウェア持続感染の成立条件を分析する．持

続感染を実現可能な攻撃手法として，“システム設定改変攻撃”と“ファームウェア不正書
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換攻撃”の 2つを定義する．IoT機器の実機とマルウェア検体を用いて持続感染の有無お

よび持続感染の成立条件をどの程度満たしているか調査を行った結果，いずれの機器・マ

ルウェア検体の組み合わせにおいても，持続感染は確認されなかった．しかしながら，概

念実証の結果，“システム設定改変攻撃”と“ファームウェア不正書換攻撃”により持続感

染を実現可能な機器が存在することを示した．これらの概念実証をもとに，持続感染防止

に効果的なファームウェア構成について議論を行う．

続いて，IoT機器の実機を用いたマルウェア動的解析手法を提案する．機器の構成に依

存した振る舞いを行うマルウェアや，仮想環境検知を備えるマルウェアを動的解析する場

合，IoT機器の実機を用いる必要がある．IoT機器は後から機能をインストールすること

ができない場合が多く，機器が元々有する機能のみを用いて解析を行う方法を検討した．

さらに，持続感染型マルウェアの解析を行った後の，解析環境の復元方法の検討を行った．

IoT機器の実機とマルウェア検体を用いた提案手法の評価を行った結果，ファイル・ディ

レクトリ操作，プロセスの起動のような機器内部に対する挙動を解析することにより，特

定の機器のみで生じる持続感染の仕組みを解析できることを示した．加えて，マルウェア

による自身のバイナリ削除やプロセス名の偽装による感染を隠蔽する行為や，他機器への

スキャンや感染拡大，C&Cサーバーとの通信のような挙動を解析できることを示した．

最後に，多くの IoT機器のディレクトリ構成の和集合を持つ複合ディレクトリ型サンド

ボックスを用いた，特定の IoT機器のみに通用する攻撃の動的解析を行う手法を提案する．

メーカーのホームページに公開されている IoT機器向けファームウェア更新用ファイルを

大量に収集し，抽出したファイルシステムの和集合となる構成を持つ複合ディレクトリ型

サンドボックスを仮想環境上に構築した．実在するマルウェアを用いた評価を行い，特定

の機器のみに持続感染するマルウェアを解析できることを示した．本解析手法により，持

続感染のメカニズムの究明に加えて，持続感染し得る機器の一覧をリストアップすること

が可能であり，解析の大幅な効率化が見込まれる．
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Abstract

In recent years, the Internet of Things called IoT has been rapidly developing. The

embedded devices were often used as stand-alone devices, but more and more devices are

connected to the Internet, and they are called IoT devices. These devices provide high

added value by linking data and services through the Internet. On the other hand, the

security risks of IoT devices are also becoming obvious. By connecting vulnerable IoT

devices to the Internet, there are an increasing number of cases in which the IoT devices

themselves are attacked or are abused to attack external or IoT internal systems via the

devices. IoT devices are mass-produced and sold at low cost, and the attacks on these

devices cause a larger cyberattack than before. For example, the malware Mirai infects

many IoT devices and causes the largest DDoS attack in history at the time, which is a

big social problem.

In past, software for embedded devices has been developed specially not only for appli-

cations but also for lower layers such as operating system and communication libraries,

therefore these devices have been difficult to be targeted by cyberattacks. In recent years,

general-purpose operating systems such as Linux, open source software, and general-

purpose communication protocols are increasingly used in IoT devices, and malware that

attacks such commonality has infected many devices. Although IoT devices have come to

be developed using software components that are common with PCs, there are restrictions

on the compatibility between devices due to the differences in their purposes and char-

acteristics. The PC is equipped with sufficient hardware resources because the user adds

functions as a premise, and the operating systems, operating systems commands, and

software libraries are general-purpose and highly compatible. Opposingly, IoT devices

are equipped with the minimum necessary hardware resources, since they are manufac-

tured at low cost with limited functions. Due to the limited resources, the software of IoT

devices is reduced in weight, for example, by reducing the number of operating systems

commands and replacing them with alternative lightweight commands. Further, instead

of installing general-purpose application, the function is expanded by using lightweight

application originally developed. These are factors that reduce the compatibility of IoT

devices. Attacks targeting specific devices that exploit such device-specific functions have

appeared, and techniques for efficient analysis are needed.

This dissertation first focus on malware persistent infection among the attacks targeted

at specific IoT devices. It is known that most of IoT malware such as Mirai disappears

by restarting the infected IoT devices. However, there have been reports of IoT malware

that targets a specific device and causes “persistent infection” that cannot be disappeared

by restarting the device. Read-only file systems are often used to protect device storage
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because IoT devices do not require software installation by users and are often used to

turn off the power suddenly. Although IoT devices have a non-volatile memory for holding

user settings, the implementation method differs depending on the device. Persistent

infection is realized by abusing such a device-specific mechanism. In order to get rid

of persistently infected malware, it is necessary to correctly analyze how the malware

achieved persistent infection.

Chapter 4 focus on the characteristics and functions of IoT devices and analyze the

conditions for persistent infection of malware on IoT devices. Two attack methods that

can achieve persistent infection are defined: “system setting modification attack” and

“unauthorized firmware overwriting attack”. As a result of an experiment using a real

IoT devices and malware samples to determine whether persistent infection occurred

or how much the condition for causing the persistent infection is satisfied, persistent

infection was not confirmed in any combination of device and malware sample. However,

as a result of the proof of concept, it was shown that there are devices that can realize

persistent infection by “system setting modification attack” or “unauthorized firmware

overwriting attack”. Based on these proofs of concept, the design of firmware to prevent

persistent infection was considered.

Chapter 5 proposes a malware dynamic analysis method using real IoT devices. For

dynamic analysis of malware that changes the behavior depending on a specific device, or

that detects the virtual environment and changes its behavior, it is necessary to use the

real IoT devices. Since many IoT devices do not allow users to install software, a method

to analyze using only the functions originally provided in the devices was considered.

Moreover, a method of restoring the analysis environment after analysis of persistent

infection malware was considered. As a result of evaluating the proposed method using

real IoT devices and malware samples, it is possible to analyze the mechanism of per-

sistent infection that occurs only in a specific device by analyzing the behavior inside

the device such as file / directory operation and process startup. In addition, it was

shown that behaviors such as the act of concealing infection by malware’s own binary

deletion or process name disguise, scanning to other devices, spreading infection, and

communication with C&C server can be analyzed.

Section 6 proposes a dynamic analysis method using a “composite directory sandbox”

that has a union of the directory structure of many IoT devices to analyze malware that

changes the behavior in a specific IoT device. A lot of firmware update files for IoT

devices released on the manufacturer’s homepage were collected, and the file system that

combines the directory structure extracted from those firmware update files was con-

structed as a “composite directory sandbox” in the virtual environment. As a result of

evaluation of the proposed method using existing malware, it was shown that malware

that persistently infects only a specific device can be analyzed. In addition to investigat-
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ing the mechanism of persistent infection, the proposed method can list the devices that

are potentially persistently infected. The composite directory sandbox realizes a great

efficiency in analysis of persistent infections.
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第 1 章

序論

1.1 背景と目的

近年は，IoT(Internet of Things)と称されるモノのインターネットが注目を浴びている．

これまでスタンドアロンで用いられていた組込み機器すなわち IoT機器がインターネット

に接続され，データやサービスを連携することにより高い付加価値を生み出している．一

方で，IoT機器のセキュリティリスクも顕在化している．脆弱な IoT機器をインターネッ

トに接続することで，機器自体が攻撃を受けたり，機器を踏み台として外部もしくは IoT

の内部システムへの攻撃に悪用される事例が増加している．IoT機器は安価で大量に製造・

販売されており，これらの機器が攻撃対象となることで，従来と比べて大規模なサイバー

攻撃を引き起こしている．たとえばマルウェアMiraiは多数の IoT機器に感染し，当時史

上最大規模のDDoS攻撃を行うなど，大きな社会問題となっている．

従来，組込み機器のソフトウェアは，OSや通信のような低レイヤに至るまで機器独自に

設計・開発されていたため，サイバー攻撃の対象となりにくかった．近年は Linuxのよう

な汎用OSの搭載や，オープンソースソフトウェアの利用，汎用的な通信プロトコルを使

用する機器が増加しており，このような共通性を狙って多くの機器に感染して動作するマ

ルウェアが登場した．このように IoT機器は，PCと共通するソフトウェア部品を使用し

て開発されるようになってきたものの，その目的や性質の違いから，機器間の互換性には

制約がある．PCはユーザーが機能を追加して使用する前提のため，ハードウェアリソース

を潤沢に搭載しており，OSやコマンド群は汎用性を持たせた互換性の高い構成となってい

る．一方，IoT機器は限られた機能に特化して安価に製造されており，必要最低限のハー

ドウェアリソースのみを搭載している．リソースの制約により，IoT機器のソフトウェア

はOSコマンドの削減や軽量化のような省リソース化が行われるほか，機器独自の方法に

よる機能拡張が行われることがあり，互換性を下げる要因となる．このような機器独自の

特徴を悪用した，特定の機器に特化された攻撃が登場しており，効率的に解析する技術が

必要とされている．

本研究では，特定の IoT機器に特化された攻撃のうち，マルウェア持続感染に着目した

分析を行う．Miraiに代表される IoTマルウェアの多くは，感染した機器の電源を再起動

することで消滅することが知られている．しかしながら，特定の機器を狙った，電源の再

起動のみでは消えない“持続感染”を引き起こす IoTマルウェアの事例も報告されている．

IoT機器はユーザーによる機能追加が不要であることに加え，いきなり電源を切る使い方

が多いことから，システムを保護するために読み取り専用ファイルシステムが用いられる

ことが多い．ユーザー設定を電源再起動後も保持し続けるための不揮発ストレージがある

ものの，実現手法は機器により異なる．持続感染はこのような機器独自の仕組みを悪用す
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ることにより実現されている．持続感染をしたマルウェアを駆除するためには，そのマル

ウェアが持続感染する仕組みを正しく解析する必要がある．

まず，IoT機器の特性や機能に着目し，マルウェア持続感染の成立条件を分析する．持

続感染を実現可能な攻撃手法として，“システム設定改変攻撃”と“ファームウェア不正書

換攻撃”の 2つを定義する．IoT機器の実機とマルウェア検体を用いて持続感染の有無お

よび持続感染の成立条件をどの程度満たしているか調査を行った結果，いずれの機器・マ

ルウェア検体の組み合わせにおいても，持続感染は確認されなかった．しかしながら，概

念実証の結果，“システム設定改変攻撃”と“ファームウェア不正書換攻撃”により持続感

染を実現可能な機器が存在することを示した．これらの概念実証をもとに，持続感染防止

に効果的なファームウェア構成について議論を行う．

続いて，IoT機器の実機を用いたマルウェア動的解析手法を提案する．機器の構成に依

存した振る舞いを行うマルウェアや，仮想環境検知を備えるマルウェアを動的解析する場

合，IoT機器の実機を用いる必要がある．IoT機器は後から機能をインストールすること

ができない場合が多く，機器が元々有する機能のみを用いて解析を行う方法を検討した．

さらに，持続感染型マルウェアの解析を行った後の，解析環境の復元方法の検討を行った．

IoT機器の実機とマルウェア検体を用いた提案手法の評価を行った結果，ファイル・ディ

レクトリ操作，プロセスの起動のような機器内部に対する挙動を解析することにより，特

定の機器のみで生じる持続感染の仕組みを解析できることを示した．加えて，マルウェア

による自身のバイナリ削除やプロセス名の偽装による感染を隠蔽する行為や，他機器への

スキャンや感染拡大，C&Cサーバーとの通信のような挙動を解析できることを示した．

最後に，多くの IoT機器のディレクトリ構成の和集合を持つ複合ディレクトリ型サンド

ボックスを用いた，特定の IoT機器のみに通用する攻撃の動的解析を行う手法を提案する．

メーカーのホームページに公開されている IoT機器向けファームウェア更新用ファイルを

大量に収集し，抽出したファイルシステムの和集合となる構成を持つ複合ディレクトリ型

サンドボックスを仮想環境上に構築した．実在するマルウェアを用いた評価を行い，特定

の機器のみに持続感染するマルウェアを解析できることを示した．本解析手法により，持

続感染のメカニズムの究明に加えて，持続感染し得る機器の一覧をリストアップすること

が可能であり，解析の大幅な効率化が見込まれる．

1.2 本論文の構成

本論文の構成を図 1.1に示す．まず，2 章では，本研究に関連する先行研究について紹介

する．3 章では，IoT機器に対するマルウェア持続感染の概論を述べる．4 章では，IoT機

器へのマルウェアの持続感染の成立条件を分析し，IoT機器の実機および実際のマルウェア

検体を用いて概念実証を行った結果を示す．この研究は電子情報通信学会論文誌 (Volume

J102-B No.8 2019)に発表されている．5 章では，IoTマルウェアの動的解析環境として，

実機を用いた動的解析手法の要件を分析したうえで，IoT機器の実機およびマルウェア検

体を用いて検証を行った結果を示す．この研究は電子情報通信学会論文誌 (Volume J103-B
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No.8 2020)に発表されている．6 章では，複合ディレクトリ型サンドボックスを用いた動

的解析手法の検証を行った結果を示す．7 章では，本稿の内容を総括し，今後の課題を述

べる．

図 1.1 論文の構成
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第 2 章

本研究に関する先行研究

本章では，本研究と関連する先行研究および技術について述べる．

2.1 IoT機器

近年，インターネットにつながる組込み機器すなわち IoT機器は増加し続けている．特

にこれまでインターネットに接続されていなかった輸送機器，医療機器，産業用機器分野

のインターネット接続の増加が見込まれ，2018年の 307億台から 2021年の 448億台への

増加が予測されている [1]．IoT機器の増加に伴い，これらの機器を狙うサイバー攻撃も活

発化している．インターネット上に流れる攻撃パケットは 2015年から 2018年の 3年間で

3.7倍に急増しており，約半数は IoT機器を狙ったものと推測されている [2]．

従来，組込み機器のソフトウェアは，OSや通信のような低レイヤに至るまで機器独自に

設計・開発されていたため，サイバー攻撃の対象となりにくかった．近年は汎用OSの搭

載や，オープンソースソフトウェアの利用，汎用的な通信プロトコルを使用する機器が増

加しており，サイバー攻撃の主な対象となっている．文献 [3]では 26,275もの IoT機器向

けファームウェア更新用ファイルを収集し分析することにより，IoT機器の特性を示した．

この分析によると，IoT機器にはARM [4]やMIPS [5]といったCPUアーキテクチャが多

く用いられており，搭載されるOSの多くは Linux [6]である．

一般に IoT機器は PCと比べて長期間使われることが多い一方で，販売時に製品ライフ

サイクルが示されていないことが多い問題がある．加えて，搭載するハードウェアリソー

スの制約やOSのサポート終了などによりセキュリティアップデートの提供が困難になる

可能性がある．たとえば，日本国内の家庭用Wi-Fiルーターメーカーの業界団体では，サ

ポートの保証期間終了後も可能な限りの脆弱性対応の意向を示しているものの，具体的な

期間は明言されておらず，セキュリティアップデートを行えなくなる可能性について言及

されている [7]．このように，IoT機器の長期利用はセキュリティリスクを抱えている．

2.2 IoTマルウェア

IoT機器をターゲットとしたマルウェアが多く登場している．多くの場合，マルウェアに

感染した IoT機器はボットネットを構築し，DDoS攻撃に悪用される．最も初期の IoTマ

ルウェアはオープンソースのボットネットフレームワークのHydraであると言われており，

2008年に登場した．以降，Psyb0tやChuck Norris，Tsunami，Bashliteといった IoT機器

をターゲットとしたマルウェアが続々と登場した [8][9][10]．特に有名な IoTマルウェアは

2016年に登場したMiraiであり，Telnetの脆弱な認証を悪用して最大で約 60万台の IoT
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機器に感染し，600Gbpsを超える当時史上最大規模の DDoS攻撃を引き起こした．Mirai

のソースコードはインターネット上に公開されており，現在に至るまで多数の亜種が出現

している [11]．これらの IoTマルウェアは RAM上にのみ存在するため，機器の電源を切

ることで消滅した．しかし，近年ではHajime [12][13]，VPNFilter [14][15]といった，機器

の電源を切っても消滅をしない，持続感染するマルウェアが登場している．

PCをターゲットとしたマルウェアは，以前から持続感染するものが知られており，実現

手法が分析されている [16][17][18]．OSのスタートアップ機能の悪用や，タスクスケジュー

ラーを改変することにより，機器の電源再起動後にマルウェアのバイナリを自動起動する

ことで持続感染を実現する．しかし，IoT機器には squashfs [19]や cramfs [20]のような読

み取り専用型のファイルシステムが多く使われており，PCと同様の手法で持続感染を試み

ても機器の再起動により復元され，持続感染に至らないことが多い．このように，IoT機

器へのマルウェアの持続感染は，マルウェアの実装のみならず機器の設計思想や実装との

関係が深いが，体系立てた分析は行われていない．そこで，4 章で IoT機器における持続

感染の成立条件を分析のうえ概念実証を行う．

2.3 IoTマルウェアの動的解析

マルウェアの解析手法は，主に静的解析と動的解析の 2つに分類される．静的解析は，マ

ルウェアのバイナリファイルをアセンブリコードにリバースエンジニアリングをすること

により，マルウェアを実行することなく解析する手法である．実行可能なすべての処理を

解析可能な利点がある一方で，詳細な解析を行うためには熟練した技術が必要であり解析

に時間を要するため，特定の機器に依存するような複雑な処理を解析することは困難であ

る．そのため，IoTマルウェアの解析に動的解析が多く用いられている．

動的解析を行うためのフレームワークやサンドボックスがいくつか提案されている．

Cuckoo Sandbox [21]はオープンソースの自動マルウェア解析システムである．APIコー

ルのトレース，ネットワークトラフィックのダンプのようなマルウェアの振る舞いを記録す

る機能が提供されているものの，マルウェアを実行するためのサンドボックスはユーザー

自身で用意しなければならない．サンドボックスに用いるエミュレーターとして，オープ

ンソースエミュレーターのQEMU [22]が多く用いられている．QEMUは組込み機器で広

く使用されているARMやMIPSを含め，多くの種類のCPUをエミュレート可能である．

オープンソースのサンドボックスとして，Detux [23]が提供されている．QEMUを用い

てMIPS，MIPSEL，ARMを含む 5つのCPUアーキテクチャがサポートされている．バ

イナリファイルに含まれる文字列解析やELFファイル解析のような静的解析機能，および

動的解析としてネットワークトラフィック解析が提供される．しかし，ファイルやディレ

クトリ操作のような機器内部に対する振る舞いを解析する機能は提供されていない．文献

[24]では，Cuckoo Sandbox上でQEMUと buildroot [25]を用いて IoT機器を模したマル

ウェア動的解析環境を構築する手法が提案されている．しかし，提案手法を用いてどのよ

うな解析が行われたかは示されておらず，結果の分析や考察が行われていない．本手法で
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サンドボックスに使用するルートファイルシステムは，buildrootを用いて生成した汎用的

なものであるため，例えば特定の機器のディレクトリ構成に依存した動作のような，特定

の機器に依存する振る舞いを解析することができない問題が考えられる．“IoTBOX”[26]

は，組込み機器向けディストリビューションのOpenWRT [27]を用いたサンドボックスで

ある．エミュレーターとしてQEMUを用いており，MIPS，ARM，MIPSELを含む 8つ

の CPUアーキテクチャがサポートされている．“IoTBOX”は C&Cサーバーからのコマ

ンドやDoS攻撃の通信などのネットワーク解析を目的としており，機器内部に対する振る

舞いの解析には触れられていない．これらのサンドボックスは IoT機器の CPUをエミュ

レートするものの，ルートファイルシステムは汎用的なものであり，機器の内部構成を再

現できていない問題がある．そのため，マルウェアの持続感染のような，マルウェアの振

る舞いと機器の内部構成に密接に関係して実現される攻撃は，これらのサンドボックス上

で正しく動作しない可能性がある．

一方で，より実機に近いサンドボックスが提案されている．サンドボックス“Avatar[28]

は，エミュレーターの実行を実機と連動させることにより，ハードウェアへのアクセスも

忠実にエミュレートしようと試みた．しかし，DMAによるハードウェア的なメモリ書き

換えをエミュレートできない問題や，実機がハードウェアへアクセスする速度と比較しエ

ミュレーターとハードウェア間の同期処理が非常に遅くシステムがクラッシュする問題が

指摘されている．“Firmadyne”[29]では，機器のファームウェアをQEMU上で実行する手

法が用いられている．機器の持つ機能を再現しており，機器のwebインターフェースが持

つ脆弱性を検出可能であることを示した．しかし，エミュレート対象は IoT機器のルート

ファイルシステムのみであり，カーネルをあらかじめ用意した別のものに差し替えて解析

を行うため，カーネルに依存する処理をエミュレートできない問題がある．そのため，収集

した 23,035のファームウェアのうち正しくエミュレートできたものは 10%以下であった．

文献 [30]では，サンドボックス“F-Sandbox”を提案した．“F-Sandbox”は“Firmadyne”

をベースにシステムコールの観測機能を強化し，マルウェアが使用するシステムコールの

統計をもとにマルウェアのファミリの分類を試みた．しかし，“Firmadyne”のエミュレー

トの問題を解消していない．このようにハードウェア周りの厳密なエミュレートが難しく，

機器の内部構成の厳密な再現は困難である．

これらのサンドボックスはいずれも仮想環境上で動作するものであるが，IoTマルウェ

アの中には解析環境を検知して振る舞いを変えることにより，解析を妨害するものがある

ことが知られている．デジタルビデオレコーダーを標的としたマルウェアAmnesiaは仮想

環境を検知して回避する最初の Linuxマルウェアであると言われており，代表的な仮想環

境であるVirtualBox [31]，VMware [32]，QEMUを用いたサンドボックス上での実行を検

知すると，仮想環境のファイルシステムを破壊する性質を持つ [33]．文献 [18]では，Linux

をターゲットとしたマルウェアを多数解析し，マルウェアの持つ様々な特性を明らかにし，

一部の Linuxマルウェアが，仮想環境を検知し振る舞いを変える性質を持つことを指摘し

ている．文献 [34]では，組込み機器向け評価基板であるRaspberry Pi [35]の環境に対する

サンドボックス検知の議論を行った．実行環境の属性情報と性能指標を用いたサンドボッ
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クス検知方法であり，Raspberry Pi以外の組込み機器に対しても応用可能であると考えら

れる．このように，仮想環境検知により振る舞いを変えるマルウェアが，IoT機器向けに

も実在し，多くの機器で実現し得ることが示されている．これまでに紹介した動的解析の

手法は，すべて仮想環境上で動作するものであり，仮想環境を検知し振る舞いを変えるマ

ルウェアを正しく解析することはできない．

マルウェア持続感染を解析するためのサンドボックスとして，これらの問題を解決する

2つのアプローチを提案する．5 章では，IoT機器の実機を用いた解析手法の提案と評価結

果を示す．6 章では，仮想環境上にさまざまな IoT機器のディレクトリ構成の和集合を持

つ “複合ディレクトリ型サンドボックス”を用いた解析手法の提案と評価結果を示す．
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第 3 章

IoT機器に対するマルウェア持続感染

の分析

本論文は，IoT機器に対するマルウェア持続感染の分析に関する研究である．従来の IoT

マルウェアは機器の電源を再起動することで消滅したものの，近年は機器の電源を切って

も消えない持続感染をするマルウェアが登場している．持続感染型マルウェアは，長期に

わたり活動を行えることに加えて，ゆっくりと感染を広げるステルス性の高い攻撃を実現

可能であることから，非常に脅威である．IoTマルウェアの持続感染は，マルウェア自体

の振る舞いだけでなく，IoT機器の設計思想や仕組みにも依存するが，これらを体系立て

た分析は行われていない．IoT機器の機能や内部構成は機器ごとの差異が大きく，持続感

染の実現手法は機器ごとに異なる場合がある．そのため，機器独自の特徴を悪用した新た

な手法により持続感染を実現するマルウェアが登場し得る．マルウェア持続感染を解析し

て実現手法を明らかにすることにより，持続感染型マルウェアの駆除手法の導出，持続感

染しない堅牢な設計の導出，潜在的に持続感染し得る機器のリストアップのような対策が

求められる．従来の汎用的な仮想環境を用いた解析手法では，マルウェア持続感染を再現

して解析することが困難である．本研究では，持続感染型マルウェアの解析手法を提案し，

これらの対策に貢献することを目的とする．

本研究のアプローチを図 3.1に示す．まず，持続感染の成立条件を分析し，持続感染の

実現手法に関する概念をモデル化し，実証を行う．3.1 節で，本アプローチの詳細を述べ

る．続いて，解析手法の議論を行う．解析が想定される場面として，1)マルウェアと感染

する機器の組み合わせが分かっている場合，2)ある機器に対して持続感染が発生し得るか

調査を行う場合，3)あるマルウェア検体がどの機器に感染するか分からない場合，の 3つ

が挙げられる．検証対象の IoT機器が明確であり入手可能な場合は，その機器を用いて解

析することが考えられる．しかし，機器が元々備えている機能のみを用いて解析をする必

要があるなど，制約が考えられる．3.2 節で，本アプローチの詳細を述べる．マルウェア

がどの機器に感染するか分からない場合，市販の IoT機器を大量に収集したりエミュレー

トして解析することは非現実的である．そこで，多くの IoT機器の特徴を模擬したサンド

ボックスである，“複合ディレクトリ型サンドボックス”を用いた解析手法を提案する．こ

れは，検証対象の IoT機器を入手できない，もしくは解析に使用できない場合の代替手段

としての活用も可能である．3.3 節で，本アプローチの詳細を述べる．
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図 3.1 本研究のアプローチ

3.1 IoT機器に対するマルウェアの持続感染の概念実証

PCをターゲットにしたマルウェアの中には，電源を再起動しても消えない持続感染を

するマルウェアの存在が以前より指摘されている．PCに対する持続感染の主な実現手法

は，元々OSが備える機能，たとえば起動スクリプトやタスクスケジューラー等の仕組み

を悪用して，機器の電源起動時もしくは定期的にマルウェアを実行する方法である．PCの

ファイルシステムはストレージに直接反映されるため通常は不揮発であり，攻撃者が特別

な操作をすることなく，マルウェアのバイナリやOSの設定変更は電源を再起動した後に

も変更が保持される (図 3.2)．

一方で，IoT機器はストレージに関するハードウェア構成や設計思想が PCと異なるた

め (図 3.3)，持続感染の実現手法も PCとは別物と考えなければならない．そこで，機器

の特性をふまえた 2つの攻撃シナリオを検討し，実証を行った．最初のシナリオは，機器

のOSのデフォルトもしくは機器独自に用意した起動スクリプトやタスクスケジューラー

の設定を改変する攻撃シナリオ“システム設定改変攻撃”である．機器のファイルシステ

ムが読み取り専用化されていない，もしくは起動スクリプトやタスクスケジューラーの設

定が読み取り専用領域外にある場合に，本攻撃が通用すると考えられる．もう一つのシナ

リオは，機器の不揮発メモリ上に格納されたファームウェアを，マルウェア入りのファー

ムウェアに書き換える攻撃シナリオ“ファームウェア不正書換攻撃”である．市販の IoT

機器を用いて実証実験を行い，これらの攻撃が実際に通用しうることを示す．
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図 3.2 PCのデータ保存の仕組み 図 3.3 一般的な IoT機器のデータ保存の仕組み

3.2 IoT機器の実機を用いた動的解析

マルウェアの持続感染の振る舞いを再現するためには，ターゲットとなる機器を可能な

限り忠実に再現した環境が必要である．マルウェアと持続感染する機器の組み合わせが分

かっている場合，機器が入手可能であれば，IoT機器の実機そのものを用いて解析する方

法が考えられる．しかし，IoT機器は特定の用途向けに作られており，ユーザーが後から

機能を追加することが困難である．PCと比べて外部インターフェースが限られており，さ

らにはユーザーがOSの機能を直接操作する手段が提供されていないことが多い．以下に，

IoT機器の実機をサンドボックスとして使用する際の課題と，解決のためのアプローチを

記載する．

管理者権限によるOSコマンド実行

マルウェアのダウンロード・実行や解析に使用するコマンドの実行の目的で，解析者

が機器のOSコマンドを管理者権限で実行する必要がある．通常，IoT機器はOSコ

マンドを直接ユーザーが実行できる機能を提供していない．

マルウェアが感染する際，通常は機器のリモートコマンド実行の脆弱性を悪用され

る．マルウェアの感染方法が分かっていれば，同様の方法で外部からOSコマンドを

実行可能であると考えられる．また，IoT機器にはデバッグ目的で TelnetやUART

のようなの通信や端子が残されていて，OSコマンドを実行可能な場合がある．本論

文では，TelnetおよびUARTを用いて実証実験を行った．

マルウェアの振る舞いの観測手法

IoT機器はリソースの制約やファイルシステムが読み取り専用化されているなど，後

から解析に必要なプログラムをインストールすることが困難である．通信のような

外部に対する振る舞いは，機器の外側で通信をキャプチャすることにより観測可能で

ある．一方で，機器内部に対する振る舞いの観測には，機器にあらかじめ備えられて
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いるプログラムやOSコマンドを利用する必要がある．そこで，OSコマンドのうち

多くの機器に備えられているものを使用して，マルウェア実行前後におけるディレク

トリ・ファイルリストの差分や，プロセスリストの差分をもとにマルウェアの振る舞

いを分析する方法を検討した．本手法を用いて実際の IoT機器とマルウェア検体を

用いた実証実験を行い，マルウェアによる自身のバイナリ削除やプロセス名の偽装に

よる感染を隠蔽する行為や，マルウェアによる機器のファイル改変の行為，他機器の

スキャンやC&Cサーバーとの通信の挙動を解析可能であることを示した．特に，マ

ルウェアによる機器のファイル改変の行為を詳しく解析することにより，持続感染の

実現手法の解析が可能であった．

解析環境の復元

IoT機器の実機をサンドボックスとして用いる場合，マルウェア感染後に元の状態に

復元可能である必要がある．持続感染に至らなくても，機器内のファイルや設定がマ

ルウェアにより書き換えられている可能性が考えられる．機器の復元方法として，機

器のソフトウェアの再起動，電源の再起動，工場出荷状態への初期化，ファームウェ

ア更新によりどの程度復元可能か検証を行った．

実証実験の結果，持続感染型マルウェアのターゲットとする機器を用いて解析すること

により，機器独自の機能を悪用してマルウェアのバイナリおよびプロセスを自動起動する，

持続感染の実現手法を解析可能であった．解析により改変対象のファイルとディレクトリ

が明確となり，駆除手法の検証を行うことが可能であった．また，マルウェアが持続感染

のターゲットとする機器以外を用いて解析をした場合には，持続感染の試みを観測できな

いことを示した．

3.3 複合ディレクトリ型サンドボックスを用いた解析

IoT機器の実機を解析に用いる場合，マルウェアに応じて多くの機器を買い集めなけれ

ばならず，コスト面の課題がある．また，IoT機器は長年に渡り使用されることが多く，古

い機器の入手性の問題が考えられる．入手できた場合でも，機器の備える機能によっては

マルウェアの動的解析に使用できない場合も想定される．そこで，機器の特徴を最低限模

擬したサンドボックスを用いて，特定の機器をターゲットにしたマルウェアの振る舞いの

解析を試みた．

IoT機器を模擬する方法として，機器のディレクトリ構成に着目をした．IoT機器のファー

ムウェア更新用ファイルはメーカーのホームページ上に無償で公開されている場合が多く，

これらの一定数は展開してディレクトリやファイルを抽出可能であることが知られている．

そこで，多くの IoT機器のファームウェア更新用ファイルを収集し抽出したディレクトリ

構成の和集合となる“複合ディレクトリ型サンドボックス”を用いた解析手法を提案した．

まず，インターネット上から 3,199のファームウェア更新用ファイルを収集し，308製品・

1,103ファイルからディレクトリ構成を抽出した．これらのディレクトリ構成の和集合を
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持つ“複合ディレクトリ型サンドボックス”を構築し，実証実験として 87のマルウェア検

体を解析した．持続感染の可能性が指摘される 4検体のうち，2検体で実際に持続感染を

試みるためのファイル生成の振る舞いを解析可能であった．提案手法により持続感染の実

現手法を解析することが可能であり，駆除手法の検討や堅牢な設計の対策に活かすことが

可能である．マルウェアが悪用するディレクトリが存在しない場合には，持続感染の振る

舞いを観測できず，本手法の有効性が示された．加えて，“複合ディレクトリ型サンドボッ

クス”を構成する 308製品・1,103のファームウェア更新用ファイルから，マルウェアが悪

用するディレクトリを有するものを抽出することにより，潜在的に持続感染する可能性の

ある機器の一覧を抽出した．これらの機器のメーカーへの注意喚起を行うことにより，持

続感染の被害拡大を防ぐことが可能である．
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第 4 章

持続感染型IoTマルウェアの実態調査

と実機による概念実証

Miraiに代表される，組込み機器を攻撃対象とした IoTマルウェアのほとんどは，感染

した機器の電源を再起動することで消滅することが知られている．しかしながら，特定の

機器を狙った，電源の再起動のみでは消えない“持続感染”を引き起こす IoTマルウェア

の事例も報告されている．このようなマルウェアが流行した場合，被害の深刻化が容易に

想定される．本研究では，まず IoT機器の実機とマルウェア検体を用いて持続感染の有無

の調査を行った．7種類の IoT機器と計 45の IoTマルウェア検体による実験の結果，いず

れの機器，マルウェア検体についても持続感染は確認されなかった．しかし，1つの機器に

おいては，“システム設定改変攻撃”により，容易に持続感染に至る危険な状態であること

が分かった．他の 2つの機器においても，“ファームウェア不正書換攻撃”による，IoTマ

ルウェアの持続感染が成立することを実証した．これらの実証実験をもとに，持続感染が

成立する要因を分析し，持続感染防止に効果的なファームウェア構成について議論を行う．

4.1 はじめに

近年，世界中の様々なモノがインターネットに接続されるようになり，このような状態は

モノのインターネット (IoT)と称されている．インターネットに接続する組込み機器は増

加の一途をたどり，2018年の 307億台から 2021年の 448億台への増加が予測されている

[1]．一方で，組込み機器を狙った攻撃は，機器の増加のペースを上回る毎年 4～5倍のペー

スで増加 [36]しており対策が急務である．従来，組込み機器は，機器ごとに専用のOSや

プログラムが搭載されることが多かったが，近年は汎用コンピューターと同様に，Linux[6]

をはじめとするオープンソースソフトウェアを活用する事例が増えている．組込み機器の

ファームウェア更新用ファイルを収集し静的解析を行った大規模調査 [3]によると，86%の

IoT機器のOSは Linuxであった．オープンソースソフトウェアの活用は，開発の期間短

縮・コスト削減の観点で非常に効果的である．一方で，オープンソースソフトウェアはソー

スコードが公開されており，攻撃者にとっても有益な情報となり得る．さらには，オープ

ンソースソフトウェアに脆弱性がある場合に複数機器にまたがる脆弱性となり得る．この

ように，オープンソースソフトウェアはセキュリティ面のリスクを内包している．

IoTを議論するうえで，モノとネットワーク機器を区別するかは解釈が分かれるところ

である．“モノのインターネット”という言葉より，厳密にモノだけを指す考え方がある

一方，文献 [37]のように，セキュリティを語るうえではモノとネットワーク機器をあわせ

て IoT機器と称する考え方がある．モノとネットワーク機器は，いずれも本質的にはイン
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ターネットに接続された組込み機器であり，マルウェア感染の観点において共通した攻撃

が通用すると考えられる．組込み機器を模したハニーポットを用いた攻撃元の調査 [26]に

よると，モノとネットワーク機器の両方から攻撃を受けることが示されている．組込み機

器をターゲットとしたマルウェア “Mirai”はモノとネットワーク機器のいずれにも感染す

ることが示されている [11][38] ．このような背景より，本論文では，インターネットに接

続された組込み機器を総称して IoT機器と定義する．

IoT機器の多くは購入後すぐに利用できるよう設定されて出荷されていることから，管理

画面等が初期パスワードのまま公開され放置されているケースが多く，不正侵入やマルウェ

ア感染の原因となっている [39][40]．2016年に流行したマルウェア “Mirai”[38]は，Linux

を搭載した IoT機器に対して，汎用的な攻撃が通用することを示す結果となった．このよ

うに，十分なマルウェア対策をしていない多くの IoT機器がマルウェアに感染しており，

感染した機器は攻撃者により大規模なDDoS攻撃等に利用されている [41]．

Miraiに代表される，IoT機器を攻撃対象とするマルウェアの多くは，感染した機器の

電源を再起動することで消滅することが知られている．一方で，特定の機器を対象とした，

電源の再起動のみでは消えない“持続感染”を引き起こすマルウェア SYNFul Knock[42]，

機器を故障に至らせるマルウェア Bricker Bot[43]が報告されている．

IoT機器の用途によっては，常時通電の機器も多数存在しており，このような機器に対し

ては持続感染の有無に関わらず長期間にわたる感染が可能である．一方で，機器の再起動

による IoTマルウェアの駆除方法が公的機関より周知されている [37]．将来，駆除方法が

一般に広まった状況下において，持続感染をしないマルウェアは，大規模なボットネットを

構築・維持するために短期間で大量の機器を感染させる必要があり，感染拡大時の特徴的な

通信の増加を観測する目的として，ダークネットのトラフィック観測 [44]や，ハニーポッ

トによる観測が引き続き効果的である．しかしながら，持続感染を引き起こすマルウェア

は長期にわたりゆっくりと感染を広げることが可能になり，観測が困難になると考えられ

る．現に，2018年 5月に一般に認知されたマルウェア “VPNFilter”は 2016年頃から活動

していると考えられるものの，長期にわたり多くのセキュリティ研究者に認知されること

なく 50万台以上への感染を拡大した [14]．このように持続感染の脅威は大きく，対策が急

務である．

本研究では，まず IoT機器の実機とマルウェア検体を用いた感染実験を行った．主にハ

ニーポットを用いてマルウェア検体の収集と攻撃元機器の特定を行い，7種類の機器と 45

のマルウェア検体を用意した．これらの機器・マルウェア検体を用いた感染実験を行い，い

ずれの機器，マルウェア検体についても，機器の電源の再起動後にマルウェアのプロセス

が消滅，すなわち持続感染が生じないことを確認した．

続いて，概念実証用の疑似マルウェアを用い，これらの機器に対して 2種類の攻撃 1) シ

ステム設定改変攻撃 2)ファームウェア不正書換攻撃 により持続感染を実証した．システ

ム設定改変攻撃では，前述の 7種類の機器のうち，1種類の機器において持続感染が実現し

得ることを実証した．本機器と同様の特徴のファイルシステムを持つ機器を追加で 3種類

用意し，いずれの機器においても持続感染が実現し得ることを実証した．システム設定改
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変攻撃において持続感染が生じなかった 6種類の機器に対してファームウェア不正書換攻

撃を実施し，2種類の機器で持続感染が実現し得ることを実証した．最後に，これらの実

証実験をもとに持続感染の成立条件を分析したうえで，対策方法について議論する．

本研究により実証した攻撃手法は，Linuxの標準的な機能に着目した手法であり，本研

究で実証した機器にとどまらず，一般的に通用する攻撃である．特にシステム設定改変攻

撃は現在流行するマルウェアの感染方法のわずかな変更で実現が可能であり，非常に大き

な脅威である．本研究はこのような危機的状況と対策方法を IoT機器開発者に示し，IoT

機器のセキュリティ改善を促すものである．

本研究の貢献を以下に示す．

• IoT機器に対するマルウェア持続感染の成立条件を分析した．

• 持続感染の成立条件をもとに攻撃モデルを定義のうえ，疑似マルウェアを用いた概念
実証を行い，市販の機器に持続感染を実現し得ることを実証した．

• マルウェアの持続感染を防ぐためのファームウェア設計思想を議論した．

4.2 持続感染の攻撃モデル

持続感染を実現するためには，下記のマルウェア持続感染の成立条件をすべて満たす必

要がある．

1. 機器上にマルウェアのバイナリファイルを保存する

2. 機器の電源再起動後にマルウェアのプロセスが自動起動するよう，機器の起動スクリ

プトを改変する

3. 上記 2つの変更が，機器の再起動後も維持されるようにする

持続感染が実現するかどうかは，感染後のマルウェアの振る舞いと関係なく，感染時に

機器のどの程度の深さまで感染するかに依存する．本条件を満たす攻撃モデルを以下に 2

つ定義する．

4.2.1 システム設定改変攻撃

本攻撃モデルを図 4.1に示す．動作中の機器に対し何かしらの脆弱性を悪用して管理者権

限によるリモートコマンド実行を行い，マルウェアを格納したうえでマルウェアを自動起動

するよう機器の設定を改変する方法である．マルウェアを自動起動する手法は，“initd”[45]

や “bashrc”[46]のような機器の起動時に自動的に実行されるスクリプトを改変する，もし

くは “crontab”[47]のようなタスクスケジューラーを用いる方法が挙げられる．IoT機器

は，PCやサーバーと違い，機器の電源再起動時に一部の設定情報を除き変更を破棄する

設計思想で作られている．機器自体が起動時もしくはシャットダウン時にリカバリ処理を
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行っている可能性があり，電源再起動後に変更が維持されるかどうかは，機器の設計に依

存すると考えられる．

図 4.1 システム設定改変攻撃

4.2.2 ファームウェア不正書換攻撃

ファームウェア不正書換攻撃を説明するにあたり，本論文における“ファームウェア”の

定義を行う．“ファームウェア”という用語は，「機器に組み込まれたソフトウェア」の意

味で使用される場合と，「機器に組み込まれたソフトウェアを書き換えるためのデータ」の

意味で使用される場合がある．本論文では下記のとおり明示的に使い分ける．

ファームウェア

機器に所望の動作をさせるために不揮発メモリに書き込まれているソフトウェア一

式を指す．

ファームウェア更新用ファイル

ファームウェアを更新するために，機器に入力するデータを示す．ファームウェアと

等価な場合もあるが，ファームウェアの一部のみを更新するものや，アップデーター

やチェックサムのような付加データを含む場合もある．

本攻撃モデルを図 4.2に示す．マルウェアの格納および起動スクリプト改変を行った不

正なファームウェア更新用ファイルを生成し，機器のファームウェアを書き換える方法で

ある．IoT機器の多くは購入後にファームウェアを書き換える機能があり，正規のファー

ムウェア更新用ファイルはメーカーのウェブサイトに公開されている場合が多い．

4.3 既知の持続感染型マルウェアの考察

持続感染型マルウェア SYNful Knock[42]の攻撃対象の OSは Linuxではなくメーカー

独自の OSであるものの，改変したファームウェア更新用ファイルを用いた攻撃であり，

ファームウェア不正書換攻撃である．一方で，持続感染型マルウェアVPNFilter[14][15]の

– 16 –



図 4.2 ファームウェア不正書換攻撃

感染方法は本論文執筆時点で明らかになっていない．しかし，プログラム自動起動の仕組

みである crontabの設定ファイルを改変し持続感染を実現していることが分かっている．

そのため，システム設定改変攻撃もしくはファームウェア不正書換攻撃のいずれかである

と推測される．

4.4 実証実験

最初に実験 1では，市販の機器と実際のマルウェア検体を用いて持続感染の有無の調査

を行う．続いて実験 2では，システム設定改変攻撃における持続感染の実現性を実証する．

最後に実験 3では，ファームウェア不正書換攻撃における持続感染の実現性を実証する．

本実証実験で用いる機材を表 4.1に示す．機器 A～Gは実験 1～実験 3で使用する．機器

H～Jは実験 2および実験 3で使用する．

4.4.1 実験1

まず，概念実証に使用する機器に対する既存マルウェアによる持続感染の有無を確認す

るため，実機およびマルウェア検体を用いた感染実験を実施する．IoT機器の内部システ

ムはメーカーや機器の種類により異なり，マルウェアの挙動も異なると推測されるため，7

種類の実機と計 45のマルウェア検体を用いて実証実験を行う．

4.4.1.1 実験方法

実験手順を以下に示す．

1. 機器内部のファイルシステム (全ファイル名とファイルサイズ)とプロセスを感染前

の状態として記録する
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表 4.1 機材一覧

機器 種類 国 アーキテクチャ

A IP Camera 台湾 ARM

B プリンター アメリカ ARM

C ルータ 台湾 MIPS

D Wi-Fiストレージ/ポケットWi-Fi 日本 MIPSEL

E Wi-Fiストレージ/ポケットWi-Fi 日本 MIPSEL

F Wi-Fiストレージ/ポケットWi-Fi アメリカ MIPSEL

G 衛星放送受信機 ドイツ SH

H モバイルWi-Fiルータ 日本 ARM

I モバイルWi-Fiルータ フランス ARM

J モバイルWi-Fiルータ 中国 ARM

2. 事前に入手したマルウェアバイナリファイルを機器に転送し実行する

3. マルウェア実行後，プロセスの増加や攻撃者のC&Cサーバーに対する通信を開始す

るなどにより機器がマルウェア感染状態になったことを確認する

4. 機器の電源を再起動する

5. 手順 1で記録した感染前の機器のファイルシステムやプロセスと比較し，感染の持続

性を評価する

実験環境を図 4.3に示す．通信制御・観測用マシンは IoT機器からインターネットへの

通信の制御と観測を行う他，IoT機器に対するマルウェアバイナリファイルの転送と，機

器のファイルシステム及びプロセスの記録も行う．

4.4.1.2 実験用機器と検体の準備

本項では実験に使用した機器と検体の準備について記す．まず，実験に使用するための機

器では何かしらの手段でOSコマンドのリモート実行ができる必要がある．そこで，Telnet

接続が可能な機器の情報を当研究室のハニーポット [26][48][49]を用いて収集した．具体的

には，ハニーポットで 23/tcp宛の攻撃を観測した際に，攻撃元の IPアドレスに対してス

キャンすることで攻撃元ホストのTelnetのバナー情報を取得し，マルウェアに感染したと

考えられる機器の製品名や型番を特定した．そして，同機種をいくつか購入し実際にTelnet

でログイン可能なことを確認した機器を実験に使用した．本手法により，表 4.1の機器A

～機器Gの 7種類の機器を用意した．

実験に使用した検体についても，主にハニーポットを利用して準備を行った．まず，ハ

ニーポットを用いて攻撃者が実行するマルウェアをダウンロードするシェルコマンドを
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図 4.3 実験環境

観測する．その後，別マシンでこのコマンドを再現し攻撃者のダウンロードサーバーか

らマルウェアをダウンロードした．また，一部の検体についてはマルウェア解析Webサ

イト「VirusTotal」[50]から検体をダウンロードした．機器の CPUアーキテクチャ毎に，

ARM[4]で動作するものを 11検体 (表 A.1)，MIPS[5]で動作するものを 12検体 (表 A.2)，

MIPSEL[5]で動作するものを 12検体 (表 A.3)，SH(Super H)[51]で動作するものを 10検

体 (表 A.4)の計 45検体を使用した．マルウェア検体 1～7，12～18，24～30，36～43の 29

検体については，我々が運用する IoTハニーポットで取得したものであり，残りの 16検

体は「VirusTotal」から取得した．いずれの検体も 2016年 9月から 12月にかけて収集を

行った．

4.4.1.3 実験結果

本項では感染実験の結果を表 4.2～表 4.8に示す．結果表中の「〇」は機器の電源再起

動により，悪性プロセスもしくはマルウェアのバイナリファイルが残留したことを示す．

「×」は機器の電源再起動により，悪性プロセスもしくはマルウェアのバイナリファイルが

削除されたことを示す．

機器Aの実験結果を表 4.2に示す．検体 7のマルウェアは動作しなかったが，動作した

他の検体ではいずれも機器の電源の再起動により，マルウェアのバイナリとプロセスはと

もに消滅した．

機器 Bの実験結果を表 4.3に示す．この機器では，検体 4,7,8のマルウェアは動作しな

かった．動作した他の検体ではいずれも機器の電源の再起動により，マルウェアのプロセ
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表 4.2 実験 1結果 (機器A)

検体
マルウェアの

バイナリの残留

マルウェアの

プロセスの残留

検体 1 × ×

検体 2 × ×

検体 3 × ×

検体 4 × ×

検体 5 × ×

検体 6 × ×

検体 7 動作せず 動作せず

検体 8 × ×

検体 9 × ×

検体 10 × ×

検体 11 × ×

表 4.3 実験 1結果 (機器 B)

検体
マルウェアの

バイナリの残留

マルウェアの

プロセスの残留

検体 1 〇 ×

検体 2 〇 ×

検体 3 〇 ×

検体 4 動作せず 動作せず

検体 5 〇 ×

検体 6 〇 ×

検体 7 動作せず 動作せず

検体 8 動作せず 動作せず

検体 9 × ×

検体 10 〇 ×

検体 11 〇 ×

スは消滅したが，バイナリは残留した．検体 9では，マルウェアのバイナリが残っていな

かったが，これはマルウェアの実行後に自身のバイナリファイルを削除するという挙動に

よるものである．

機器Cの実験結果を表 4.4に示す．実験に用いた 12検体すべてにおいて，機器の電源の
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表 4.4 実験 1結果 (機器 C)

検体
マルウェアの

バイナリの残留

マルウェアの

プロセスの残留

検体 12 × ×

検体 13 × ×

検体 14 × ×

検体 15 × ×

検体 16 × ×

検体 17 × ×

検体 18 × ×

検体 19 × ×

検体 20 × ×

検体 21 × ×

検体 22 × ×

検体 23 × ×

再起動により，マルウェアのバイナリとプロセスはともに消滅した．

機器 Dの実験結果を表 4.5に示す．検体 32のマルウェアは動作しなかったが，動作し

た他の検体ではいずれも機器の電源の再起動により，マルウェアのバイナリとプロセスは

ともに消滅した．

機器Eの実験結果を表 4.6に示す．検体 26のマルウェアは動作しなかったが，動作した

他の検体ではいずれも機器の電源の再起動により，マルウェアのバイナリとプロセスはと

もに消滅した．

機器 Fの実験結果を表 4.7に示す．実験に用いた 12検体すべてにおいて，機器の電源の

再起動により，マルウェアのバイナリとプロセスはともに消滅した．

機器Gの実験結果を表 4.8に示す．検体 37と 40は動作しなかったが，動作した他の検

体ではいずれも機器の電源の再起動により，マルウェアのバイナリとプロセスはともに消

滅した．

4.4.2 実験2

実験 1では，いずれの機器・マルウェアの組み合わせにおいても，持続感染は発生しな

かった．実験 2では，これらの機器に対してシステム設定改変攻撃を行い，持続感染の実

現性を実証する．
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表 4.5 実験 1結果 (機器D)

検体
マルウェアの

バイナリの残留

マルウェアの

プロセスの残留

検体 24 × ×

検体 25 × ×

検体 26 × ×

検体 27 × ×

検体 28 × ×

検体 29 × ×

検体 30 × ×

検体 31 × ×

検体 32 動作せず 動作せず

検体 33 × ×

検体 34 × ×

検体 35 × ×

表 4.6 実験 1結果 (機器 E)

検体
マルウェアの

バイナリの残留

マルウェアの

プロセスの残留

検体 24 × ×

検体 25 × ×

検体 26 動作せず 動作せず

検体 27 × ×

検体 28 × ×

検体 29 × ×

検体 30 × ×

検体 31 × ×

検体 32 × ×

検体 33 × ×

検体 34 × ×

検体 35 × ×
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表 4.7 実験 1結果 (機器 F)

検体
マルウェアの

バイナリの残留

マルウェアの

プロセスの残留

検体 24 × ×

検体 25 × ×

検体 26 × ×

検体 27 × ×

検体 28 × ×

検体 29 × ×

検体 30 × ×

検体 31 × ×

検体 32 × ×

検体 33 × ×

検体 34 × ×

検体 35 × ×

表 4.8 実験 1結果 (機器G)

検体
マルウェアの

バイナリの残留

マルウェアの

プロセスの残留

検体 36 × ×

検体 37 動作せず 動作せず

検体 38 × ×

検体 39 × ×

検体 40 動作せず 動作せず

検体 41 × ×

検体 42 × ×

検体 43 × ×

検体 44 × ×

検体 45 × ×
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表 4.9 実験 2結果

機器
疑似マルウェアの

バイナリの残留

起動スクリプト

改変の残留

疑似マルウェアの

プロセスの残留

A × × ×

B 〇 〇 〇

C × × ×

D × × ×

E × × ×

F × × ×

G × × ×

H 〇 〇 〇

I 〇 〇 〇

J 〇 〇 〇

4.4.2.1 実験方法

持続感染は感染後のマルウェアの振る舞いと関係なく，感染時に機器のどの程度の深さ

まで感染するかに依存する．そのため，機器上でプロセスを起動するだけの疑似マルウェ

アを用意し実験を行う．下記の実験手順による感染により，各機器で持続感染に至るかど

うかを検証する．実験手順を以下に示す．

1. 疑似マルウェアのバイナリファイルを機器に転送し実行する

2. マルウェア実行後，疑似マルウェアのプロセスが開始し感染状態となったことを確認

する

3. 機器の起動時に疑似マルウェアのプロセスが自動起動するよう，起動スクリプトもし

くはタスクスケジューラーの設定を改変する

4. 機器の電源を再起動する

5. 再起動後，疑似マルウェアのプロセスが開始したことを確認する

管理者権限によるリモートコマンド実行の手段として，本実験では機器の持つ telnet/SSH

のパスワードの脆弱性を使用する．改変対象の起動スクリプトは，Linuxで一般的に使わ

れる”Init Script”[45]とする．機器が何かしらの復旧機能を有していない場合，手順 3.に

より持続感染が生じると考えられる．

4.4.2.2 実験結果

実験結果を表 4.9に示す．機器 Bのみ再起動後に疑似マルウェアのプロセスが残留して

いる状態であり，持続感染が生じている．一方，他の機器においては，疑似マルウェアのバ
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表 4.10 ファイルシステム

機器 ファイルシステム

A 不明

B UBIFS（読み書き可能）

C squashfs（読み取り専用）

D squashfs（読み取り専用）

E squashfs（読み取り専用）

F squashfs（読み取り専用）

G cramfs（読み取り専用）

H YAFFS2（読み書き可能）

I YAFFS2（読み書き可能）

J YAFFS2（読み書き可能）

イナリや起動スクリプト改変といった，機器に対する変更が復旧されていることが分かる．

各機器のファイルシステムを調査したところ，表 4.10のとおりであった．機器Aはファ

イルシステムが特定できなかったものの，挙動より読み取り専用ファイルシステムと考え

られる．持続感染とファイルシステムの関連を明確にするため，読み書き可能ファイルシ

ステムを有する機器を表 4.1の機器H～機器 Jのとおり用意し同様に実験を行ったところ，

表 4.9に示すとおり，機器 H～機器 Jすべてにおいて持続感染を確認した．本結果により

持続感染を引き起こすかどうかはファイルシステムの性質に依存するといえる．読み書き

可能ファイルシステムを有する機器に対しては，現状のマルウェアの感染方法に加え，起

動スクリプトを改変する処理を加えるのみで持続感染を引き起こす可能性が高く，非常に

危険な状況といえる．

4.4.3 実験3

実験 3ではファームウェア不正書換攻撃による持続感染の実現性を実証する．

4.4.3.1 実験方法

本実験では，実験 2と同じ疑似マルウェアを使用する．実験手順を以下に示す．

1. メーカーのホームページより，正規のファームウェア更新用ファイルを入手する

2. 正規のファームウェア更新用ファイルの中からファイルシステムを抽出・展開する

3. ファイルシステム上に疑似マルウェアを格納する

4. 機器の起動時に疑似マルウェアのプロセスが自動起動するよう，ファイルシステム上

の起動スクリプトを改変する
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5. 改変したファイルシステムをもとに，ファームウェア更新用ファイルを再構築する

6. 改変したファームウェア更新用ファイルを用いて機器のファームウェアを書き換え，

機器の電源を再起動する

7. 再起動後，疑似マルウェアのプロセスが開始したことを確認する

4.4.3.2 実験結果

本実験の結果，2種類の機器で持続感染を確認した．他の 1種類の機種では，機器への

書き込みは行っていないものの，ファームウェア更新用ファイルの改変まで成功した．

以下に機器ごとの結果を示す．機器Aはメーカーのホームページよりファームウェア更

新用ファイルを入手することができず，実験を行えなかった．機器B,C,Gは正規のファー

ムウェア更新用ファイルを入手でき，またファイルシステムの抽出も実施できた．しかし，

ファームウェア更新機能における，ファームウェア更新用ファイルの正当性判定処理を抽

出できなかったため，ファームウェア更新用ファイルの再構築を行えなかった．機器D,E

は手順通り実行することにより，持続感染を生じることを確認した．機器 Fはファーム

ウェア更新用ファイルを改変し，機器に受け入れられるようチェックサムの改変まで行っ

ており，持続感染を実現できる可能性が高い．しかし，機器の入手性の問題があるため，改

変したファームウェア更新用ファイルの機器への書き込みは行わなかった．機器 H,I,Jは

ファームウェア更新機能はモバイル回線を通じたオンライン更新機能しか提供されておら

ず，ファームウェア更新用ファイルを入手できなかった．

4.5 考察

4.4 節の実証実験では，実際にマルウェアの持続感染が実現されることを，実機を用い

て実証した．システム設定改変攻撃とファームウェア不正書換攻撃のいずれにおいても，

Linuxの標準的なファイルシステムおよびシステム起動スクリプトに着目した持続感染を

実証しており，他機器へも同様の攻撃が通用する可能性が高いと言える．以下では，それ

ぞれの攻撃モデルに対する持続感染の成立条件および対策について考察を行う．IoT機器

は機器の構成や用途により，記載の対策を適用できない場合が考えられる．いずれの攻撃

モデルにおいても，持続感染の成立条件は AND条件であるため，一つ以上の条件に対す

る対策を行うことにより，持続感染の成立を防止することが可能である．

4.5.1 システム設定改変攻撃

下記の条件をすべて満たす場合に，システム設定改変攻撃による持続感染が成立する．

(a) 機器上にマルウェアのバイナリファイルを保存できること

(b) 機器の電源再起動後にマルウェアのプロセスが自動起動するよう，機器の起動スクリ

プトを改変できること
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(c) 上記 2つの変更が，機器の再起動後も維持されるようにすること

(a)(b)の対策として，攻撃者にリモート接続をさせないことが挙げられる．具体的には，

下記の対策が効果的である．

(1) リモート接続を許可しない

(2) アカウントロック機能を導入する

(3) 機器の初回仕様時にパスワード変更を義務付ける

(c)の対策として，読み取り専用ファイルシステムの活用が挙げられる．ファイルシステ

ム全体に適用することが望ましいが，機器の機能上困難な場合は，最低限として起動スク

リプトやタスクスケジューラーの領域に適用すべきである．

4.5.2 ファームウェア不正書換攻撃

下記の条件をすべて満たす場合に，ファームウェア不正書換攻撃による持続感染が成立

する．

(A) 機器のファームウェア更新用ファイルを入手可能であること

(B) 機器のファームウェア更新用ファイルを解析・改変可能であること

(C) 改変後のファームウェア更新用ファイルが機器に受け入れられること

(D) ファームウェア更新機能を攻撃者が利用できること

(A)の対策として，ファームウェア更新用ファイルの隠蔽が挙げられる．具体的には，

web上でのファームウェア更新用ファイルの配布をせず，機器自体が暗号化された通信経

路を用いて更新サーバーからファームウェア更新用ファイルを取得するという方法が挙げ

られる．しかしながら，オフライン環境でファームウェア更新が行えないなどの制約も発

生し，対応が困難な場合も多いと考えらえる．

(B)の対策として，ファームウェア更新用ファイルの暗号化が挙げられる．暗号の不適

切な使用は脆弱性の原因になり得るため，使用方法には十分な配慮が必要である．暗号の

不適切な使用の具体例の一つとして，XOR暗号の使用が挙げられる．XOR暗号は既知平

文攻撃により容易に暗号キーを推定できる問題がある [52]．平文のファームウェア更新用

ファイルでは，ファイルシステムの空き領域や，ファームウェア更新用ファイルのサイズ

調整の領域が 0埋めなど容易に推測可能な bit配列であることが多く，既知平文攻撃が通

用する恐れがある．また，このように平文のファームウェア更新用ファイルは偏りのある

データの可能性があり，ECBモードのようなブロック暗号では平文漏洩のリスクがある．

ファームウェア更新用ファイルの暗号化は，ECBモード以外の暗号モードを使用するべき

である．
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(C)の対策として，ファームウェア更新用ファイルにメーカーの電子署名を付与したう

えで，ファームウェア更新機能で署名検証を行う方法が挙げられる．

(D)の対策として，ファームウェア更新機能をリモートから実行できないよう制限する

方法が考えられる．しかしながら，ソーシャルエンジニアリングのように，機器の管理者

自身に悪意のあるファームウェア更新用ファイルを書き込ませる方法も考えられ，対策と

しては不十分である．

4.5.3 研究倫理的考察

当該研究はメンロレポート [53]に規定される研究倫理原則に基づき実施した．IoTマル

ウェアの持続感染の有無は，対策を検討する上で重要な要素であるにも関わらず，これま

で十分な研究が実施されておらず，正確な情報が提供されていないのが現状である．特に

2016年に大流行したMiraiやその亜種が持続感染機能を有していないことから，一般に IoT

マルウェアが持続感染しないという誤った認識に基づき対策が検討される恐れがある．本

研究は，IoTマルウェアの持続感染の可能性について，機器の性質をふまえて体系的に検

討すると共に複数の具体的対策方法を示すものであり，今後出現する可能性がある持続感

染型の IoTマルウェアへの対策に資すると考える．一方，本研究成果の悪用の影響を最小

化するため，具体的な機器の情報の匿名化を行うことで直接的な悪用を防ぐと共に，情報

処理推進機構・JPCERT/CCに当該研究成果に関する情報提供済である．本論文の執筆に

あたり新たに持続感染の可能性が明らかとなった機器に関して情報処理推進機構を窓口と

して JPCERT/CC及び機器のメーカーへ情報提供済である．このように本研究により得

られる恩恵は，その悪用による潜在的な危害を大きく上回ると考える．

4.6 まとめと本章における課題

本研究では，Linuxを使用した IoT機器において，7種類の IoT機器と計 45の IoTマル

ウェア検体による感染実験を行い，これらの機器・マルウェアにおいて持続感染が発生し

ていないことを示した．続いて，“システム設定改変攻撃”と“ファームウェア不正書換攻

撃”の 2種類の手法により，これらの機器に持続感染が実現可能であることを示した．特

に，“システム設定改変攻撃”では持続感染能力を持たないマルウェアに対して，わずかに

変更を加えるのみで持続感染が生じる危険性を示した．これらの実証をもとに，“システム

設定改変攻撃”と“ファームウェア不正書換攻撃”のそれぞれにおいて持続感染の成立条

件を分析したうえで，持続感染の対策について考察を行った．

本研究の課題として，感染実験に使用したマルウェア検体の網羅性が挙げられる．本論

文の執筆時点では本研究で使用したマルウェア検体の亜種による攻撃が依然として多く観

測されており，この点は現状の脅威を反映しているものと言える．しかしながら，現状の

観測環境でVPNFilterのような新種のマルウェアの検体の収集や感染活動の観測を行えな

い点に問題がある．今後はハニーポットを改善のうえ，攻撃の観測および感染実験の網羅
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性を高めていきたい．
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第 5 章

IoT機器の実機を用いたマルウェア動

的解析手法の検証

IoT機器の増加に伴い，これらの機器をターゲットとしたマルウェアが急増し多様化して

いる．従来の IoTマルウェアは多くの種類の機器に共通する機能を悪用することが多かっ

たため，仮想環境上に構築した汎用的な解析環境で動的解析が可能であった．近年，特定

の機器の機能に依存したマルウェアが観測されており，汎用的な環境ではこのようなマル

ウェアの挙動を正しく解析することができない．また，IoT機器は構成が多種多様かつハー

ドウェアの挙動と密接に関係することが多いが，このような点を攻撃するマルウェアが登

場した場合，機器を忠実に再現した解析環境が求められる．しかし，仮想環境上でハード

ウェアの挙動を忠実にエミュレートすることは困難である．さらに，仮想環境を検知して

振る舞いを変える IoTマルウェアの存在が知られている．このような IoTマルウェアを動

的解析する場合に IoT機器の実機を用いる必要があるが，これまで実機を用いた動的解析

に関して詳しく検証されていない．本章では，IoTマルウェアの実機動的環境に最低限必

要な要件を分析する．続いて，5種類の IoT機器および仮想環境上で，計 87の IoTマル

ウェア検体を用いて実証実験を行った．最後に，実証実験をもとに実機による動的解析手

法の問題点や制限の議論を行った．本手法を用いることにより，マルウェアの IoT機器に

対する持続感染の実現の仕組みやプロセスの隠蔽，ファイル改変といった機器内部に対す

る挙動，機器外部に対する通信挙動を解析することが可能であった．

5.1 はじめに

近年，IoT(Internet of Things)と称されるモノのインターネットが注目を浴びている．

これまでスタンドアロンで用いられていたモノがインターネットに接続されデータやサー

ビスを連携することにより高い付加価値を生み出している．インターネットにつながるモ

ノすなわち IoT機器は急増し続けており，2018年の 307億台から 2021年の 448億台への

増加が予測されている [1]．IoT機器は PCと比べて脆弱な機器が多く，機器の増加の一方

でこれらの機器を狙うサイバー攻撃も活発化している．インターネット上に流れる攻撃パ

ケットは 2015年から 2018年の 3年間で 3.7倍に急増しており，約半数は IoT機器を狙っ

たものと推測されている [2]．このように，IoT機器に対するサイバー攻撃への対策は急務

である．

IoT機器は特定の用途向けに作られる機器が多く，安価に製造されており，機器の用途

に応じた必要最低限のハードウェアリソースで構成される．このように制限された構成で

動作するよう，OSやソフトウェアの軽量化が行われることが多い．IoT機器のOSとして
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Linuxが使われる場合が多いが，このような制約のためPC向けLinuxと思想が異なる．た

とえば，不要なOSコマンドやライブラリや標準ソフトウェアを除去したり，Busybox[54]

のような，機能制約のある軽量OSコマンドへの置き換えが行われる．またユーザーイン

ターフェースはメーカーが独自に用意したweb画面や制御用通信に限定されるなど，一般

ユーザーが機器上の Linuxを直接操作できない構成となっていることが多い．更にはスト

レージも一部の設定領域を除いて読み取り専用ファイルシステムによる保護が行われてい

ることがある．このようなカスタマイズのため，IoT機器は Linuxのような汎用OSを使

用している場合においても，機種ごとの差異が大きいといえる．

2016年に流行したマルウェア“Mirai”は，出現当初は汎用的なプロトコルであるTelnet[55]

を経由して感染を拡大した [11]．多くの IoT機器の Linuxに最低限備えられている機能や，

共通するディレクトリ構成を悪用することで，多くの種類の機器に感染した．一方で，特定

の IoT機器にのみ通用する攻撃を行うマルウェアが登場している．たとえば，2018年に特

定の機器のディレクトリ構成に依存した動作を行うマルウェアを観測した [13]．また，IoT

マルウェアの中には解析環境を検知して振る舞いを変えることにより，解析を妨害するも

のがあることが知られている [33]．このように，機器の構成に依存した振る舞いを行うマ

ルウェアや，仮想環境検知を備えるマルウェアを動的解析する場合，IoT機器の実機を用

いる必要がある．

そこで本研究では，Linuxを搭載した IoT機器を対象として，実機を用いた動的解析手

法を検討のうえ，実際の IoT機器とマルウェア検体を用いて検証を行った．実機を用いた

動的解析環境の機能として，「マルウェア検体の転送と実行」「マルウェア検体の挙動の観

測」「解析環境の復元」の 3つを必須機能と考える．まず，実機上でマルウェアの動的解析

を行うにあたり，機器へマルウェア検体を転送し実行する必要がある．ネットワークを介

して感染する IoTマルウェアは，機器の持つリモートコマンド実行の脆弱性の悪用により

機器のOSコマンドが実行されることで，機器へ転送・実行されることが多い．多くのマ

ルウェアが実際に感染する時と同様に，OSコマンドを実行することによりマルウェア検体

の転送と実行を実現可能である．続いて，実機上でのマルウェア検体の挙動を観測する必

要がある．他機器へのスキャンや感染拡大，C&Cサーバーとの通信のような外部挙動の観

測は，機器の通信を外側で収集することで比較的容易に観測可能である．一方，プロセス

の起動・終了やファイル操作，環境設定の変更といった内部挙動を観測するためには，解

析環境内に観測機構を用意する必要がある．IoT機器のリソース面や環境依存性の観点か

ら，利用者が機器に解析ツールを追加インストールできないケースが多いと想定し，機器が

元々有する機能のみを用いて解析を行う方法を検討した．そのため，多くの機器に採用可

能である反面，観測面で制約が考えられる．最後に，解析環境をマルウェア検体実行前の

状態に復元する必要がある．そこで，多くの機器で用意されている機能である「機器の再

起動」「工場出荷状態へのリセット」「ファームウェア更新」を用いた復元方法を検討した．

続いて，実証実験を通じて実際に実機上でマルウェアの動的解析が可能であることを示

した．具体的には，5種類の IoT機器の実機を用いて動的解析環境を構築し，87のマルウェ

ア検体を用い，延べ 316ケースの解析実験を行った．加えて，実機との比較のため，IoT機
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器を模した仮想環境を用いて解析実験を行い，結果の比較・考察を行った．実機上でのOS

コマンド実行の手段として，リモートコマンド実行の脆弱性のひとつである，容易な認証の

まま公開されているTelnetを用いた．また，解析時は機器への物理アクセスが可能である

と想定し，デバッグ用途として機器上に使用可能なまま残っていることがある UART[56]

をOSコマンド実行の手段として検討した．

マルウェア検体の内部挙動の観測において，マルウェア検体の実行前後で機器上のプロ

セスリストを比較することにより，マルウェア検体によるプロセスの生成や，元々動作し

ていた telnetのプロセスを終了する挙動が観測できた．同様にファイルリストを比較する

ことにより，マルウェア検体が自身の実行ファイルを削除する挙動を観測した．さらには，

同じマルウェア検体であっても機器により挙動が変わる現象を確認した．たとえば，特定

の機器のみで，機器の電源再起動後もマルウェアによるファイル改変やプロセスが残り続

ける持続感染を確認した．実機を用いた動的解析により，このマルウェアが持続感染を実

現した仕組みを解析することが可能であった．外部挙動の観測においては，C&Cサーバー

との通信やランダムなスキャン活動とみられる通信を観測した．解析環境の復元の検証に

おいて，5機種中 4機種では，rebootコマンドを使用した機器の再起動でマルウェア検体

実行前の状態に復元することができた．残りの 1機種はファームウェア更新機能により復

元することができた．このように，今回実験に用いた IoT機器とマルウェア検体において

は，マルウェア検体を実行して通信挙動や基本的な内部挙動の観測ができ，マルウェア検

体の実行後にシステムの復元が可能であることをできた．

大半の機材・マルウェアの組み合わせにおいては，実機と仮想環境で振る舞いが同じで

あった．4検体では実機と仮想環境での振る舞いが異なり，実機を用いた動的解析により，

これらのマルウェアの解析が可能であった．3検体は，仮想環境で実行した場合のみ，機

器のシャットダウンを行い，解析を阻害する振る舞いを観測した．1検体は，特定の実機

上でのみ，機器の電源再起動後もマルウェアによるファイル改変やプロセスが残り続ける

持続感染を確認した．実機を用いた動的解析により，このマルウェアが持続感染を実現し

た仕組みを解析することが可能であった．

以降，5.2 節で実機を用いた動的解析手法の基本アイディアを説明する．5.3 節では IoT

機器の実機とマルウェア検体を用いた検証実験について説明する．仮想環境上でも同様の

検証実験を行い，結果の比較・考察を行う．最後に 5.4 節でまとめと今後の課題を述べる．

本研究の貢献を以下に示す．

• IoT機器の実機を用いたマルウェア動的解析を行うために最低限必要な機器の機能を

分析した．

• IoT機器の実機を用いたマルウェア動的解析手法を提案した．

• 実際のマルウェア検体と市販の IoT機器を用いて提案手法の評価を行い，持続感染型

マルウェアの解析において汎用的な解析環境と比較した提案手法の優位性を示した．
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表 5.1 機材一覧

機器 種類
メーカー
本社所在地

CPU

アーキテクチャ

CPU

クロック
(MHz)

RAM

(MB)

ストレージ
(MB)

Linux

カーネル

A ルータ 台湾 MIPSEL 600 256 128 2.6.22

B Wi-Fiストレージ 日本 MIPSEL 360 32 16 2.6.21

C プリンター アメリカ ARM 400 128 128 2.6.31

D ルータ 台湾 MIPS 400 256 16 2.6.30

E Wi-FIルータ ラトビア MIPS 600 128 128 3.3.5

表 5.2 仮想環境一覧

仮想環境
CPU

アーキテクチャ

CPU

クロック

RAM

(MB)

ストレージ

(MB)

Linux

カーネル

X MIPSEL 200 256 128 3.18.23

Y ARM 125 256 256 4.4.50

Z MIPS 200 256 128 3.18.23

5.2 マルウェアの実機動的解析環境

5.2.1 基本アイディア

本論文では，実機を用いた IoTマルウェアの動的解析に最低限必要な機能を以下の 3つ

に分類する．

5.2.1.1 マルウェア検体の転送と実行

IoT機器は PCと異なり特定の用途で用いられるため，ユーザーがマルウェアを含む任

意のプログラムを機器上で実行するための機能を有していない場合がほとんどである．攻

撃者は機器のリモートコマンド実行の脆弱性を悪用し，マルウェアをダウンロードし実行

することが多い．マルウェアの動的解析においても，同様にOSコマンドを実行すること

により，マルウェアのダウンロード・実行を実現可能である．また，解析時に機器への物

理アクセスが可能な場合，OSコマンド実行の手段として，デバッグ用途として機器上に使

用可能なまま残っていることがあるUARTが使用可能な場合がある．

5.2.1.2 マルウェア検体の挙動の観測

マルウェアの挙動は，他機器へのスキャンや感染拡大，C&Cサーバーとの通信のよう

な外部挙動と，機器内のプロセスの起動・終了やファイル操作のような内部挙動に分けら
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れる．外部挙動の観測は，機器の通信を外側で収集することで比較的容易に観測可能であ

る．一方，プロセスやファイルアクセス，環境設定の変更といった内部挙動を観測するた

めには，解析環境内に観測機構を用意する必要がある．しかし，IoT機器は PCでの解析

と異なり，リソース制約が厳しい上，そもそも任意のプログラムの追加やシステム変更を

行う機能が提供されておらず，高度な内部挙動観測機構を構築することは難しい．そこで，

本研究では機器が元々有するOSコマンドを使用し，プロセスリストやディレクトリ構成，

ファイルの内容などの基本的な内部状態を把握する．

5.2.1.3 解析環境の復元

マルウェア検体実行後，解析環境を感染前の状態に復元する必要がある．Bashlite[57]や

Mirai等の初期的な IoTマルウェアは持続感染する機能を有していないことが知られてお

り，IoT機器の電源を再起動することで復元することが可能である．しかし，昨今，持続感

染機能を有するマルウェアも報告されており，電源を再起動するだけでは解析環境が適切

に復元されたとはいえない [13][14][15]．そのため，感染前の機器のファイルシステムやプ

ロセスリストと比較し，復元結果を評価する必要がある．適切に復元が行われるまで，下

記の順に復元を試みる．

i. rebootコマンド実行による再起動

ii. 主電源による再起動

iii. 工場出荷状態へのリセット

iv. ファームウェア更新機能を用いて同じバージョンのファームウェアで上書き

5.2.2 機器が有するべき機能

5.2.1 項で述べた 3つの機能を実現するために必要な，解析に利用する IoT機器が有する

べき機能を以下に示す．

a. マルウェア検体を機器内に転送，実行する手段があること．具体的には解析者が利用

可能なリモートコマンド実行の脆弱性を有する，またはUART等のデバッグ機能を

有することにより，OSコマンドを実行できること．

b. 機器の内部挙動を観測するためのOSコマンドや機能が備わっていること．または，

a.で示した方法により，観測機能 (観測用スクリプトなど)を追加できること．

c. rebootコマンドが存在し，解析者が実行できること．工場出荷状態へリセットする

機能を有すること．ファームウェア更新機能を有すること．
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5.3 実証実験

本節では，5.2 節で分析した実機を用いた IoTマルウェアの動的解析に必要な 3つの機

能が，IoT機器の実機と実際の IoTマルウェアに対してどの程度利用可能かどうかを検証

する．加えて，IoT機器を模した仮想環境を用いた実験を実施し，実機を用いた場合との

比較・考察を行う．

5.3.1 実験用機器の準備

本項では実験に使用した機器の準備について記す．実験に使用するための機器では，何

かしらの手段で解析者がOSコマンドを実行できる必要がある．本実験では，比較のため

にTelnetによる接続とUARTの接続の両方でOSコマンドを実行可能な機器を選定した．

まず，Telnet接続が可能な機器の情報を当研究室のハニーポット [26][48][49]を用いて収集

した．具体的には，ハニーポットで 23/tcp宛の攻撃を観測した際に，攻撃元の IPアドレ

スに対してスキャンすることで攻撃元ホストのTelnetのバナー情報を取得し，マルウェア

に感染したと考えられる機器の製品名や型番を特定した．そして，同機種をいくつか購入

し実際に Telnetでログイン可能なことを確認した．続いて，機器を分解することにより，

UART端子が存在してUART経由でOSコマンド実行が可能なことを確認した．本手法に

より，表 5.1の機器A～機器Dの 4種類の機器を用意した．加えて，機器 Eとして機器固

有の仕組みをマルウェアに悪用された事例がある機器を用意した [13]．

5.3.2 仮想環境の準備

実機および仮想環境における動的解析結果の比較にあたり，5.3.1 項で選定した機器の

ファームウェアをそのまま仮想環境上でエミュレートし実験できることが理想的である．

しかしながら，先行研究 [29]においても，本実験に必要な外部通信が可能なレベルのエミュ

レートの成功率は 10%に満たないことが示されている．表 5.1の 5機器に関しても，先行

研究 [29]の手法ではいずれもエミュレートできなかった．そのため，組込み機器向けディ

ストリビューションであるOpenWRT[27]を用いた仮想環境を構築した．表 5.2に示す通

り，CPUアーキテクチャごとにそれぞれ仮想環境X,Y,Zを用意した．

5.3.3 実験用検体の準備

実験に使用した検体についても，主にハニーポットを利用して準備を行った．まず，ハ

ニーポットを用いて攻撃者がマルウェアをダウンロードするために実行するシェルコマン

ドを観測する．その後，別マシンでこのコマンドを再現し攻撃者のダウンロードサーバー

からマルウェアをダウンロードした．この手法で 83検体を用意した．加えて，特定の機器

(機器 E)に依存した挙動を示すマルウェアを 1つ用意した．
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使用した検体を，Mipsel[5],Mips[5],Arm[4]の 3つの CPUアーキテクチャ毎に，それぞ

れ表 B.5，表 B.6，表 B.7，表 B.8に示す．マルウェアのファミリ名として，マルウェア解

析Webサイト「VirusTotal」[50]で検索した結果を併記する．検体 1～42,44～84は 2016

年 12月から 2019年 1月にかけて我々が運用する IoTハニーポットで取得したものである．

検体 43,86,87は特定の機器に持続感染する可能性のあるVPNFilterの 1st stageであり，文

献 [15]にハッシュ値が記載されている検体を，2020年 2月にVirusTotalから取得した．検

体 85は特定の機器 (機器 E)に持続感染するマルウェアであり，2018年 10月に取得した．

5.3.4 動的解析環境

5.2.1 項で述べた 3つの機能を実現可能な実機動的解析環境を図 5.1に，仮想動的解析環

境を図 5.2にそれぞれ示す．

図 5.1 実機動的解析環境

シーケンサ

5.3.5 項に示す手順 1から手順 6における一連のOSコマンドを自動実行する．また，

実行したコマンドおよびコマンド実行に伴う出力をログとして保存する．実機動的

解析環境においては，ターミナルソフトであるTeraTerm[58]のマクロ機能を用いて

実現する．仮想動的解析環境においては，tmux[59]とシェルスクリプトにより実現

する．

疑似ダウンロードサーバー

本実験で使用するマルウェア検体をダウンロード可能な webサーバーを仮想マシン

上に構築する．webサーバーとしてApache2[60]を使用する．

通信データロガー

ネットワークプロトコルアナライザを用いてマルウェア検体が試みる通信データを
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図 5.2 仮想動的解析環境

キャプチャする．実機動的解析環境においてはWireshark[61]を，仮想動的解析環境

においては tcpdump[62]を用いて実現する．

マルウェア検体が外部へ攻撃活動を行う可能性を考慮し，本実験環境はインターネット

とは接続しないものとした．そのため，外部挙動の観測は通信のコネクションの試行のみ

観測可能である．

5.3.5 実験手順

実験手順を以下に示す．

1. 検体実行前の状態の記録

解析対象機器の OSコマンドを実行することにより，機器内部のファイルシステム

(全ファイル名，ファイルサイズ，タイムスタンプ)とプロセスリストを感染前の状態

として記録する．

2. 検体の実行

解析対象機器のOSコマンドを実行することにより，事前に入手したマルウェア検体

のバイナリファイルを，疑似ダウンロードサーバーからダウンロードし実行する．

3. 感染の確認

マルウェア実行後，解析対象機器のOSコマンドを実行しプロセスの増加の有無を確

認する．また，通信データロガーで解析対象機器と外部との通信の有無を確認する．

プロセスの増加や攻撃者のC&Cサーバーに対する通信を開始するなどにより機器が

マルウェア感染状態になったことを確認する．
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4. マルウェア検体の外部挙動の観測

通信データロガーで解析対象機器の通信挙動を 5分間記録する．

5. 検体実行後の状態の記録

マルウェア実行の 5分後に，再度解析対象機器のOSコマンドを実行することにより，

機器内部のファイルシステム (全ファイル名，ファイルサイズ，タイムスタンプ)と

プロセスリストを感染後の状態として記録する．

6. 機器の状態の復元（実機動的解析環境のみ実施）

rebootコマンドを実行して機器を再起動する．

7. 復元後の機器の状態確認（実機動的解析環境のみ実施）

手順 1で記録した感染前の機器のファイルシステムやプロセスリストと比較し，復

元結果を評価する．機器の状態を感染前の状態に復元できていない場合，主電源の

再起動，工場出荷状態へリセット，ファームウェア更新機能により同じバージョンの

ファームウェアに上書きすることにより復元を試みる．

8. マルウェア検体の内部挙動の抽出

最後に手順 1および手順 5の記録を比較し，差分をマルウェアの内部挙動として抽出

する．

上記手順を，実機動的解析環境と仮想動的解析環境でそれぞれ実施する．実機動的解析環

境においては，OSコマンド実行方法としてTelnetを用いる場合とUARTを用いる場合の

両方を実施する．

仮想環境はその仕組み上容易に復元・複製が行えるため，復元に関する実験は行わない．

5.3.6 実験結果

5.3.6.1 内部挙動の解析

マルウェアの内部挙動に関する実験結果を示す．

内部挙動の観測にあたり，通信切断や通信異常が発生し内部挙動を正しく観測できない

機器・マルウェア検体の組み合わせがあった．Telnetを用いた内部挙動の解析において，

マルウェア検体実行に伴う Telnetの切断の有無を表 5.3に示す．全 148ケース中 18ケー

スで Telnetの切断が発生し，解析を継続することができなかった．UARTを用いた内部

挙動の解析において，マルウェア検体実行に伴うUARTの異常の有無を表 5.4に示す．全

148ケース中 6ケースでUARTの異常が発生し，解析を継続することができなかった．異

常の内容はすべてUART通信の欠落であり，正常にOSコマンド実行をすることができな

くなった．本現象は機器Dのみで発生しており，同じ検体を機器 Eで実行したところ，特

に異常は生じなかった．仮想環境を用いた内部挙動の解析において，マルウェア検体実行

に伴う QEMUターミナルの異常の有無を表 5.5に示す．検体 20,21,22の 3検体で検体実

行直後にターミナルにシャットダウンを示すメッセージが表示された後，エミュレーショ
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表 5.3 マルウェア検体実行後の Telnetの切断

機器
コマンド

実行方法

Telnet

切断あり

Telnet

切断なし

A Telnet 3 19

B Telnet 3 19

C Telnet 0 21

D Telnet 7 37

E Telnet 5 39

表 5.4 マルウェア検体実行後のUART通信異常

機器
コマンド

実行方法

UART

異常あり

UART

異常なし

A UART 0 22

B UART 0 22

C UART 0 21

D UART 6 38

E UART 0 44

表 5.5 マルウェア検体実行後の仮想端末の通信異常

機器
UART

異常あり

UART

異常なし

X 3 19

Y 0 21

Z 0 44

ンが終了した．これらの通信異常が発生したケースでは内部挙動の解析を正しく行えない

ため，以降の内部挙動の解析結果は「検証不可」として示す．

次に，ファイル操作に関する内部挙動の実験結果を示す．まず，マルウェア検体による

自身のバイナリの削除の挙動を表 5.6に示す．実機と仮想環境での差異はなく，35%のマ

ルウェア検体が自身のバイナリを削除した．続いて，マルウェア検体実行前後での機器の

ディレクトリおよびファイルの差異を表 5.7に示す．14%のマルウェア検体が機器のディレ

クトリおよびファイルの変更を行った．実機と仮想環境の挙動を比較したところ，検体 85

のみ異なる結果となった．この検体は，機器 Eを用いた解析において，Linux標準のディ
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表 5.6 マルウェア検体による自身の検体削除

機器
コマンド

実行方法

検体

削除あり

検体

削除なし

検証

不可

A Telnet 7 12 3

B Telnet 7 12 3

C Telnet 1 20 0

D Telnet 12 25 7

E Telnet 14 25 5

A UART 10 12 0

B UART 10 12 0

C UART 1 20 0

D UART 13 25 6

E UART 19 25 0

X 仮想端末 7 12 3

Y 仮想端末 1 20 0

Z 仮想端末 19 25 0

レクトリ構成 [63]に定められていない，機器固有のディレクトリ “/flash”へのマルウェア

のバイナリのコピーを行ったうえ，コピーしたバイナリを実行するためのスクリプトファ

イルの生成を行った．一方，仮想環境 Zではこれらのファイル生成の挙動を示さなかった．

最後に，プロセスに関する内部挙動の実験結果を表 5.8に示す．すべてのマルウェア検体

が何かしらのプロセスを起動した．通常 Linuxでは実行ファイル名がそのままプロセス名

となる．しかし，多くのマルウェア検体が何かしらのプロセス名の偽装を行った．43%の検

体は，マルウェア自身のプロセス名を “sshd”, “dropbear”, “telnet”, “ifconfig”, “tftpboot”,

“bash”のように，機器に組み込まれていることが多いプログラムへの偽装を行った．28%

の検体は，マルウェア自身のプロセス名の消去を行った．18%の検体は，マルウェア自身

のプロセス名をランダムな文字列に変更した．マルウェア自身のプロセス名の偽装を行わ

ない検体は 11%であった．プロセス名を偽装する挙動において，実機と仮想環境での差異

はなかった．

5.3.6.2 外部挙動の解析

続いて，マルウェアの外部挙動に関する実験結果を示す．マルウェア検体実行後に機器

が行った外部通信の特徴を表 5.9に示す．80%の検体が，何かしらの通信を試みた．実験

環境はインターネットへの接続がない環境であるが，コネクション試行や名前解決の傾向

から，下記のように分類を行った．
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表 5.7 マルウェア検体実行後の機器のファイルの差異

機器
コマンド

実行方法

ファイル

差異あり

ファイル

差異なし

検証

不可

A Telnet 0 19 3

B Telnet 0 19 3

C Telnet 0 21 0

D Telnet 8 29 7

E Telnet 9 30 5

A UART 0 22 0

B UART 0 22 0

C UART 0 21 0

D UART 8 30 6

E UART 14 30 0

X 仮想端末 0 19 3

Y 仮想端末 0 21 0

Z 仮想端末 14 30 0

表 5.8 マルウェアのプロセス名の偽装

機器
コマンド

実行方法

プロセス名

偽装

プロセス名

消去

プロセス名

ランダム化

偽装

なし

検証

不可

A Telnet 5 5 7 2 3

B Telnet 5 5 7 2 3

C Telnet 3 11 1 5 1

D Telnet 20 8 6 4 6

E Telnet 21 8 6 4 5

A UART 8 5 7 2 0

B UART 8 5 7 2 0

C UART 3 11 1 5 1

D UART 19 8 7 4 6

E UART 25 8 7 4 0

X 仮想端末 5 5 7 2 3

Y 仮想端末 3 11 1 5 1

Z 仮想端末 25 8 7 4 0
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表 5.9 外部通信の特徴

機器
コマンド

実行方法

スキャン

+C&C通信

スキャン

のみ

C&C

通信のみ

P2P

通信のみ

通信

なし

A Telnet 7 1 10 0 4

B Telnet 7 1 11 0 3

C Telnet 0 0 8 0 13

D Telnet 9 0 21 12 2

E Telnet 9 0 21 12 2

A UART 7 1 10 0 4

B UART 7 1 11 0 3

C UART 0 0 8 0 13

D UART 9 0 21 12 2

E UART 9 0 21 12 2

X 仮想端末 7 1 11 0 3

Y 仮想端末 1 0 7 0 13

Z 仮想端末 9 0 21 12 2

スキャン

不特定多数の IPに対する，特定のポートへのコネクション

C&C通信

特定 IPの特定のポートの組み合わせに対するコネクション

P2P通信

bittorrent[64]のような P2P通信サービスの名前解決

外部通信の特徴において，実機と仮想環境での差異はなかった．

5.3.6.3 解析環境の復元

マルウェア検体が作成したファイルやプロセス，およびマルウェア検体自身のバイナリ

に着目し，実機の復元に関する検証を行った．

rebootコマンドを用いた再起動による復元結果を表 5.10に，プロセスの復元結果を表 5.11

にそれぞれ示す．機器 Eにおいて，rebootコマンドを用いた再起動によるファイルの復旧

が行えない事例が 12検体でみられた．11検体は，マルウェアが実行ディレクトリに空ディ

レクトリおよび空ファイルを作成したものが，rebootコマンドを用いた再起動後にも残留

したものであった．残り 1検体は検体 85であり，マルウェアが生成したファイルとプロセ

スの両方が機器の再起動後にも残留する，持続感染状態となった．これらの 12検体につ

いて，電源の再起動および工場出荷状態へのリセットを行ったが，復旧は行えなかった．
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表 5.10 rebootコマンドによる解析環境の復元

機器
コマンド

実行方法
復元対象

再起動後の

ファイル改変の

残留

再起動後の

マルウェアの

バイナリの残留

A UART 12 0 0

B UART 12 0 0

C UART 19 0 0

D UART 31 0 0

E UART 37 12 1

表 5.11 reboot後のマルウェアのプロセスの生存

機器
コマンド

実行方法
復元対象

プロセスの

残留あり

プロセスの

残留なし

A UART 12 0 12

B UART 12 0 12

C UART 19 0 19

D UART 31 0 29

E UART 37 1 34

ファームウェア更新機能を用いて同じバージョンのファームウェアに上書きをしたところ，

復旧が可能であった．検体 85のファームウェア更新機能は，機器の web管理画面から更

新を行う手法と，ネットワークブート機能を用いて機器の起動時に更新を行う方法の複数

の手法が用意されていた．web管理画面から更新を行う手法を用いた更新では復旧できな

かったものの，ネットワークブート機能を用いた更新により復旧が可能であった．

5.3.7 考察

本実験では 87のマルウェア検体を用い，5種類の IoT機器の実機および仮想環境上で動

的解析実験を行った．多くのケースで実機と仮想環境で同様の振る舞いを観測できたもの

の，一部検体では解析環境により異なる振る舞いを観測した．

検体 85では，機器Eで実行した場合のみ，電源を再起動した後もマルウェアのプロセス

が残り続ける持続感染を生じた．5.3.6.1 項で示す通り，機器Eでのみ機器固有のディレク

トリ “/flash”へのマルウェアのバイナリのコピー，およびコピーしたバイナリを実行する

ためのスクリプトファイルの生成を行った．機器 Eは起動時に “/flash”内の特定のディレ

クトリに格納されたスクリプトを実行する機能を有しており，この機能が悪用されたこと
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により持続感染が生じた．機器Eは Linux標準の起動スクリプトである rcスクリプトを模

した起動スクリプト機能を “/flash”内の特定のディレクトリに有しており，この機能が悪

用されたことにより持続感染が生じた．標準の rcスクリプトの格納先は読み取り専用ファ

イルシステム内にあり保護されていることから，機器の何かしらの機能のために開発者が

意図的に不揮発メモリ上に起動スクリプトの機能を用意したものと推測される．機器 Eは

ファームウェア更新方法を複数提供しているが，一部の更新方法では復旧できないことが

示された．検体 85は仮想環境 Zではバイナリのコピーやスクリプト生成は行っておらず，

持続感染の挙動を解析することはできなかったといえる．

続いて，5.3.6.1 項において仮想環境を用いた解析時に異常を生じた検体 20,21,22の 3検

体について分析を行った．これらの 3検体は，仮想環境上で実行した直後に，機器をシャッ

トダウンする挙動が見られた．実機を用いたTelnetによる解析では，Telnetを切断する挙

動が見られた．しかし，機器のシャットダウンは行われておらず，Telnetを再接続が可能で

あり，機器の内部状態もTelnet切断前と同じであった．Telnetを再接続することで，解析

を継続することが可能である．実機を用いたUARTによる解析では，通信の切断や機器を

シャットダウンする挙動は見られず，解析を継続可能であった．このように，検体 20,21,22

の 3検体は解析を阻害する振る舞いを行い，仮想環境上では解析が行えないものの，実機

を用いた解析は可能であった．

これらの結果より，解析対象のマルウェア検体が感染する機器が分かっている場合は，

感染する実機を用いた動的解析を検討するべきであると言える．

5.4 まとめと本章における課題

本研究では，IoT機器の実機を用いたマルウェア動的解析を行うために最低限必要な機

器の機能の分析を行い，実機を用いた動的解析方法を提案した．続いて，IoT機器の実機

および仮想環境を用いた動的解析に関して比較を行った．実証実験として 87のマルウェア

検体を用い，5種類の IoT機器の実機および仮想環境を用いた動的解析実験を行った．大

半の機材・マルウェアの組み合わせにおいては，実機と仮想環境で同じ挙動を観測可能で

あったが，一部のマルウェアは，実機のみで観測可能な挙動を示した．3検体は，仮想環境

で実行した場合に機器のシャットダウンを行い，仮想環境を用いた解析を阻害する振る舞

いを観測した．このように，実機に依存する挙動を示すマルウェアや，仮想環境での解析

を阻害するマルウェアが実在し，これらの特性を持つマルウェアの解析において，実機を

用いた解析環境が有用であることを示した．1検体は，特定の実機上でのみ，機器の電源再

起動後もマルウェアによるファイル改変やプロセスが残り続ける持続感染を確認した．本

解析手法は CPUアーキテクチャに依存しない解析手法であり，今後新たに販売される製

品や，実験で示したARM，MIPS，MIPSEL以外のCPUアーキテクチャ，たとえば今後

増加が見込まれるRISC-Vを用いた機器に対しても，5.2.1節の条件を満たす場合に解析に

利用可能である．

マルウェアの動的解析結果はマルウェア対策への活用が可能である．たとえば，スキャ
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ン通信を観測することで，攻撃者の狙うサービスを把握することが可能であり，C&Cサー

バーとの通信を観測することで，ブラックリストとしての活用や，サーバーのテイクダウ

ンに活用可能である．持続感染を引き起こす内部挙動を解析することにより，マルウェア

の駆除方法の解明につながる．解析対象のマルウェア検体が感染する機器が分かっている

場合は，実機を用いて解析することで，より正しい挙動を観測し，対策に活かすことが可

能である．

一方で，環境依存性のマルウェアが多く登場すると，解析のために多くの機器を集めな

ければいけない問題が生じる．環境依存性のあるマルウェアを，異なる環境で簡易的に解

析する手法の検討が，今後の課題である．
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第 6 章

複合ディレクトリ型サンドボックスを

用いたマルウェア動的解析手法の検証

Miraiに代表される IoTマルウェアの多くは，感染した機器の電源を再起動することで

消滅することが知られている．しかしながら，特定の機器を狙った，電源の再起動のみで

は消えない“持続感染”を引き起こす IoTマルウェアの事例も報告されている．マルウェ

アが持続感染機能を有するかどうか，およびどの機器に持続感染をし得るかどうかを効率

的に解析する技術が必要とされている．

本章では，複合ディレクトリ型サンドボックスを用いた動的解析手法を提案する．持続

感染を実現するためには，「機器上にマルウェアのバイナリを格納する」「機器のアプリケー

ション自動起動の仕組みを悪用する」の 2つを不揮発に行う必要がある．機器のファイルシ

ステムに何かしらの操作を行うことが考えられ，これらを観測することで持続感染の有無

やそのメカニズムを解明できる可能性がある．IoT機器のファイルシステムは機器により

カスタマイズされていることが多く，特定の機器のみに存在するディレクトリ構成を再現

する必要がある．そこで，メーカーのホームページに公開されている IoT機器向けファー

ムウェア更新用ファイルを大量に収集し，抽出したファイルシステムの和集合となる構成

を持つ複合ディレクトリ型サンドボックスを仮想環境上に構築した．続いて，実在するマ

ルウェアを用いた評価を行い，特定の機器のみに持続感染するマルウェアを解析できるこ

とを示した．本解析手法により，持続感染のメカニズムの究明に加えて，潜在的に持続感

染し得る機器をリストアップすることが可能であり，解析の大幅な効率化が見込まれる．

6.1 はじめに

近年，IoT機器の普及が著しく，それらの機器を標的としたサイバー攻撃が増加している．

PCの出荷台数は年間 3億台前後である一方，IoT機器は 2018年の 307億台から 2021年に

は 448億台への増加が予測されており，インターネットの主役となりつつある [1]．Mirai

に代表される従来の IoTマルウェアは，感染した機器の電源を再起動することで消滅する

ことが知られている．しかしながら，特定の機器を狙った，電源の再起動のみでは消えな

い“持続感染”を引き起こす IoTマルウェアの事例も報告されている．持続感染型マルウェ

アは長期間の活動が可能であることに加え，ボットネットを維持するための活発なスキャ

ン活動が不要であり，ステルス性の高い感染拡大を実現可能である．持続感染型マルウェ

アであるVPNFilterは，多くのセキュリティ技術者に気付かれることなく，50万台の IoT

機器に感染した [14][15]．PCをターゲットとしたマルウェアの中には持続感染するものが

知られているが，IoT機器はその設計思想から，PCと同じ手順による持続感染が生じない
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場合が多い．近年は IoT機器のOSとして Linuxが用いられることが多いが，ファイルシ

ステムの性質は IoT機器と PCで大きく異なる．IoT機器はユーザーによる機能追加が不

要であることに加え，いきなり電源を切る使い方が多いことから，システムを保護するた

めに読み取り専用ファイルシステムが用いられることが多い．そのため，IoT機器に持続

感染を行うためには機器ごとの設計の違いを理解し，機器特有の機能を悪用する必要があ

る．このようなマルウェアは，汎用的な解析環境では解析できず，個別の IoT機器を再現

した解析環境が必要であり，解析環境の構築が困難である．

マルウェアの解析手法は，主に静的解析と動的解析の 2つに分類される．静的解析は，マ

ルウェアのバイナリファイルをアセンブリコードにリバースエンジニアリングをすること

により，マルウェアを実行することなく解析する手法である．実行可能なすべての処理を

解析可能な利点がある一方で，詳細な解析を行うためには熟練した技術が必要であり解析

に時間を要する．特に特定の機器に依存するような複雑な処理を解析することは困難であ

る．そのため，IoTマルウェアの解析に動的解析が多く用いられている．動的解析環境と

しては汎用的なディレクトリ構成を持つ解析環境が用いられることが多いが，持続感染の

ような機器特有の仕組みを悪用する振る舞いを観測することは困難である．マルウェアが

機器に存在しないディレクトリの操作を試みた際に，痕跡が残らない問題がある．動的解

析環境 “Firmadyne”[29]では，機器のファームウェアを仮想上に再現する試みが行われて

いるものの，エミュレーションの成功率は 10%以下と効率的ではない．一方で，約 40%弱

のファームウェア更新用ファイルからファイルシステムを抽出できることが示されており，

比較的多くの機器のディレクトリ構成を知ることができることが示されている．本研究で

は，IoT機器のディレクトリ構成を模擬したサンドボックスを用いた解析を試みる．多数

の IoT機器のディレクトリ構成の和集合を持つ，複合ディレクトリ型サンドボックスを用

いた解析手法を提案する．実際のマルウェア検体の解析を行い，汎用的な解析環境では解

析できない機器特有のディレクトリ構成に対する振る舞いを，本手法を用いて解析できる

ことを示す．

本研究の貢献を以下に示す．

• 複合ディレクトリ型サンドボックスを用いた，マルウェア持続感染の実現方法を解析
する手法を提案した．

• 提案手法により，機器特有のディレクトリ構成を悪用した持続感染の実現方法の解析
を行えることを実証した．

• 複合ディレクトリ型サンドボックスを構成するファームウェア更新用ファイルを分
析することにより，潜在的に持続感染が生じうる機器のリストアップを行えることを

実証した．
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6.2 マルウェアの動的解析環境

6.2.1 基本アイディア

4 章の分析より，マルウェアが持続感染を実現するには，下記 3点をすべて満たす必要

がある．

1. 機器上にマルウェアのバイナリファイルを保存する

2. 機器の電源再起動後にマルウェアのプロセスが自動起動するよう，機器の起動スクリ

プトを改変する

3. 上記 2つの変更が，機器の再起動後も維持されるようにする

IoT機器のルートファイルシステムは読み取り専用ファイルシステムが使用されている

ことが多く，保護された領域のファイル書き込みおよび改変は，電源の再起動時に復元さ

れる．機器によっては不揮発領域を持つ，もしくは機器独自の仕組みによりプログラムを

自動起動する機能を有する場合があり，このような仕組みが持続感染に悪用されると考え

られる．そのため，マルウェアが持続感染を試みる際に何かしらのディレクトリ操作また

はファイル操作を観測できる可能性がある．しかし，これらのディレクトリ・ファイルが

解析環境に存在しなければ，形跡が残らない可能性がある．

そこで，本研究では IoT機器が持ちうるディレクトリをあらかじめ有するサンドボック

スである“複合ディレクトリ型サンドボックス”を用いた動的解析を提案する．図 6.1に

複合ディレクトリ型サンドボックスの概念を示す．まず，多くの IoT機器のファームウェ

ア更新用ファイルを収集し，ディレクトリ構成を抽出する．続いて，これらの機器のディ

レクトリ構成の和集合となる構成を複合ディレクトリ型サンドボックス上に構築する．複

数の機器で同一パスに内容の異なるファイルが存在する場合があるため，ファイルの再現

は空ファイルを作成することによるファイルパスの再現までとした．

6.2.2 ファームウェア更新用ファイルの収集・展開

IoT機器メーカーのホームページに公開されている IoT機器向けファームウェア更新用

ファイルをクローラーで収集し，3,199ファイルを収集した．

続いて，これらのファームウェア更新用ファイルの展開によるファイルシステムの抽出

を試みた．ファームウェア更新用ファイルを展開してファイルシステムを抽出するツール

として binwalk [65]が多く用いられる．しかし，binwalkの再帰展開機能は，展開に時間を

要するうえに大量のストレージが必要である．さらには，無限ループに陥り展開が終わら

ない場合がある問題が指摘されている．Firmadyne [29]の Extractorは binwalkのAPIを

ラッピングして，展開するファイル種別や再帰展開時の階層およびファイル数を制限するこ

とにより，binwalkの再帰展開機能が持つ問題を解決している．しかし，これらの制限によ

り，本来 binwalkで展開可能なファームウェア更新用ファイルを Firmadyneの Extractor
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図 6.1 複合ディレクトリ型サンドボックスの概念

で展開できなくなる問題がある．本研究では Firmadyneの Extractorをベースに，下記の

改良を加えてファームウェア更新用ファイルの展開に使用した．

展開するファイル種別の制限

FirmadyneではLinuxをOSとして使用する機器のみを対象としているため，Extrac-

torは，Windowsの実行ファイルを除外する目的で，拡張子が “exe”のファイルを展

開対象から除外している．しかし，本研究で集めたファームウェア更新用ファイルの

中には，Windowsの自己解凍形式で配布されているものがあるが，これらのファー

ムウェア更新用ファイルの拡張子も “exe”であるため，展開対象から除外されてしま

う問題があった．そのため，拡張子が “exe”のファイルも展開を行うよう改良した．

再帰展開の階層とファイル数の制限

FirmadyneのExtractorは，時間短縮のために再帰展開の際の階層，および同一階層

内で再帰展開するファイル数に制限を設けている．これらの条件を緩和し，より多く

のファームウェア更新用ファイルの展開を行うよう改良した．
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表 6.2 複合ディレクトリサンドボックスの第一階層ディレクトリ一覧

/.bcm-debug-info /.svn /00 2015-01-13 /NFW /PreOSGi

/TM /accsh /addon /app /appfs

/apps /atheros /auth /bin /boot

/cgi /cgroup /conf /dalvikvm /data

/dev /dev.tmp /dni boot /dpi backup /drivers

/dump sadb /etc /etc.tmp /etc ro /ffmpeg

/flash /flash2 /fonts /framework /gm

/home /htdocs /html /https /image

/include /jffs /lang /lib /lib32

/lib64 /libexec /log /lost+found /man

/media /mnt /mnt flash /mnt flash ex /mnth

/mntlog /model /modsqfs /mtd /mtdrw

/mydlink /nashttpd /nfwdir /nvdata /opt

/overlay /preinstall /proc /ram /ramfs

/rboot /recovery /rl3 /ro /rom

/root /rw /sbin /selinux /shadow

/share /skel /splashbin /sqfs /srv

/sslvpn /storage /sys /system /test

/tm key /tm pattern /tmp /tmp orig /tts

/udev /userapps /userdata /usr /var

/var.radius /vc03 /wa www /web /webroot

/wifi /www /www-ms /xbin

ファームウェア更新用ファイルの展開の結果，表 6.1に示す 308製品・1,103ファイルか

らファイルシステムの抽出に成功した．これらのファームウェア更新用ファイルから，全

8,289ディレクトリ，80,838ファイルを抽出した．抽出したディレクトリ構成のうち，第

一階層の 109ディレクトリを表 6.2に示す．太字の 15ディレクトリは Linux標準のディレ

クトリ構成 [63]で定められたものである．第一階層のディレクトリだけを見ても，IoT機

器のディレクトリ構成の多彩さがよく示される結果となった．
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表 6.3 仮想環境一覧

仮想環境
CPU

アーキテクチャ

CPU

クロック

RAM

(MB)

Linux

カーネル

x MIPSEL 200 256 3.2.51-1

y ARM 200 256 3.2.51-1

z MIPS 200 256 3.2.51-1

6.3 実証実験

6.3.1 仮想環境の準備

表 6.3に示す通り，CPUアーキテクチャごとにそれぞれQEMUを用いた仮想環境 x,y,z

を用意した．

複合ディレクトリ型サンドボックスを用いた動的解析環境を図 6.2に示す．

図 6.2 複合ディレクトリ型仮想動的解析環境

解析対象（仮想環境）

解析対象のマルウェアがターゲットとするCPUアーキテクチャに応じて，仮想環境

x,y,zを使用する．仮想環境 x,y,zはベース環境として debianのQEMU向けイメージ

を使用し，6.2.2 節で収集した 308製品・1,103ファイルのディレクトリ構成をあら

かじめ再現しておく．“/proc”ディレクトリはシステムの状態を示すファイルが動的

に生成される領域のため，ディレクトリ構成の再現の対象外とする．

シーケンサ

6.3.3 節に示す手順 1から手順 4における一連のOSコマンドを自動実行する．また，
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実行したコマンドおよびコマンド実行に伴う出力をログとして保存する．tmux[59]

とシェルスクリプトにより実現する．

疑似ダウンロードサーバー

本実験で使用するマルウェア検体をダウンロード可能な webサーバーを仮想マシン

上に構築する．webサーバーとしてApache2[60]を使用する．

マルウェア検体が外部へ攻撃活動を行う可能性を考慮し，本実験環境はインターネット

とは接続しないものとした．

6.3.2 実験用検体の準備

実験に使用した検体は，主にハニーポットを利用して準備を行った．まず，ハニーポッ

トを用いて攻撃者がマルウェアをダウンロードするために実行するシェルコマンドを観測

する．その後，別マシンでこのコマンドを再現し攻撃者のダウンロードサーバーからマル

ウェアをダウンロードした．この手法で 83検体を用意した．加えて，特定の機器に持続感

染する可能性が指摘されているマルウェアを 4つ用意した．

使用した検体を，Mipsel[5],Mips[5],Arm[4]の 3つの CPUアーキテクチャ毎に，それぞ

れ表 B.5，表 B.6，表 B.7，表 B.8に示す．マルウェアのファミリ名として，マルウェア解

析Webサイト「VirusTotal」[50]で検索した結果を併記する．検体 1～42,44～84は 2016

年 12月から 2019年 1月にかけて我々が運用する IoTハニーポットで取得したものである．

検体 43,86,87は特定の機器に持続感染する可能性のある VPNFilterの 1st stageであり，

文献 [15]にハッシュ値が記載されている検体を，2020年 2月にVirusTotalから取得した．

検体 85は特定の機器に持続感染するマルウェアであり，2018年 10月に取得した．

6.3.3 実験手順

実験手順を以下に示す．

1. 検体実行前の状態の記録

解析対象機器の OSコマンドを実行することにより，機器内部のファイルシステム

(全ファイル名，ファイルサイズ，タイムスタンプ)とプロセスリストを感染前の状態

として記録する．

2. 検体の実行

解析対象機器のOSコマンドを実行することにより，事前に入手したマルウェア検体

のバイナリファイルを，疑似ダウンロードサーバーからダウンロードし実行する．

3. 感染の確認

マルウェア実行後，解析対象機器のOSコマンドを実行しプロセスの増加の有無を確

認する．また，通信データロガーで解析対象機器と外部との通信の有無を確認する．
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表 6.4 マルウェア検体実行後の機器のファイルの差異

仮想環境
ファイル

差異あり

ファイル

差異なし
検証不可

x 0 19 3

y 1 20 0

z 14 30 0

プロセスの増加や攻撃者のC&Cサーバーに対する通信を開始するなどにより機器が

マルウェア感染状態になったことを確認する．

4. 検体実行後の状態の記録

マルウェア実行の 5分後に，再度解析対象機器のOSコマンドを実行することにより，

機器内部のファイルシステム (全ファイル名，ファイルサイズ，タイムスタンプ)と

プロセスリストを感染後の状態として記録する．

5. マルウェア検体の内部挙動の抽出

最後に手順 1および手順 4の記録を比較し，差分をマルウェアの内部挙動として抽出

する．

6.3.4 実験結果

マルウェア検体実行前後での機器のディレクトリおよびファイルの差異を表 6.4に示す．

検体 20,21,22の 3検体で検体実行直後にターミナルにシャットダウンを示すメッセージ

が表示された後，エミュレーションが終了した．これらの異常が発生したケースでは内部

挙動の解析を正しく行えないため，解析結果は「検証不可」として示す．検体 74～84の 11

検体では iptablesに関連するファイルの改変が見られた．iptablesはネットワークのパケッ

トフィルタリング機能であり，持続感染に悪用されたとは考えにくい．検体 43,85,86,87で

はそれぞれ特徴的なファイル操作を検出したため，個別に詳細に記載する．

検体 43

検体 43は ARMをターゲットとしたマルウェア VPNFilterであり，特定の機器に持続

感染する可能性が指摘されている．提案手法による解析の結果，以下の 5ファイルの生成

を確認した．

• /etc/config/crontab

• /run/client ca.crt

• /run/client.crt
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• /run/client.key

• /run/msvf.pid

図 6.3 /etc/config/crontab

*/5 * * * * ./ f3309f143cca7954dba2887aadd2b4cb

特に “/etc/config/crontab”はLinuxのタスクスケジューラー crontabの設定と考えられ，

持続感染に悪用された可能性がある．ファイル “/etc/config/crontab”の処理は図 6.3に示

すとおり，ホームディレクトリにあるマルウェアのバイナリファイルを 5分おきに起動する

ためのスケジューラーの設定であった．crontabの設定ファイルは通常は “/etc/crontab”

に保存されるため，“/etc/config/crontab”は機器独自の仕様であると考えられる [47]．ディ

レクトリ “/etc/config”が存在しない環境では，ファイル “/etc/config/crontab”は生成さ

れなかった．複合ディレクトリ型サンドボックスの元となるファームウェア更新用ファイ

ルのうち，“/etc/config/”を持つものは 49製品 360ファイルであり，全体の 15.9%の製品

である．これらの機器に潜在的に持続感染する可能性を持つ．ただし，実際に持続感染し

得るかは，該当機器のファイルシステムの種類，および crontabの設定ファイルのパスに

関する機器の仕様次第である．

“/run/client ca.crt”，“/run/client.crt”，“/run/client.key”はファイル名からクライア

ント認証に用いられるものと推測される．C&Cサーバーとの通信に用いられる用途が考え

られる．

検体 85

検体 85はMIPSをターゲットとしたマルウェアHajimeであり，特定の機器に持続感染

することが知られている [13]．提案手法による解析の結果，以下の 3ファイルの生成を確

認した．

• /flash/bin/.telnetd

• /flash/etc/rc.d/run.d/S99telnetd

• /flash/bin/.p/atk.mipseb

ファイル “/flash/bin/.telnetd”はマルウェアのバイナリファイルのコピーである．ファイ

ル “/flash/etc/rc.d/run.d/S99telnetd”の処理は図 6.4に示すとおりマルウェアのバイナリ

ファイル “/flash/bin/.telnetd”を起動する bashスクリプトであった．Linuxの起動スクリ

プトを格納するディレクトリは通常は “/etc/rc.d/”であるが，本検体は “/flash/etc/rc.d/”

を起動スクリプト格納ディレクトリとして扱う機器を対象に持続感染を狙ったものと考え
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られる．ディレクトリ “/flash”が存在しない環境では，これらのファイルは生成されなかっ

た．このマルウェアがターゲットとする機器を用いて実証実験を行った結果，本検体が持

続感染を行うことが示された．

図 6.4 /flash/etc/rc.d/run.d/S99telnetd

#!/ bin/bash
cd /flash/bin
./. telnetd

複合ディレクトリ型サンドボックスの元となるファームウェア更新用ファイルのうち，

“/flash/”を持つものは 12製品 31ファイルであり，全体の 3.9%の製品である．これらの

機器に潜在的に持続感染する可能性を持つ．ただし，実際に持続感染し得るかは，該当機

器のファイルシステムの種類，および機器が “/flash/etc/rc.d/”を起動スクリプト格納ディ

レクトリとして扱うかどうかの機器の仕様次第である．

検体 86，87

検体 86，87はMIPSをターゲットとしたマルウェア VPNFilterであり，特定の機器に持

続感染する可能性が指摘されている．提案手法による解析の結果，以下の 3ファイルの生

成を確認した．

• /tmp/client ca.crt

• /tmp/client.crt

• /tmp/client.key

“/tmp/client ca.crt”，“/tmp/client.crt”，“/tmp/client.key”はファイル名からクライア

ント認証に用いられるものと推測される．C&Cサーバーとの通信に用いられる用途が考え

られる．これらのファイルが生成されたディレクトリ “/tmp”は Linux標準のディレクト

リ構成 [63]でも規定されており，多くの機器で挙動を観測できると考えられる．5 章の動

的解析環境では実機と仮想環境ともに同様にこれらのファイルが生成されることを確認し

た．本検体では，持続感染が疑われるようなファイル操作は観測されなかった．

6.3.5 考察

複合ディレクトリ型サンドボックスを用いて実際のマルウェアの動的解析を行った結果，

87検体中 15検体でファイルの改変を確認した．特に持続感染の可能性が指摘される 4検

体のうち，2検体で持続感染の振る舞いを解析可能であった．これらの 2検体は，いずれ

も Linux標準ではない，特定の機器にのみ存在するディレクトリに対するファイル生成を

行うことにより，持続感染を実現していた．対象となるディレクトリが存在しない環境で
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は，これらのファイル生成は観測できなかった．実証実験の結果，提案手法が持続感染型

マルウェアの解析に有効であることが示された．

続いて，持続感染の振る舞いを観測した 2検体がターゲットとしたディレクトリについ

て，複合ディレクトリ型サンドボックスを構成するファームウェア更新用ファイルのデー

タセットの分析を行った．検体 43の対象ディレクトリ “/etc/config/”を持つものは，デー

タセット全体の 15.9%の製品にあたる 49製品 360個のファームウェア更新用ファイルで確

認された．検体 85の対象ディレクトリ “/flash/”を持つものは，データセット全体の全体

の 3.9%の製品にあたる，2製品 31個のファームウェア更新用ファイルで確認された．複

合ディレクトリ型サンドボックスを構成するファームウェア更新用ファイルのデータセッ

トから，対象ディレクトリを持つ機器をリストアップすることで，潜在的に持続感染をす

る可能性のある機器を抽出可能であることを示した．

6.4 まとめと本章における課題

本研究では，複合ディレクトリ型サンドボックスを用いた動的解析環境を提案した．実

際のマルウェア検体を用いた検証を行い，Linux標準ではない，特定の機器にのみ存在する

ディレクトリに対するマルウェアのアクションを検出可能であることを示した．これによ

り，特定の機器のディレクトリ構成を悪用して持続感染するマルウェアの検出と，持続感染

のメカニズムおよび潜在的に持続感染しうる機器のリストアップを行うことができた．本

解析手法は，QEMUのサポートするCPUアーキテクチャであれば，実験で示したARM，

MIPS，MIPSEL以外のCPUアーキテクチャ，たとえば今後増加が見込まれるRISC-Vに

関しても，複合ディレクトリ型サンドボックスとして構築可能である．また，新しい機器

のディレクトリ構成を複合ディレクトリ型サンドボックスに組み入れていくことで，継続

的に発展可能である．

本手法は前提としてあらかじめ多くの機器のファームウェア更新用ファイルを展開して

ディレクトリ構成を知る必要がある．より多くの機器のファイルシステムの構成を再現し

たサンドボックスを構築するためには，収集するファームウェア更新用ファイルを増やす

ことと，ファームウェア更新用ファイルの展開技術を向上して展開可能なファームウェア

を増やす必要がある．ファームウェア更新用ファイルは解析防止のための難読化が行われ

ている場合も多いため，ファームウェア更新用ファイルの展開だけでなく，リモートログ

イン可能な機器から動的にディレクトリ構成を収集するような別のアプローチも必要であ

る．また，本提案手法は仮想環境を用いており，仮想環境を検知して振る舞いを変えるマ

ルウェアを正しく解析できない問題が考えられる．開発者向けに販売されている CPUの

評価基板を活用した，実機版複合ディレクトリ型サンドボックスの検討が必要である．
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第 7 章

総括

本研究では，持続感染型マルウェアの対策への貢献を目的として，IoT機器に対するマ

ルウェア持続感染の概念のモデル化，および解析手法の提案を行った．

4 章では，持続感染の実現手法に関する概念のモデル化を行った．IoT機器の特性や機

能に着目し，マルウェア持続感染の成立条件を分析し，持続感染を実現可能な攻撃手法と

して，“システム設定改変攻撃”と“ファームウェア不正書換攻撃”の 2つを定義した．市

販の IoT機器を用いた概念実証を行い，これらの攻撃手法が実際に通用することを示した．

これらの実証実験をもとに，持続感染防止に効果的なファームウェア構成について議論を

行った．

続いて，マルウェアが持つ持続感染の性質を解析する手法として，IoT機器の実機を用

いた動的解析手法，および複合ディレクトリ型サンドボックスを用いた動的解析手法の 2

つを提案し，実証実験を行った．5 章では，IoT機器の実機を用いた動的解析手法を提案

した．持続感染型マルウェアは特定の実機上でのみ持続感染の振る舞いを示すことが多く，

このようなマルウェアを正しく解析して持続感染の実現手法を明らかにできることを示し

た．6 章では，複合ディレクトリ型サンドボックスを用いた動的解析手法を提案した．イ

ンターネット上から収集した多数の IoT機器のファームウェア更新用ファイルからディレ

クトリ構成を抽出し，和集合のディレクトリ構成を仮想環境上に再現した複合ディレクト

リ型サンドボックスを構築した．本手法により，特定の機器に対してのみ持続感染の振る

舞いを示すマルウェアを解析することが可能であった．加えて，複合ディレクトリ型サン

ドボックスを構成するファームウェア更新用ファイルを分析することにより，潜在的に持

続感染が生じうる機器のリストアップを行えることを実証した．これらの解析手法は新し

い機器・マルウェアに対しても適用可能であり，また持続感染型マルウェアの解析にとど

まらず，IoT機器をターゲットにしたマルウェアの解析全般に応用可能である．CPUアー

キテクチャに依存しない解析手法であり，今後増加が見込まれるRISC-Vに対しても有用

である．

今後の課題は，実機を用いた複合ディレクトリ型サンドボックスの構築である．仮想環

境を用いた複合ディレクトリ型サンドボックスでは，仮想環境検知型マルウェアの解析を

行うことができない．市販の IoT機器では仮想環境検知型のマルウェアを解析できるもの

の，リソース制限やファイルシステムの読み取り専用の制限のために複合ディレクトリ型

サンドボックスの構築を行えない．開発者向けに CPUの評価基板が販売されている．市

販の IoT機器と比較してリソースを潤沢に搭載しており，またファイルシステムの構築を

自由に行うことが可能である．このような CPUの評価基板を用いて，実機版の複合ディ

レクトリ型サンドボックスの構築が実現可能であると考える．
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付録

A 4 章の実験に用いたマルウェア検体一覧

4.4 節の実験に使用したマルウェア検体の一覧を表 A.1，表 A.2，表 A.3，表 A.4に示す．
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7f
e4
2f
a1
1e
e1
12
2d

検
知
さ
れ
ず

a
va
ri
an

t
o
f
L
in
u
x
/

G
af
gy

t.
C

L
in
u
x
/
F
g
t.
A
B

7
c7
c3
a9
c7
a7
3c
9f
8d

cd
16
0a
86
b
e6
57
40
b
検
知
さ
れ
ず

a
va
ri
an

t
o
f
L
in
u
x
/

M
ir
ai
.A

L
in
u
x
/
F
g
t.
C
I

8
59
e5
9d

76
2e
1e
b
88

38
d
33
c4
e1
33
c6
a
54
6
検
知
さ
れ
ず

検
知
さ
れ
ず

L
in
u
x
/
F
g
t.
C
I

9
23
8a
67
e6
f9
b
12
96
80
b
61
8a
3c
57
9a
8c
6c

E
L
F

M
IR

A
I.
A

a
va
ri
an

t
o
f
L
in
u
x
/

M
ir
ai
.A

L
in
u
x
/
F
g
t.
C
I

10
8d

54
19
f4
5c
10
74
71
33
25
a5
f4
14
b
cb
34
7
検
知
さ
れ
ず

a
va
ri
an

t
o
f
L
in
u
x
/

T
su
n
am

i.
N
A
L

L
in
u
x
/
T
su
n
a
m
i.
B
K

11
ae
68
fa
96
79
26
45
d
7e
8e
f4
00
31
33
0f
4f
3

E
L
F

S
O
N
E
X
.S
M
A

L
in
u
x
/
D
n
sa
m
p
.B

L
in
u
x
/
M
rB

la
ck
.A
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表
A
.2
マ
ル
ウ
ェ
ア
検
体

(M
IP

S
)

検
体

m
d
5h

as
h
値

tr
en
d
m
ic
ro

A
v
g

K
a
sp
er
sk
y

12
4e
e0
f6
7e
d
64
2e
a4
b
1b

81
ce
15
e6
06
3e
29

E
L
F

B
A
S
H
L
IT

E
.S
M

a
va
ri
a
n
t
o
f
L
in
u
x
/

G
af
gy

t.
C

L
in
u
x
/
F
g
t.
A
B

13
91
33
cb
25
d
9d

f5
42
a1

31
c2
30
43
d
0b

3e
87

E
L
F

B
A
S
H
L
IT

E
.D

H
D

a
va
ri
a
n
t
o
f
L
in
u
x
/

G
af
gy

t.
M
T

L
in
u
x
/
F
g
t

14
6b

70
af
7e
7b

23
a4
30
8d

8c
c9
98
e7
a7
1
9d

4
E
L
F

B
A
S
H
L
IT

E
.D

IB
a
va
ri
a
n
t
o
f
L
in
u
x
/

G
af
gy

t.
S
R

L
in
u
x
/
F
g
t

15
33
f9
b
8c
33
8b

23
a5
10
1c
83
68
a6
cf
55
8
90

E
L
F

B
A
S
H
L
IT

E
.D

IA
a
va
ri
a
n
t
o
f
L
in
u
x
/

G
af
gy

t.
Q
E

L
in
u
x
/
F
g
t.
B
P

16
97
68
8f
d
70
b
fc
f3
44
a9
ab

1e
a1
cd
7c
3b

6a
検
知
さ
れ
ず

a
va
ri
a
n
t
o
f
L
in
u
x
/

G
af
gy

t.
C

L
in
u
x
/
F
g
t.
C
E

17
e8
b
7b

a1
0d

79
b
a9
80
33
91
99
6d

c5
48
23
3c

B
A
S
H
L
IT

E
a
va
ri
a
n
t
o
f
L
in
u
x
/

G
af
gy

t.
C

L
in
u
x
/
F
g
t.
A
B

18
93
33
64
b
18
74
2a
0b

b
d
7b

9b
5c
a1
b
0a
d
ea
6
検
知
さ
れ
ず

a
va
ri
a
n
t
o
f
L
in
u
x
/

M
ir
ai
.A

L
in
u
x
/
F
g
t.
C
I

19
b
e0
16
98
c9
d
fa
07
c0
e4
f9
d
93
b
89
ef
3b

82
検
知
さ
れ
ず

検
知
さ
れ
ず

L
in
u
x
/
F
g
t.
C
I

20
9b

a4
40
1c
2a
4f
aa
89

75
17
54
98
d
c1
fb
fd
4

E
L
F

M
IR

A
I.
A

a
va
ri
a
n
t
o
f
L
in
u
x
/

M
ir
ai
.A

L
in
u
x
/
F
g
t.
C
I

21
cf
ec
82
ed
b
6a
96
d
43

66
77
41
ab

62
d
63
a4
4

検
知
さ
れ
ず

a
va
ri
a
n
t
o
f
L
in
u
x
/

T
su
n
am

i.
N
A
L

L
in
u
x
/
T
su
n
a
m
i.
C
T

22
5a
fd
cc
eb
2f
c5
fc
1c
15
d
7f
d
b
ef
67
4c
6a
5

検
知
さ
れ
ず

a
va
ri
a
n
t
o
f
L
in
u
x
/

P
N
S
ca
n
.A

L
in
u
x
/
G
en
er
ic

c.
Z
B

23
81
13
51
fd
15
c2
c4
c3
55
54
3c
4b

ac
3d

7c
c9

E
L
F

S
O
N
E
X
.S
M
C

L
in
u
x
/
D
n
sa
m
p
.A

L
in
u
x
/
M
rB

la
ck
.D
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表
A
.3
マ
ル
ウ
ェ
ア
検
体

(M
IP

S
E
L
)

検
体

m
d
5h

as
h
値

tr
en
d
m
ic
ro

A
v
g

K
a
sp
er
sk
y

24
7a
1b

ac
e1
b
58
a1
61
9f
e4
12
2e
e8
cf
ce
3a
5

E
L
F

B
A
S
H
L
IT

E
.S
M

a
va
ri
an

t
o
f
L
in
u
x
/

G
af
gy

t.
C

L
in
u
x
/
F
g
t.
A
B

25
c2
14
d
d
b
26
7d

33
92
29
f7
18
75
cc
18
39
26
1

E
L
F

B
A
S
H
L
IT

E
.D

H
D

a
va
ri
an

t
o
f
L
in
u
x
/

G
af
gy

t.
M
T

L
in
u
x
/
F
g
t

26
74
74
b
ec
1a
04
27
ef
e1
a4
6d

79
29
3a
1b

7
06

E
L
F

B
A
S
H
L
IT

E
.D

IB
a
va
ri
an

t
o
f
L
in
u
x
/

G
af
gy

t.
S
R

L
in
u
x
/
F
g
t

27
d
cd
9d

22
06
65
09
90
26

47
e4
a4
07
41
a9
d
cd

E
L
F

B
A
S
H
L
IT

E
.D

IA
a
va
ri
an

t
o
f
L
in
u
x
/

G
af
gy

t.
Q
E

L
in
u
x
/
F
g
t.
B
P

28
65
41
82
6f
d
64
28
a9
9e
f7
7a
81
88
07
31
9
2c

検
知
さ
れ
ず

a
va
ri
an

t
o
f
L
in
u
x
/

G
af
gy

t.
C

L
in
u
x
/
F
g
t.
C
E

29
65
cd
b
4c
8a
76
d
d
0c
c7
5f
0a
a1
5f
13
59
0f
d

検
知
さ
れ
ず

a
va
ri
an

t
o
f
L
in
u
x
/

G
af
gy

t.
C

L
in
u
x
/
F
g
t.
A
B

30
f6
e7
d
85
74
46
9e
d
5f
76
f2
39
45
ef
ae
b
0c
c

検
知
さ
れ
ず

a
va
ri
an

t
o
f
L
in
u
x
/

M
ir
ai
.A

L
in
u
x
/
F
g
t.
C
I

31
d
55
e3
cc
cf
12
8e
b
0f
6b

1e
c1
76
fd
ce
25
73

検
知
さ
れ
ず

検
知
さ
れ
ず

L
in
u
x
/
F
g
t.
C
I

32
58
49
b
b
9c
ee
fe
e5
ef
29
5e
7e
96
6d

0b
a2
b
5

E
L
F

M
IR

A
I.
A

a
va
ri
an

t
o
f
L
in
u
x
/

M
ir
ai
.A

L
in
u
x
/
F
g
t.
C
I

33
e0
f1
b
98
d
67
78
f0
eb
a9

7b
e0
a3
ca
fc
4d

52
検
知
さ
れ
ず

a
va
ri
an

t
o
f
L
in
u
x
/

T
su
n
am

i.
N
A
L

L
in
u
x
/
T
su
n
a
m
i.
C
T

34
ac
93
f8
26
c3
03
18
59
f4
a7
15
29
79
4f
e7
f9

検
知
さ
れ
ず

L
in
u
x
/
D
o
fl
o
o
.A

L
in
u
x
/
D
o
fl
o
o
.A

35
85
6f
14
25
1f
64
3b

ac
62

b
91
93
c5
44
49
47
2

検
知
さ
れ
ず

L
in
u
x
/
P
N
S
ca
n
.A

L
in
u
x
/
G
en
er
ic

c.
A
K
S
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表
A
.4
マ
ル
ウ
ェ
ア
検
体

(S
H
)

検
体

m
d
5h

as
h
値

tr
en
d
m
ic
ro

A
v
g

K
a
sp
er
sk
y

36
65
aa
a7
0a
09
86
59
71

96
cb
74
16
fa
b
7d

e9
b

E
L
F

B
A
S
H
L
IT

E
.S
M

a
va
ri
a
n
t
o
f
L
in
u
x
/

G
af
gy

t.
C

L
in
u
x
/
F
g
t.
A
B

37
02
f7
2a
16
53
04
07
4e
9e
43
78
00
c3
51
5
4d

a
E
L
F

B
A
S
H
L
IT

E
.D

H
D

a
va
ri
a
n
t
o
f
L
in
u
x
/

G
af
gy

t.
M
T

L
in
u
x
/
F
g
t

38
4b

49
b
43
9ff

43
4f
0a
ad

0c
36
ef
d
22
37
8
a9

E
L
F

B
A
S
H
L
IT

E
.D

IB
a
va
ri
a
n
t
o
f
L
in
u
x
/

G
af
gy

t.
S
R

L
in
u
x
/
F
g
t

39
e6
2a
a5
44
4b

24
a3
68
48
d
01
2c
67
ee
3
b
cf
9

E
L
F

B
A
S
H
L
IT

E
.D

IA
a
va
ri
a
n
t
o
f
L
in
u
x
/

G
af
gy

t.
Q
E

L
in
u
x
/
F
g
t.
B
P

40
9f
9c
c8
c7
18
22
ca
87

2d
e2
c2
8e
9c
41
f4
4a

検
知
さ
れ
ず

a
va
ri
a
n
t
o
f
L
in
u
x
/

G
af
gy

t.
C

L
in
u
x
/
F
g
t.
C
E

41
e8
92
b
8e
00
8a
eb
50

f2
63
4d

7c
60
2b

8f
b
77

検
知
さ
れ
ず

a
va
ri
a
n
t
o
f
L
in
u
x
/

G
af
gy

t.
C

L
in
u
x
/
F
g
t.
A
B

44
c4
4e
92
16
8d

07
a6
37
fa
89
43
d
d
95
f2
a4
62

検
知
さ
れ
ず

a
va
ri
a
n
t
o
f
L
in
u
x
/

M
ir
ai
.A

L
in
u
x
/
F
g
t.
C
I

42
e8
67
f3
fc
4b

ff
e1
7b

fd
8c
d
cb
fb
fb
28
d
c5

検
知
さ
れ
ず

検
知
さ
れ
ず

L
in
u
x
/
F
g
t.
C
I

43
a4
90
b
b
1c
9a
00
5b

cf
8c
fe
4b

d
ff
e7
b
99
1f

E
L
F

M
IR

A
I.
A

a
va
ri
a
n
t
o
f
L
in
u
x
/

M
ir
ai
.A

L
in
u
x
/
F
g
t.
C
I

45
cc
33
12
4e
e9
2c
c9
b
9b

12
0c
d
54
fe
e9
4d

9b
検
知
さ
れ
ず

a
va
ri
a
n
t
o
f
L
in
u
x
/

T
su
n
am

i.
N
A
L

L
in
u
x
/
T
su
n
a
m
i.
C
T
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B 5 章および6 章の実験に用いたマルウェア検体一覧

5.3 節および 6.3 節の実験に使用したマルウェア検体の一覧を表 B.5，表 B.6，表 B.7，

表 B.8に示す．

表 B.5 マルウェア検体 (MIPSEL)

No. md5hash値 ファミリー

1 23efccb92c175c3335ac0c37ca671d87 Mirai

2 0f2192a61d637e55726a9d60ac8a661c Mirai

3 1ca9ea33f1c582a996b69310aaef7c28 Mirai

4 2e1031c4aa5b129ac523c9d775f2798a Mirai

5 e336138493bf7ff772431542001524be Mirai

6 f5c070bfac6a95e9d9c23068c166cee2 Mirai

7 7afa8de836a328cd0b6098029a901759 Mirai

8 21fad4f163a892d1a1cbc0f827361828 Mirai

9 705b61a5443e720a6277207228af6553 Bashlite

10 34d65bcf7beb2b30b9ec2bab9d7c7eac Bashlite

11 d9bd10edc15a4c260360a6e5f26db71c Bashlite

12 53fbe92b5e50bee9c01ce2bf5dd160dd Bashlite

13 7ae081e089bc74217fc27da4e85d6eb9 Bashlite

14 45f4630e26dce8d44feb09546bd8d86b Bashlite

15 7faebdc2ac4131b274dd0b7b31b5fd80 Tsunami

16 09ebdeff43ed606b946bc38e17300ec8 Tsunami

17 394a45f62d0c10632b220607ef3abcf6 Tsunami

18 75c66f96ec9d48121439ea30363a4b7a Tsunami

19 cd7035a2f06574eeb68b1a083b67f5a1 Tsunami

20 4b42e368292c71533f78adab1e7affa9 Hajime

21 b992e3b402c290c43f89b92ad21eba48 Hajime

22 ca484bb9df12919b4ddb52c30ebf6d6f Hajime
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表 B.6 マルウェア検体 (ARM)

No. md5hash値 ファミリー

23 e7430db8a6e0462203cddf34b2d3efd2 Mirai

24 0a2d5fd18ecb30595502f91b983ed274 Bashlite

25 6bb847315bcceaf2b65b137323139cde Bashlite

26 4d87c296cae43271e1ea3dd0bd42eab6 Bashlite

27 dec8235a9636ece0e045ba6981715de5 Bashlite

28 e37a4905fe1fdfc5100b71396152d1cb Bashlite

29 151aeea82c1b53196a75131758ba02d1 Bashlite

30 16dc9f2e07786a4e0d5f1ef90482b0b3 Bashlite

31 25552139bce4f600412e9a0586ab63f0 Bashlite

32 6a677671902ebcf19ffd4240624d13c3 Bashlite

33 893f5e9e1af80177036f496b219aa1f0 Bashlite

34 8d581205858b4889884afd045db4d271 Bashlite

35 fe41d3f4beef77bde4e2190405a1cfff Bashlite

36 02211b6c2b94ed22a44d8cf83ee62d55 Tsunami

37 2e725f347ea875cf1b647583f6f9f79a Tsunami

38 6c52af748ebe2939aa873451a2985ce8 Tsunami

39 c59541af3f28440b765d4f5f8f622323 Tsunami

40 d4de4f34c21173fa25fedeb3f6f912e1 Tsunami

41 d9d266ae5552f1474ed73e05bab0761f Tsunami

42 f6e9e791267c506acefdae6a07a7efe6 Tsunami

43 f3309f143cca7954dba2887aadd2b4cb VPNFilter
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表 B.7 マルウェア検体 (MIPS(1))

No. md5hash値 ファミリー

44 bda73d9297e77758f5e67c1b9285c3d2 Mirai

45 0d4b1eadb32495809d16d599e5ae4a83 Mirai

46 6f555e8b10e8dbc72b7b25c5c3560b6b Mirai

47 6fddad057473660f9db69e1de4cde981 Mirai

48 9d48aced2e367f36c795dcebb45b1485 Mirai

49 bd4fc570e5118bca633f920c52f7f1c5 Mirai

50 c37702ad250f2fe3e2bdb5472f433cec Mirai

51 c76bde42a558baf3503be8ea36818656 Mirai

52 0ca78871d506bc48ee8da72f5ce2e925 Bashlite

53 052ed497a2b3253e45633cf2c9f80de7 Bashlite

54 3f6a6cf5f5d7a1d6e770eacacfd9ff3d Bashlite

55 4357a64efc1cce5027693e9dbeb7c944 Bashlite

56 6799bdb006f0cfda1ff3edeafa474137 Bashlite

57 d82bd2c63df257470cadaf52d2f34b2e Bashlite

58 d872a5b18b3a87d820639b45f33562e4 Bashlite

59 e38a80320ae50b83ca4e156a7cff2fd2 Bashlite

60 e52e18491b8bacc88db992b8b90bc68b Bashlite

61 06488dab48127cac3a80d7536b772ff1 Tsunami

62 043f4e84c2ea37456319baccd21d0b00 Tsunami

63 245c9cc38b412e8f44d3b92fc2daa732 Tsunami

64 0ec3f75940588679c5f886c8487edb13 Tsunami

65 1380ccf9bf702f3df6f68be452492e21 Tsunami

66 4decb63973245dbdced2a0aaafebde25 Tsunami

67 7d993783b0dd0bdba4ae95cee4d5827f Tsunami

68 912fcdf63527c7e3a4cfb605a4eac771 Tsunami

69 9f54ad2ab5f23d70b2f19caf06f4811d Tsunami

70 a28163237b79fca42ba35b22cc82a6c0 Tsunami

71 ccdcbdcf23d5aadd3192c3109a92c165 Tsunami

72 cfec82edb6a96d43667741ab62d63a44 Tsunami

73 d96fdf5692b920a7b755893d66b6abf7 Tsunami

74 00344f59cd58358657bb461c8600c342 Hajime

75 11e02d5125bc58f493ce45b4cd3f6e52 Hajime

76 0a5a4371519904b7e9ae3670c682b3d4 Hajime

77 400ecd03db7bde9479f23562f9afcb84 Hajime

78 4eacdd6f8ab0ce3ea10855877918cb4e Hajime

79 505573950c2333feabe583af980f9cfe Hajime

80 598be394d467c6528422e624c496dbae Hajime
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表 B.8 マルウェア検体 (MIPS(2))

No. md5hash値 ファミリー

81 680bd0849cffc422e336acc3de4c4f92 Hajime

82 8a94ff6711d0565459e50cb2a16df75c Hajime

83 90d43edb00108f51717b1678c2e50071 Hajime

84 ec1263f9ba78d57e6f50292a8fb059c9 Hajime

85 5377e8f2ebdb280216c37a6195da9d6c Hajime

86 45871bad3a9b4594fc3de39e4b5930ad VPNFilter

87 d0dbbd31fe5205295301b2241610ef9c VPNFilter
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