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論 文 通信技術の更なる発展に向けた若手論文特集

感染持続型 IoTマルウェアの実態調査と実機による概念実証

原 悟史†,††a) 田宮 和樹† 鉄 穎† 渡辺 露文†,††

吉岡 克成††† 松本 勉†††

Persistent IoT Malware: Real-World Observations and Proof-of-Concept with Real

Devices

Satoshi HARA†,††a), Kazuki TAMIYA†, Ying TIE†, Tsuyufumi WATANABE†,††,
Katsunari YOSHIOKA†††, and Tsutomu MATSUMOTO†††

あらまし Miraiに代表される，組込み機器を攻撃対象とした IoTマルウェアのほとんどは，感染した機器の
電源を再起動することで消滅することが知られている．しかしながら，特定の機器を狙った，電源の再起動のみ
では消えない “持続的感染” を引き起こす IoT マルウェアの事例も報告されている．このようなマルウェアが流
行した場合，被害の深刻化が容易に想定される．本研究では，まず IoT機器の実機とマルウェア検体を用いて持
続的感染の有無の調査を行った．7種類の IoT機器と計 45 の IoT マルウェア検体による実験の結果，いずれの
機器，マルウェア検体についても持続的感染は確認されなかった．しかし，一つの機器においては，“システム起
動スクリプト改変攻撃” により，容易に持続的感染に至る危険な状態であることが分かった．他の二つの機器に
おいても，“ファームウェア攻撃”による，IoTマルウェアの持続的感染が成立することを実証した．これらの実
証実験をもとに，持続的感染が成立する要因を分析し，持続的感染防止に効果的なファームウェア構成について
議論を行う．

キーワード 組込み機器，IoT，マルウェア，持続的感染

1. ま え が き

近年，世界中の様々なモノがインターネットに接続

されるようになり，このような状態はモノのインター

ネット (IoT)と称されている．インターネットに接続

する組込み機器は増加の一途をたどり，2015年の 49

億台から，2020 年には 200 億台超と急増が予測され

ている [1]．一方で，組込み機器を狙った攻撃は，機

器の増加のペースを上回る毎年 4～5 倍のペースで増

加 [2] しており対策が急務である．従来，組込み機器
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は，機器ごとに専用の OSやプログラムが搭載される

ことが多かったが，近年は汎用コンピューターと同様

に，Linux [3] をはじめとするオープンソースソフト

ウェア（以下，OSS）を活用する事例が増えている．

組込み機器のファームウェアを収集し静的解析を行っ

た大規模調査 [4]によると，86%の IoT機器の OSは

Linuxであった．OSSの活用は，開発の期間短縮・コ

スト削減の観点で非常に効果的である．一方で，OSS

はソースコードが公開されており，攻撃者にとっても

有益な情報となり得る．更には，OSSに脆弱性がある

場合に複数機器にまたがる脆弱性となり得る．このよ

うに，OSSはセキュリティ面のリスクを内包している．

IoTを議論するうえで，モノとネットワーク機器を

区別するかは解釈が分かれるところである．“モノの

インターネット”という言葉より，厳密にモノだけを

指す考え方がある一方，文献 [5] のように，セキュリ

ティを語るうえではモノとネットワーク機器をあわせ

て IoT機器と称する考え方がある．モノとネットワー

ク機器は，いずれも本質的にはインターネットに接続

された組込み機器であり，マルウェア感染の観点にお

524 電子情報通信学会論文誌 B Vol. J102–B No. 8 pp. 524–535 c©一般社団法人電子情報通信学会 2019



論文／感染持続型 IoT マルウェアの実態調査と実機による概念実証

いて共通した攻撃が通用すると考えられる．組込機器

を模したハニーポットを用いた攻撃元の調査 [6] によ

ると，モノとネットワーク機器の両方から攻撃を受け

ることが示されている．組込機器をターゲットとした

マルウェア “Mirai”はモノとネットワーク機器のいず

れにも感染することが示されている [7], [8]．このよう

な背景より，本論文では，インターネットに接続され

た組込み機器を総称して IoT機器と定義する．

IoT 機器の多くは購入後すぐに利用できるよう設

定されて出荷されていることから，管理画面等が初

期パスワードのまま公開され放置されているケース

が多く，不正侵入やマルウェア感染の原因となってい

る [9], [10]．2016年に流行したマルウェア “Mirai” [8]

は，Linuxを搭載した IoT機器に対して，汎用的な攻

撃が通用することを示す結果となった．このように，

十分なマルウェア対策をしていない多くの IoT機器が

マルウェアに感染しており，感染した機器は攻撃者に

より大規模な DDoS攻撃等に利用されている [11]．

Miraiに代表される，IoT機器を攻撃対象とするマ

ルウェアの多くは，感染した機器の電源を再起動す

ることで消滅することが知られている．一方で，特

定の機器を対象とした，電源の再起動のみでは消え

ない “持続的感染” を引き起こすマルウェア SYNFul

Knock [12]，機器を故障に至らせるマルウェアBricker

Bot [13]が報告されている．

IoT機器の用途によっては，常時通電の機器も多数

存在しており，このような機器に対しては持続的感染

の有無にかかわらず長期間にわたる感染が可能である．

一方で，機器の再起動による IoTマルウェアの駆除方

法が公的機関より周知されている [5]．将来，駆除方

法が一般に広まった状況下において，持続的感染をし

ないマルウェアは，大規模なボットネットを構築・維

持するために短期間で大量の機器を感染させる必要が

あり，感染拡大時の特徴的な通信の増加を観測する目

的として，ダークネットのトラヒック観測 [14]や，ハ

ニーポットによる観測が引き続き効果的である．しか

しながら，持続的感染を引き起こすマルウェアは長期

にわたりゆっくりと感染を広げることが可能になり，

観測が困難になると考えられる．現に，2018 年 5 月

に一般に認知されたマルウェア “VPNFilter”は 2016

年頃から活動していると考えられるものの，長期にわ

たり多くのセキュリティ研究者に認知されることなく

50万台以上への感染を拡大した [15]．このように持続

的感染の脅威は大きく，対策が急務である．

本研究では，まず IoT機器の実機とマルウェア検体

を用いた感染実験を行った．主にハニーポットを用い

てマルウェア検体の収集と攻撃元機器の特定を行い，

7 種類の機器と 45 のマルウェア検体を用意した．こ

れらの機器・マルウェア検体を用いた感染実験を行い，

いずれの機器，マルウェア検体についても，機器の電

源の再起動後にマルウェアのプロセスが消滅，すなわ

ち持続的感染が生じないことを確認した．

続いて，概念実証用の疑似マルウェアを用い，これ

らの機器に対して 2 種類の攻撃 1) 起動スクリプト改

変攻撃 2) ファームウェア攻撃により持続的感染を実

証した．起動スクリプト改変攻撃では，前述の 7種類

の機器のうち，1種類の機器において持続的感染が実

現し得ることを実証した．本機器と同様の特徴のファ

イルシステムをもつ機器を追加で 3種類用意し，いず

れの機器においても持続的感染が実現し得ることを実

証した．起動スクリプト改変攻撃において持続的感染

が生じなかった 6種類の機器に対してファームウェア

攻撃を実施し，2種類の機器で持続的感染が実現し得

ることを実証した．最後に，これらの実証実験をもと

に持続的感染の成立条件を分析したうえで，対策方法

について議論する．

本研究により実証した攻撃手法は，Linuxの標準的

な機能に着目した手法であり，本研究で実証した機器

にとどまらず，一般的に通用する攻撃である．特に起

動スクリプト改変攻撃は現在流行するマルウェアの感

染方法のわずかな変更で実現が可能であり，非常に大

きな脅威である．本研究はこのような危機的状況と対

策方法を IoT機器開発者に示し，IoT機器のセキュリ

ティ改善を促すものである．

2. 関 連 研 究

IoT機器への攻撃実態を把握するうえで，多くの攻

撃を効率的に収集することが求められる．IoT機器を

標的としたマルウェアを引き付け効率的に捕捉する方

法として，IoT機器を模擬した囮システムによるマル

ウェアの挙動を解析する手法 [6], [16], [17]の提案がさ

れている．また，IoT機器をターゲットとしたマルウェ

アは，多くの機器に急速に感染を広げる事例が多い．

この特徴を利用して，ダークネットと呼ばれる到達可

能かつ未使用の IPアドレス空間に宛てた通信の観測

による感染拡大の早期検知 [14]が提案されている．感

染拡大防止の観点では，マルウェア感染した機器にリ

モート再侵入し 23/tcp 宛のスキャン攻撃を止めるこ
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とにより感染拡大を防ぐ手法 [18]の提案がされている．

IoT機器のファームウェアに着目した脆弱性分析手

法として，web 上から大量のファームウェアを収集

し静的解析を行う手法 [4] や，ファームウェアの収集

と動的解析を自動化する手法 [19] が提唱されている．

Zhen [20]らは，特定の 1機器を対象としてファーム

ウェア攻撃を行い，機器のソースコードを改変するこ

とにより，既存のプロセスに悪意のあるコードを埋め

込む手法を実証している．しかし，同様の攻撃が他

の機器に対して通用するかどうかは言及していない．

IoT機器におけるファームウェア更新機能は，ファー

ムウェアを書き換えるという目的は同じであるものの，

機器それぞれ独自に実装された機能であるため，他の

機器に通用するとは言い難い．

IoT機器の開発者向けセキュリティガイドラインも

多く提唱されており，持続的感染の対策となり得る言

及がされている．[21] では更新データの正当性の担保

及びファームウェア更新機能の乗っ取り防止の必要性

に言及している．[22] ではソフトウェア署名を行うこ

とによる，不正改造されたソフトウェアの動作防止を

推奨している．[23]では，ファームウェア更新のセキュ

リティが不十分な場合のファームウェア改変のリスク

が指摘されている．ファームウェアのディジタル署名

及び，製品の書込み保護の必要性についても指摘して

いる．[24] では暗号を用いたファームウェア更新の完

全性と信頼性の担保について言及している．

一般に IoT機器は数年単位の長期間で使用されるこ

とが多い一方で，セキュリティアップデートの頻度が

低いといった傾向があるため，持続的感染の脅威を体

系立てて分析し，多層防御を講じることが重要である．

しかしながら，現実的には IoT機器の開発における費

用や開発期間の制約から，セキュリティガイドライン

を完全に網羅することは困難である．いずれのガイド

ラインも，持続的感染の脅威と対策に関して体系立て

た記載がなく，ガイドラインの取捨選択が困難である．

我々は，文献 [25]において，観測した範囲内で IoT

マルウェアの持続的感染が発生していないことを示し

た．続いて文献 [26]においてファームウェア更新機能

を介した IoT マルウェアの持続的感染について検討

を行った．本研究では，ファームウェア更新を伴わな

い持続的感染の可能性について検討を加えたうえで，

IoT機器に対するマルウェアの持続的感染の体系立て

を行い，持続的感染の成立条件の分析と対策方法の提

唱を行う．

3. 持続的感染の攻撃モデル

持続的感染を実現するためには，下記 3点を全て満

たす必要がある．

1. 機器上にマルウェアのバイナリファイルを保存

する

2. 機器の電源再起動後にマルウェアのプロセスが

自動起動するよう，機器の起動スクリプトを改変

する

3. 上記二つの変更が，機器の再起動後も維持される

ようにする

持続的感染が実現するかどうかは，感染後のマル

ウェアの振る舞いと関係なく，感染時に機器のどの程

度の深さまで感染するかに依存する．本条件を満たす

攻撃モデルを以下に二つ定義する．

3. 1 起動スクリプト改変攻撃

本攻撃モデルを図 1 に示す．動作中の機器に対し何

かしらの脆弱性を悪用して管理者権限によるリモート

コマンド実行を行うことにより，マルウェアの格納及

び起動スクリプトの改変を行う方法である．IoT機器

は，PCやサーバーと違い，機器の電源再起動時に一

部の設定情報を除き変更を破棄する設計思想で作られ

ている．機器自体が起動時若しくはシャットダウン時

にリカバリ処理を行っている可能性があり，電源再起

動後に変更が維持されるかどうかは，機器の設計に依

存すると考えられる．

3. 2 ファームウェア攻撃

ファームウェア攻撃を説明するにあたり，本論文にお

ける “ファームウェア”の定義を行う．“ファームウェア”

という用語は，「機器に組み込まれたソフトウェア」の意

味で使用される場合と，「機器に組み込まれたソフトウェ

アを書き換えるためのデータ」の意味で使用される場合

がある．本論文では下記のとおり明示的に使い分ける．

ファームウェア

機器に所望の動作をさせるために不揮発メモリに

図 1 起動スクリプト改変攻撃
Fig. 1 Initial script change attack.
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図 2 ファームウェア攻撃
Fig. 2 Firmware attack.

書き込まれているソフトウェア一式を指す．

更新データ

ファームウェアを更新するために，機器に入力す

るデータを示す．ファームウェアと等価な場合も

あるが，ファームウェアの一部のみを更新するも

のや，アップデーターやチェックサムのような付

加データを含む場合もある．

本攻撃モデルを図 2 に示す．マルウェアの格納及び

起動スクリプト改変を行った更新データを生成し，機

器のファームウェアを書き換える方法である．IoT機

器の多くは購入後にファームウェアを書き換える機能

があり，正規の更新データはメーカーのウェブサイト

に公開されている場合が多い．

3. 3 既知の持続的感染型マルウェアの考察

持続的感染型マルウェア SYNful Knock [12] の攻

撃対象の OSは Linuxではなくメーカー独自の OSで

あるものの，改変した更新データを用いた攻撃であり，

ファームウェア攻撃である．一方で，持続的感染型マ

ルウェア VPNFilter [15] の感染方法は本論文執筆時

点で明らかになっていない．しかし，プログラム自動

起動の仕組みである crontabの設定ファイルを改変し

持続的感染を実現していることが分かっている．その

ため，起動スクリプト改変攻撃若しくはファームウェ

ア攻撃のいずれかであると推測される．

4. 実 証 実 験

最初に実験 1では，市販の機器と実際のマルウェア

検体を用いて持続的感染の有無の調査を行う．続いて

実験 2では，起動スクリプト改変攻撃における持続的

感染の実現性を実証する．最後に実験 3では，ファー

ムウェア攻撃における持続的感染の実現性を実証する．

本実証実験で用いる機材を表 1 に示す．機器 A～Gは

実験 1～実験 3で使用する．機器 H～Jは実験 2及び

表 1 機 材 一 覧
Table 1 Device list.

機器 種類 国 アーキテクチャ
A IP Camera 台湾 ARM

B プリンター アメリカ ARM

C ルータ 台湾 MIPS

D
Wi-Fi ストレージ/

ポケットWi-Fi
日本 MIPSEL

E
Wi-Fi ストレージ/

ポケットWi-Fi
日本 MIPSEL

F
Wi-Fi ストレージ/

ポケットWi-Fi
アメリカ MIPSEL

G 衛星放送受信機 ドイツ SH

H
モバイル
Wi-Fi ルータ

日本 ARM

I
モバイル
Wi-Fi ルータ

フランス ARM

J
モバイル
Wi-Fi ルータ

中国 ARM

実験 3で使用する．

4. 1 実 験 1

まず持続的感染の有無を確認するため，実機及びマ

ルウェア検体を用いた感染実験を実施する．IoT機器

の内部システムはメーカーや機器の種類により異なり，

マルウェアの挙動も異なると推測されるため，7種類の

実機と計 45のマルウェア検体を用いて実証実験を行う．

4. 1. 1 実 験 方 法

実験手順を以下に示す．

1. 機器内部のファイルシステム (全ファイル名とファ

イルサイズ)とプロセスを感染前の状態として記

録する

2. 事前に入手したマルウェアバイナリファイルを機

器に転送し実行する

3. マルウェア実行後，プロセスの増加や攻撃者の

C&C サーバーに対する通信を開始するなどによ

り機器がマルウェア感染状態になったことを確認

する

4. 機器の電源を再起動する

5. 手順 1で記録した感染前の機器のファイルシステ

ムやプロセスと比較し，感染の持続性を評価する

実験環境を図 3 に示す．通信制御・観測用マシンは

IoT機器からインターネットへの通信の制御と観測を

行う他，IoT機器に対するマルウェアバイナリファイ

ルの転送と，機器のファイルシステム及びプロセスの

記録も行う．

4. 1. 2 実験用機器と検体の準備

本項では実験に使用した機器と検体の準備について
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表 2 マルウェア検体 (ARM)

Table 2 Specimen malware (ARM).

md5hash 値 trend micro Avg Kaspersky

1 06ffde55395f4508c2a8edd6fb8c2a83 ELF BASHLITE.SM
a variant of Linux/

Gafgyt.C
Linux/Fgt.AB

2 1e1a9668e86dfec845893968760dcdb6 ELF BASHLITE.DHD
a variant of Linux/

Gafgyt.MT
Linux/Fgt

3 4493a098787ef436308ef1ed571a6ab9 ELF BASHLITE.DIB
a variant of Linux/

Gafgyt.SR
Linux/Fgt

4 a021d25c75f2a0dfa6a1103ac812c3e1 ELF BASHLITE.DIA
a variant of Linux/

Gafgyt.QE
Linux/Fgt.BP

5 ac8733aa6c973564643236ee2535083b 検知されず
a variant of Linux/

Gafgyt.C
Linux/Fgt.CE

6 1a3480286d6f6b4e7fe42fa11ee1122d 検知されず
a variant of Linux/

Gafgyt.C
Linux/Fgt.AB

7 c7c3a9c7a73c9f8dcd160a86be65740b 検知されず
a variant of Linux/

Mirai.A
Linux/Fgt.CI

8 59e59d762e1eb8838d33c4e133c6a546 検知されず 検知されず Linux/Fgt.CI

9 238a67e6f9b129680b618a3c579a8c6c ELF MIRAI.A
a variant of Linux/

Mirai.A
Linux/Fgt.CI

10 8d5419f45c1074713325a5f414bcb347 検知されず
a variant of Linux/

Tsunami.NAL
Linux/Tsunami.BK

11 ae68fa96792645d7e8ef40031330f4f3 ELF SONEX.SMA Linux/Dnsamp.B Linux/MrBlack.A

図 3 実 験 環 境
Fig. 3 Experimentation environment.

記す．まず，実験に使用するための機器では何かしら

の手段で OSコマンドのリモート実行ができる必要が

ある．そこで，Telnet 接続が可能な機器の情報を当

研究室のハニーポット [6], [16], [17]を用いて収集した．

具体的には，ハニーポットで 23/tcp 宛の攻撃を観測

した際に，攻撃元の IP アドレスに対してスキャンす

ることで攻撃元ホストの Telnet のバナー情報を取得

し，マルウェアに感染したと考えられる機器の製品名

や型番を特定した．そして，同機種を幾つか購入し実

際に Telnet でログイン可能なことを確認した機器を

実験に使用した．本手法により，表 1 の機器 A～機器

Gの 7種類の機器を用意した．

実験に使用した検体についても，主にハニーポット

を利用して準備を行った．まず，ハニーポットを用い

て攻撃者が実行するマルウェアをダウンロードする

シェルコマンドを観測する．その後，別マシンでこ

のコマンドを再現し攻撃者のダウンロードサーバー

からマルウェアをダウンロードした．また，一部の検

体についてはマルウェア解析Webサイト「VirusTo-

tal」[27] から検体をダウンロードした．機器の CPU

アーキテクチャごとに，ARM [28]で動作するものを

11 検体 (表 2)，MIPS [29] で動作するものを 12 検

体 (表 3)，MIPSEL [29] で動作するものを 12 検体

(表 4)，SH(Super H) [30]で動作するものを 10検体

(表 5)の計 45検体を使用した．マルウェア検体 1～7，

12～18，24～30，36～43の 29検体については，我々

が運用する IoT ハニーポットで取得したものであり，

残りの 16検体は「VirusTotal」から取得した．いずれ

の検体も 2016年 9月から 12月にかけて収集を行った．

4. 1. 3 実 験 結 果

本節では感染実験の結果を表 6～表 12 に示す．結

果表中の「〇」は機器の電源再起動により，悪性プロ

セス若しくはマルウェアのバイナリファイルが残留し

たことを示す．「×」は機器の電源再起動により，悪性

プロセス若しくはマルウェアのバイナリファイルが削

除されたことを示す．

機器Aの実験結果を表 6 に示す．検体 7のマルウェ

アは動作しなかったが，動作した他の検体ではいずれ
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表 3 マルウェア検体 (MIPS)

Table 3 Specimen malware (MIPS).

md5hash 値 trend micro Avg Kaspersky

12 4ee0f67ed642ea4b1b81ce15e6063e29 ELF BASHLITE.SM
a variant of Linux/

Gafgyt.C
Linux/Fgt.AB

13 9133cb25d9df542a131c23043d0b3e87 ELF BASHLITE.DHD
a variant of Linux/

Gafgyt.MT
Linux/Fgt

14 6b70af7e7b23a4308d8cc998e7a719d4 ELF BASHLITE.DIB
a variant of Linux/

Gafgyt.SR
Linux/Fgt

15 33f9b8c338b23a5101c8368a6cf55890 ELF BASHLITE.DIA
a variant of Linux/

Gafgyt.QE
Linux/Fgt.BP

16 97688fd70bfcf344a9ab1ea1cd7c3b6a 検知されず
a variant of Linux/

Gafgyt.C
Linux/Fgt.CE

17 e8b7ba10d79ba9803391996dc548233c BASHLITE
a variant of Linux/

Gafgyt.C
Linux/Fgt.AB

18 933364b18742a0bbd7b9b5ca1b0adea6 検知されず
a variant of Linux/

Mirai.A
Linux/Fgt.CI

19 be01698c9dfa07c0e4f9d93b89ef3b82 検知されず 検知されず Linux/Fgt.CI

20 9ba4401c2a4faa8975175498dc1fbfd4 ELF MIRAI.A
a variant of Linux/

Mirai.A
Linux/Fgt.CI

21 cfec82edb6a96d43667741ab62d63a44 検知されず
a variant of Linux/

Tsunami.NAL
Linux/Tsunami.CT

22 5afdcceb2fc5fc1c15d7fdbef674c6a5 検知されず
a variant of Linux/

PNScan.A
Linux/Generic c.ZB

23 811351fd15c2c4c355543c4bac3d7cc9 ELF SONEX.SMC Linux/Dnsamp.A Linux/MrBlack.D

表 4 マルウェア検体 (MIPSEL)

Table 4 Specimen malware (MIPSEL).

md5hash 値 trend micro Avg Kaspersky

24 7a1bace1b58a1619fe4122ee8cfce3a5 ELF BASHLITE.SM
a variant of Linux/

Gafgyt.C
Linux/Fgt.AB

25 c214ddb267d339229f71875cc1839261 ELF BASHLITE.DHD
a variant of Linux/

Gafgyt.MT
Linux/Fgt

26 7474bec1a0427efe1a46d79293a1b706 ELF BASHLITE.DIB
a variant of Linux/

Gafgyt.SR
Linux/Fgt

27 dcd9d22066509902647e4a40741a9dcd ELF BASHLITE.DIA
a variant of Linux/

Gafgyt.QE
Linux/Fgt.BP

28 6541826fd6428a99ef77a8188073192c 検知されず
a variant of Linux/

Gafgyt.C
Linux/Fgt.CE

29 65cdb4c8a76dd0cc75f0aa15f13590fd 検知されず
a variant of Linux/

Gafgyt.C
Linux/Fgt.AB

30 f6e7d8574469ed5f76f23945efaeb0cc 検知されず
a variant of Linux/

Mirai.A
Linux/Fgt.CI

31 d55e3cccf128eb0f6b1ec176fdce2573 検知されず 検知されず Linux/Fgt.CI

32 5849bb9ceefee5ef295e7e966d0ba2b5 ELF MIRAI.A
a variant of Linux/

Mirai.A
Linux/Fgt.CI

33 e0f1b98d6778f0eba97be0a3cafc4d52 検知されず
a variant of Linux/

Tsunami.NAL
Linux/Tsunami.CT

34 ac93f826c3031859f4a71529794fe7f9 検知されず Linux/Dofloo.A Linux/Dofloo.A

35 856f14251f643bac62b9193c54449472 検知されず Linux/PNScan.A Linux/Generic c.AKS

も機器の電源の再起動により，マルウェアのバイナリ

とプロセスはともに消滅した．

機器 Bの実験結果を表 7 に示す．この機器では，検

体 4, 7, 8 のマルウェアは動作しなかった．動作した

他の検体ではいずれも機器の電源の再起動により，マ

ルウェアのプロセスは消滅したが，バイナリは残留し

た．検体 9では，マルウェアのバイナリが残っていな

かったが，これはマルウェアの実行後に自身のバイナ

リファイルを削除するという挙動によるものである．

機器 Cの実験結果を表 8 に示す．実験に用いた 12

検体全てにおいて，機器の電源の再起動により，マル

ウェアのバイナリとプロセスはともに消滅した．

機器 D の実験結果を表 9 に示す．検体 32 のマル

ウェアは動作しなかったが，動作した他の検体ではい
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表 5 マルウェア検体 (SH)

Table 5 Specimen malware (SH).

md5hash 値 trend micro Avg Kaspersky

36 65aaa70a0986597196cb7416fab7de9b ELF BASHLITE.SM
a variant of Linux/

Gafgyt.C
Linux/Fgt.AB

37 02f72a165304074e9e437800c35154da ELF BASHLITE.DHD
a variant of Linux/

Gafgyt.MT
Linux/Fgt

38 4b49b439ff434f0aad0c36efd22378a9 ELF BASHLITE.DIB
a variant of Linux/

Gafgyt.SR
Linux/Fgt

39 e62aa5444b24a36848d012c67ee3bcf9 ELF BASHLITE.DIA
a variant of Linux/

Gafgyt.QE
Linux/Fgt.BP

40 9f9cc8c71822ca872de2c28e9c41f44a 検知されず
a variant of Linux/

Gafgyt.C
Linux/Fgt.CE

41 e892b8e008aeb50f2634d7c602b8fb77 検知されず
a variant of Linux/

Gafgyt.C
Linux/Fgt.AB

44 c44e92168d07a637fa8943dd95f2a462 検知されず
a variant of Linux/

Mirai.A
Linux/Fgt.CI

42 e867f3fc4bffe17bfd8cdcbfbfb28dc5 検知されず 検知されず Linux/Fgt.CI

43 a490bb1c9a005bcf8cfe4bdffe7b991f ELF MIRAI.A
a variant of Linux/

Mirai.A
Linux/Fgt.CI

45 cc33124ee92cc9b9b120cd54fee94d9b 検知されず
a variant of Linux/

Tsunami.NAL
Linux/Tsunami.CT

表 6 実験 1 結果 (機器 A)

Table 6 Experiment 1 result (Device A).

検体
マルウェアの
バイナリの残留

マルウェアの
プロセスの残留

検体 1 × ×
検体 2 × ×
検体 3 × ×
検体 4 × ×
検体 5 × ×
検体 6 × ×
検体 7 動作せず 動作せず
検体 8 × ×
検体 9 × ×
検体 10 × ×
検体 11 × ×

表 7 実験 1 結果 (機器 B)

Table 7 Experiment 1 result (Device B).

検体
マルウェアの
バイナリの残留

マルウェアの
プロセスの残留

検体 1 〇 ×
検体 2 〇 ×
検体 3 〇 ×
検体 4 動作せず 動作せず
検体 5 〇 ×
検体 6 〇 ×
検体 7 動作せず 動作せず
検体 8 動作せず 動作せず
検体 9 × ×
検体 10 〇 ×
検体 11 〇 ×

ずれも機器の電源の再起動により，マルウェアのバイ

ナリとプロセスはともに消滅した．

機器 Eの実験結果を表 10 に示す．検体 26のマル

表 8 実験 1 結果 (機器 C)

Table 8 Experiment 1 result (Device C).

検体
マルウェアの
バイナリの残留

マルウェアの
プロセスの残留

検体 12 × ×
検体 13 × ×
検体 14 × ×
検体 15 × ×
検体 16 × ×
検体 17 × ×
検体 18 × ×
検体 19 × ×
検体 20 × ×
検体 21 × ×
検体 22 × ×
検体 23 × ×

表 9 実験 1 結果 (機器 D)

Table 9 Experiment 1 result (Device D).

検体
マルウェアの
バイナリの残留

マルウェアの
プロセスの残留

検体 24 × ×
検体 25 × ×
検体 26 × ×
検体 27 × ×
検体 28 × ×
検体 29 × ×
検体 30 × ×
検体 31 × ×
検体 32 動作せず 動作せず
検体 33 × ×
検体 34 × ×
検体 35 × ×

530



論文／感染持続型 IoT マルウェアの実態調査と実機による概念実証

表 10 実験 1 結果 (機器 E)

Table 10 Experiment 1 result (Device E).

検体
マルウェアの
バイナリの残留

マルウェアの
プロセスの残留

検体 24 × ×
検体 25 × ×
検体 26 動作せず 動作せず
検体 27 × ×
検体 28 × ×
検体 29 × ×
検体 30 × ×
検体 31 × ×
検体 32 × ×
検体 33 × ×
検体 34 × ×
検体 35 × ×

表 11 実験 1 結果 (機器 F)

Table 11 Experiment 1 result (Device F).

検体
マルウェアの
バイナリの残留

マルウェアの
プロセスの残留

検体 24 × ×
検体 25 × ×
検体 26 × ×
検体 27 × ×
検体 28 × ×
検体 29 × ×
検体 30 × ×
検体 31 × ×
検体 32 × ×
検体 33 × ×
検体 34 × ×
検体 35 × ×

表 12 実験 1 結果 (機器 G)

Table 12 Experiment 1 result (Device G).

検体
マルウェアの
バイナリの残留

マルウェアの
プロセスの残留

検体 36 × ×
検体 37 動作せず 動作せず
検体 38 × ×
検体 39 × ×
検体 40 動作せず 動作せず
検体 41 × ×
検体 42 × ×
検体 43 × ×
検体 44 × ×
検体 45 × ×

ウェアは動作しなかったが，動作した他の検体ではい

ずれも機器の電源の再起動により，マルウェアのバイ

ナリとプロセスはともに消滅した．

機器 Fの実験結果を表 11 に示す．実験に用いた 12

検体全てにおいて，機器の電源の再起動により，マル

ウェアのバイナリとプロセスはともに消滅した．

機器Gの実験結果を表 12 に示す．検体 37と 40は

動作しなかったが，動作した他の検体ではいずれも機

器の電源の再起動により，マルウェアのバイナリとプ

ロセスはともに消滅した．

4. 2 実 験 2

実験 1では，いずれの機器・マルウェアの組み合わ

せにおいても，持続的感染は発生しなかった．実験 2

では，これらの機器に対して起動スクリプト改変攻撃

を行い，持続的感染の実現性を実証する．

4. 2. 1 実 験 方 法

持続的感染は感染後のマルウェアの振る舞いと関係

なく，感染時に機器のどの程度の深さまで感染するか

に依存する．そのため，機器上でプロセスを起動する

だけの疑似マルウェアを用意し実験を行う．下記の実

験手順による感染により，各機器で持続的感染に至る

かどうかを検証する．実験手順を以下に示す．

1. 疑似マルウェアのバイナリファイルを機器に転送

し実行する

2. マルウェア実行後，疑似マルウェアのプロセスが

開始し感染状態となったことを確認する

3. 機器の起動時に疑似マルウェアのプロセスが自動

起動するよう，起動スクリプトを改変する

4. 機器の電源を再起動する

5. 再起動後，疑似マルウェアのプロセスが開始した

ことを確認する

管理者権限によるリモートコマンド実行の手段とし

て，本実験では機器のもつ telnet/SSHのパスワード

の脆弱性を使用する．改変対象の起動スクリプトは，

Linuxで一般的に使われる “Init Script” [31]とする．

機器が何かしらの復旧機能を有していない場合，手順

3.により持続的感染が生じると考えられる．

4. 2. 2 実 験 結 果

実験結果を表 13 に示す．機器 Bのみ再起動後に疑

似マルウェアのプロセスが残留している状態であり，

持続的感染が生じている．一方，他の機器においては，

疑似マルウェアのバイナリや起動スクリプト改変といっ

た，機器に対する変更が復旧されていることが分かる．

各機器のファイルシステムを調査したところ，表 14

のとおりであった．機器 Aはファイルシステムが特定

できなかったものの，挙動より読み取り専用ファイル

システムと考えられる．持続的感染とファイルシステ

ムの関連を明確にするため，読み書き可能ファイルシ

ステムを有する機器を表 1 の機器 H～機器 J のとお

り用意し同様に実験を行ったところ，表 13 に示すと
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表 13 実験 2 結果
Table 13 Experiment 2 result.

機器
疑似マルウェアの
バイナリの残留

起動スクリプト
改変の残留

疑似マルウェアの
プロセスの残留

A × × ×
B 〇 〇 〇
C × × ×
D × × ×
E × × ×
F × × ×
G × × ×
H 〇 〇 〇
I 〇 〇 〇
J 〇 〇 〇

表 14 ファイルシステム
Table 14 Filesystem.

機器 ファイルシステム
A 不明
B UBIFS（読み書き可能）
C squashfs（読み取り専用）
D squashfs（読み取り専用）
E squashfs（読み取り専用）
F squashfs（読み取り専用）
G cramfs（読み取り専用）
H YAFFS2（読み書き可能）
I YAFFS2（読み書き可能）
J YAFFS2（読み書き可能）

おり，機器 H～機器 J全てにおいて持続的感染を確認

した．本結果により持続的感染を引き起こすかどうか

はファイルシステムの性質に依存するといえる．読み

書き可能ファイルシステムを有する機器に対しては，

現状のマルウェアの感染方法に加え，起動スクリプト

を改変する処理を加えるのみで持続的感染を引き起こ

す可能性が高く，非常に危険な状況といえる．

4. 3 実 験 3

実験 2において持続的感染を生じなかった機器に対

して，ファームウェア攻撃による持続的感染の実現性

を実証する．

4. 3. 1 実 験 方 法

本実験では，実験 2と同じ疑似マルウェアを使用す

る．実験手順を以下に示す．

1. メーカーの HP より，正規の更新データを入手

する

2. 正規の更新データの中からファイルシステムを抽

出・展開する

3. ファイルシステム上に疑似マルウェアを格納する

4. 機器の起動時に疑似マルウェアのプロセスが自動

起動するよう，ファイルシステム上の起動スクリ

プトを改変する

5. 改変したファイルシステムをもとに，更新データ

を再構築する

6. 改変した更新データを機器に書き込んだうえ，機

器の電源を再起動する

7. 再起動後，疑似マルウェアのプロセスが開始した

ことを確認する

4. 3. 2 実 験 結 果

本実験の結果，2種類の機器で持続的感染を確認し

た．他の 1種類の機種では，機器への書き込みは行っ

ていないものの，更新データの改変まで成功した．

以下に機器ごとの結果を示す．機器 A はメーカー

HPより更新データを入手することができず，実験を

行えなかった．機器 C,G は正規の更新データを入手

でき，またファイルシステムの抽出も実施できた．し

かし，ファームウェア更新機能における，更新データ

の正当性判定処理を抽出できなかったため，更新デー

タの再構築を行えなかった．機器 D,E は手順通り実

行することにより，持続的感染を生じることを確認し

た．機器 Fは更新データを改変し，機器に受け入れら

れるようチェックサムの改変まで行っており，持続的

感染を実現できる可能性が高い．しかし，機器の入手

性の問題があるため，改変した更新データの機器への

書き込みは行わなかった．

5. 考 察

4.の実証実験では，実際にマルウェアの持続的感染

が実現されることを，実機を用いて実証した．起動ス

クリプト改変攻撃とファームウェア攻撃のいずれにお

いても，Linuxの標準的なファイルシステム及びシス

テム起動スクリプトに着目した持続的感染を実証して

おり，他機器へも同様の攻撃が通用する可能性が高い

と言える．以下では，持続的感染の成立条件及び対策

について考察を行う．

5. 1 起動スクリプト改変攻撃

下記の条件を全て満たす場合に，起動スクリプト改

変攻撃による持続的感染が成立する．

(a) 機器上にマルウェアのバイナリファイルを保存で

きること

(b) 機器の電源再起動後にマルウェアのプロセスが自

動起動するよう，機器の起動スクリプトを改変で

きること

(c) 上記二つの変更が，機器の再起動後も維持される
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ようにすること

(a)(b)の対策として，攻撃者にリモート接続をさせ

ないことが挙げられる．具体的には，下記の対策が効

果的である．

(1) リモート接続を許可しない

(2) アカウントロック機能を導入する

(3) 機器の初回仕様時にパスワード変更を義務付ける

(c) の対策として，読み取り専用ファイルシステム

の活用が挙げられる．ファイルシステム全体に適用す

ることが望ましいが，機器の機能上困難な場合は，最

低限として起動スクリプトやタスクスケジューラーの

領域に適用すべきである．

5. 2 ファームウェア攻撃

下記の条件を全て満たす場合に，ファームウェア攻

撃による持続的感染が成立する．

(A) 機器の更新データを入手可能であること

(B) 機器の更新データを解析・改変可能であること

(C) 改変後の更新データが機器に受け入れられること

(D) ファームウェア更新機能を攻撃者が利用できる

こと

(A)の対策として，更新データの隠蔽が挙げられる．

具体的には，web上での更新データの配布をせず，機

器自体が暗号化された通信経路を用いて更新サーバー

から更新データを取得するという方法が挙げられる．

しかしながら，オフライン環境でファームウェア更新

が行えないなどの制約も発生し，対応が困難な場合も

多いと考えられる．

(B)の対策として，更新データの暗号化が挙げられ

る．暗号の不適切な使用は脆弱性の原因になり得る

ため，使用方法には十分な配慮が必要である．暗号の

不適切な使用の具体例の一つとして，XOR暗号の使

用が挙げられる．XOR暗号は既知平文攻撃により容

易に暗号キーを推定できる問題がある [32]．平文の更

新データでは，ファイルシステムの空き領域や，更新

データのサイズ調整の領域が 0埋めなど容易に推測可

能な bit配列であることが多く，既知平文攻撃が通用

する恐れがある．また，このように平文の更新データ

は偏りのあるデータの可能性があり，ECB モードの

ようなブロック暗号では平文漏洩のリスクがある．更

新データの暗号化は，ECB モード以外の暗号モード

を使用するべきである．

(C)の対策として，更新データにメーカーの電子署

名を付与したうえで，ファームウェア更新機能で署名

検証を行う方法が挙げられる．

(D)の対策として，ファームウェア更新機能をリモー

トから実行できないよう制限する方法が考えられる．

しかしながら，ソーシャルエンジニアリングのように，

機器の管理者自身に悪意のある更新データを書き込ま

せる方法も考えられ，対策としては不十分である．

5. 3 研究倫理的考察

当該研究はメンロレポート [33] に規定される研究

倫理原則に基づき実施した．IoTマルウェアの持続的

感染の有無は，対策を検討する上で重要な要素であ

るにもかかわらず，これまで十分な研究が実施されて

おらず，正確な情報が提供されていないのが現状であ

る．特に 2016年に大流行したMiraiやその亜種が持

続的感染機能を有していないことから，一般に IoTマ

ルウェアが持続的感染しないという誤った認識に基づ

き対策が検討される恐れがある．本研究は，IoTマル

ウェアの持続的感染の可能性について，機器の性質を

ふまえて体系的に検討するとともに複数の具体的対策

方法を示すものであり，今後出現する可能性がある持

続的感染型の IoTマルウェアへの対策に資すると考え

る．一方，本研究成果の悪用の影響を最小化するため，

具体的な機器の情報の匿名化を行うことで直接的な悪

用を防ぐとともに，情報処理推進機構・JPCERT/CC

に当該研究成果に関する情報提供の実施，及び本論文

の執筆にあたり新たに持続的感染の可能性が明らかと

なった機器のメーカーへの情報提供を実施する予定で

ある．1機器に関しては，情報処理推進機構を窓口と

して JPCERT/CC及び機器のメーカーへ情報提供済

である．残る 5 機器に関しても，本論文の公表の 90

日前までに情報提供を実施する予定である．このよう

に本研究により得られる恩恵は，その悪用による潜在

的な危害を大きく上回ると考える．

6. む す び

本研究では，Linux を使用した IoT 機器において，

7種類の IoT機器と計 45の IoTマルウェア検体によ

る感染実験を行い，これらの機器・マルウェアにおい

て持続的感染が発生していないことを示した．続いて，

“起動スクリプト改変攻撃” と “ファームウェア攻撃”

の 2種類の手法により，これらの機器に持続的感染が

実現可能であることを示した．特に，“起動スクリプト

改変攻撃”では持続的感染能力をもたないマルウェア
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に対して，わずかに変更を加えるのみで持続的感染が

生じる危険性を示した．これらの実証をもとに，“起

動スクリプト改変攻撃”と “ファームウェア攻撃”のそ

れぞれにおいて持続的感染の成立条件を分析したうえ

で，持続的感染の対策について考察を行った．

本研究の課題として，感染実験に使用したマルウェ

ア検体の網羅性が挙げられる．本論文の執筆時点では

本研究で使用したマルウェア検体の亜種による攻撃が

依然として多く観測されており，この点は現状の脅威

を反映しているものと言える．しかしながら，現状の

観測環境で VPNFilter のような新種のマルウェアの

検体の収集や感染活動の観測を行えない点に問題があ

る．今後はハニーポットを改善のうえ，攻撃の観測及

び感染実験の網羅性を高めていきたい．
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